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1 Il Decreto Legislativo 231/2001
1.1 La Responsabilita amministrativa degli enti

In data 8 giugno 2001, é stato emanato — in esecuzione della delega di cui all’art. 11 della
legge 29 settembre 2000 n. 300 — il Decreto Legislativo n. 231 del 2001 (di seguito
denominato anche il “Decreto 231”), entrato in vigore il 4 luglio successivo.

Il Decreto 231 ha introdotto nell’ordinamento giuridico la responsabilita amministrativa degli
enti per gli illeciti dipendenti da reato. Le disposizioni in esso previste si applicano agli “enti
forniti di personalita giuridica e alle societa e associazioni anche prive di personalita
giuridica” (di seguito anche solo “enti”).

Tale nuova forma di responsabilita, sebbene definita “amministrativa” dal legislatore,
presenta tuttavia taluni caratteri propri della responsabilitd penale, essendo ad esempio
rimesso al giudice penale competente 'accertamento dei reati dai quali essa é fatta derivare
ed essendo estese all’ente le garanzie del processo penale.

Il Decreto 231 stabilisce che:

1. L'ente é responsabile per i reati commessi nel suo interesse o0 a suo vantaggio:

a) da persone che rivestono funzioni di rappresentanza, di amministrazione o di
direzione dell'ente o di una sua unita organizzativa dotata di autonomia
finanziaria e funzionale nonché da persone che esercitano, anche di fatto, la
gestione e il controllo dello stesso;

b) da persone sottoposte alla direzione o alla vigilanza di uno dei soggetti di cui
alla lettera a).

2. L'ente non risponde se le persone indicate nel punto 1 hanno agito nell'interesse
esclusivo proprio o di terzi.

Oltre all’esistenza degli elementi oggettivi e soggettivi sopra descritti, il Decreto 231 richiede
anche l'accertamento della colpevolezza dell’ente, al fine di poterne affermare la
responsabilita. Tale requisito € in definitiva riconducibile ad una “colpa di organizzazione”,
da intendersi quale mancata adozione, da parte dellente, di misure adeguate alla
prevenzione della commissione dei reati e illeciti amministrativi elencati al successivo
paragrafo, da parte dei soggetti individuati nel Decreto 231.

La responsabilita amministrativa dell’ente € quindi ulteriore e diversa da quella della persona
fisica che ha materialmente commesso il reato e sono entrambe oggetto di accertamento
nel corso del medesimo procedimento innanzi al giudice penale. Peraltro, la responsabilita
dell’ente permane anche nel caso in cui la persona fisica autrice del reato non sia identificata
0 non risulti punibile.

La responsabilita dell'impresa puo ricorrere anche se il delitto presupposto si configura nella
forma di tentativo (ai sensi dell’art. 26 del Decreto 231), vale a dire quando il soggetto agente
compie atti idonei diretti in modo non equivoco a commettere il delitto e I'azione non si
compie o I'evento non si verifica.
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1.2 |reati previsti dal Decreto 231

| reati, dal cui compimento puo derivare la responsabilita amministrativa dell’ente, sono
guelli espressamente richiamati dal D.Lgs. 231/2001 e successive modifiche ed integrazioni.

Si elencano di seguito le “famiglie di reato” attualmente ricomprese nel’ambito di
applicazione del D.Lgs. 231/2001, rimandando all’Allegato 1 “Catalogo Reati 231" del
presente documento per il dettaglio delle singole fattispecie incluse in ciascuna famiglia:

1. Indebita percezione di erogazioni, truffain danno dello Stato o di un ente pubblico
o per il conseguimento di erogazioni pubbliche e frode informatica in danno dello
Stato o di un ente pubblico (Art. 24, Decreto 231) [articolo modificato dalla L. 161/2017
e dal D. Lgs.n. 75/2020]

2. Delitti informatici e trattamento illecito di dati (Art. 24-bis, Decreto 231) [articolo
aggiunto dalla L. n. 48/2008; modificato da ultimo dalla legge n. 133/2019]

3. Delitti di criminalita organizzata (Art. 24-ter, Decreto 231) [articolo aggiunto dalla L.
n. 94/2009 e modificato dalla L. 69/2015]

4. Peculato, Concussione, induzione indebita a dare o promettere utilita, corruzione
e abuso d’ufficio (Art. 25, Decreto 231) [articolo modificato dalla L. n. 190/2012, dalla
L. n. 3/2019 e dal D. Lgs. n. 75/2020]

5. Falsita in monete, in carte di pubblico credito, in valori di bollo e in strumenti o
segni di riconoscimento (Art. 25-bis, Decreto 231) [articolo aggiunto dal D.L. n.
350/2001, convertito con modificazioni dalla L. n. 409/2001; modificato dalla L. n.
99/2009; modificato dal D. Lgs. 125/2016]

6. Delitti contro I'industria e il commercio (Art. 25-bis.1, Decreto 231) [articolo aggiunto
dalla L. n. 99/2009]

7. Reati societari (Art. 25-ter, Decreto 231) [articolo aggiunto dal D.Lgs. n. 61/2002,
modificato dalla L. n. 190/2012, dalla L. n. 69/2015 e dal D. Lgs. n. 38/2017]

8. Reati con finalita di terrorismo o di eversione dell’ordine democratico previsti dal
codice penale e dalle leggi speciali (Art. 25-quater, Decreto 231) [articolo aggiunto
dalla L. n. 7/2003]

9. Pratiche di mutilazione degli organi genitali femminili (Art. 25-quater.1, Decreto
231) [articolo aggiunto dalla L. n. 7/2006]

10. Delitti contro la personalita individuale (Art. 25-quinquies, Decreto 231) [articolo
aggiunto dalla L. n. 228/2003, modificato dalla L. n. 199/2016]

11. Reati di abuso di mercato (Art. 25-sexies, Decreto 231) [articolo aggiunto dalla L. n.
62/2005]

12. Reati di omicidio colposo e lesioni colpose gravi o gravissime, commessi con
violazione delle norme antinfortunistiche e sulla tutela dell’igiene e della salute
sul lavoro (Art. 25-septies, Decreto 231) [articolo aggiunto dalla L. n. 123/2007;
modificato dalla L. n. 3/2018].
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13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

Ricettazione, riciclaggio e impiego di denaro, beni o utilita di provenienzaillecita,
nonché autoriciclaggio (Art. 25-octies, Decreto 231) [articolo aggiunto dal D.Lgs. n.
231/2007; modificato dalla L. n. 186/2014] Il D. Lgs. 195/2021 apporta alcune
modifiche alle norme del c.p. interessate dalla presente famiglia di reato?;

Delitti in materia di strumenti di pagamento diversi dai contanti (Art. 25-octies.1)
[articolo aggiunto dal D.Lgs. n. 184/2021]

Delitti in materia di violazione del diritto d’autore (Art. 25-novies, Decreto 231)
[articolo aggiunto dalla L. n. 99/2009]

Induzione a non rendere dichiarazioni o a rendere dichiarazioni mendaci
all’autorita giudiziaria (Art. 25-decies, Decreto 231) [articolo aggiunto dalla L. n.
116/2009]

Reati ambientali (Art. 25-undecies, Decreto 231) [articolo aggiunto dal D.Lgs. n.
121/2011, modificato dalla L. n. 68/2015, modificato dal D. Lgs. n. 21/2018]

Impiego di cittadini di paesi terzi il cui soggiorno é irregolare (Art. 25-duodecies,
Decreto 231) [articolo aggiunto dal D.Lgs. n. 109/2012, modificato dalla L. n.
161/2017]

Razzismo e xenofobia (Art. 25-terdecies, Decreto 231) [articolo aggiunto dalla L. n.
167/2017, modificato dal D. Lgs. n. 21/2018]

Frode in competizioni sportive, esercizio abusivo di gioco o di scommessa e
giochi d’azzardo esercitati a mezzo di apparecchi vietati (Art. 25-quaterdecies,
Decreto 231) [articolo aggiunto dalla L. n. 39/2019]

Reati tributari (Art. 25-quinquiesdecies, Decreto 231) [articolo aggiunto dalla L. n.
157/2019 e dal D. Lgs. n. 75/2020]

Contrabbando (Art. 25-sexiesdecies, Decreto 231) [articolo aggiunto dal D.Lgs. n.
75/2020]

Reati transnazionali (L. n. 146/2006)

1.3 Le sanzioni previste dal Decreto 231

La responsabilita dell’ente viene accertata dal giudice penale all’esito di un giudizio che si
svolge contestualmente a quello nei confronti della persona fisica autrice del reato e che
pud comportare I'applicazione di sanzioni gravi e pregiudizievoli per la vita dell’ente stesso
(art. 9 e ss., Decreto 231), come di seguito specificato.

a. La sanzione pecuniaria.

L In particolare, il decreto prevede I’ampliamento delle fattispecie di riciclaggio, che comprendendo anche i delitti colposi
e le contravvenzioni.

11
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In caso di accertamento della commissione di un illecito amministrativo dipendente da reato
si applica sempre la sanzione pecuniaria per quote. Nella commisurazione della sanzione
pecuniaria, il giudice determina il numero delle quote tenendo conto della gravita del fatto,
del grado della responsabilita dell’ente nonché dell’attivita svolta per eliminare o attenuare
le conseguenze del fatto e per prevenire la commissione di ulteriori illeciti. L'importo della
singola quota e, invece, fissato sulla base delle condizioni economiche e patrimoniali
dell’ente allo scopo di assicurare I'efficacia della sanzione?.

L’art. 12 del Decreto 231 prevede che I'importo della sanzione pecuniaria € ridotto se:

e l'autore del reato ha commesso il fatto nel prevalente interesse proprio o di terzi e I'ente
non ne ha ricavato vantaggio o ne ha ricavato un vantaggio minimo;

e il danno patrimoniale cagionato e di particolare tenuita.

Analogamente, sono previste riduzioni della sanzione quando, prima della dichiarazione di
apertura del dibattimento di primo grado:

e [l'ente ha risarcito integralmente il danno e ha eliminato le conseguenze dannose o
pericolose del reato ovvero si € comunque efficacemente adoperato in tal senso;

e oOppure e stato adottato e reso operativo un modello organizzativo idoneo a prevenire
reati della specie di quello verificatosi.

b. Le sanzioni interdittive.

Sono previste le seguenti sanzioni interdittives:
e linterdizione dall’esercizio dellattivita;

e la sospensione o la revoca delle autorizzazioni, licenze o concessioni funzionali alla
commissione dell’illecito;

e il divieto di contrattare con la Pubblica Amministrazione, salvo che per ottenere le
prestazioni di un pubblico servizio;

e [l'esclusione da agevolazioni, finanziamenti, contributi o sussidi e I'eventuale revoca di
quelli gia concessi;

e il divieto di pubblicizzare beni o servizi.

Ai sensi dell'art. 13 del Decreto 231, le sanzioni interdittive si applicano in relazione agli
illeciti amministrativi per i quali sono espressamente previste quando ricorre almeno una
delle seguenti condizioni:

2 Ai sensi dell'art. 10 del Decreto 231, la sanzione pecuniaria viene applicata per quote in un numero non inferiore a cento né superiore
a mille; mentre I'importo di una quota va da un minimo di euro 258 ad un massimo di euro 1.549.

3 Le sanzioni interdittive, ai sensi dell’art. 13, comma 2 del Decreto 231, hanno una durata non inferiore a tre mesi e non superiore a due
anni; tuttavia, nei casi di condanna per uno dei delitti indicati nei commi 2 e 3 dell'art. 25 del Decreto 231, si applicano le sanzioni interdittive
per una durata non inferiore a quattro anni e non superiore a sette anni, se il reato & stato commesso da uno dei soggetti di cui all’articolo
5, comma 1, lettera a), e per una durata non inferiore a due anni e non superiore a quattro, se il reato & stato commesso da uno dei
soggetti di cui all’articolo 5, comma 1, “lettera b).
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e [I'Ente ha tratto dal reato un profitto di rilevante entita e il reato &€ stato commesso da
soggetti in posizione apicale ovvero da soggetti sottoposti all’altrui direzione qualora la
commissione del reato sia stata determinata o agevolata da gravi carenze organizzative;

e in caso di reiterazione degli illeciti.

Non si applicano, invece, quando:

e |'autore del reato ha commesso il fatto nel prevalente interesse proprio o di terzi e I'ente
non ne ha ricavato vantaggio o ne ha ricavato un vantaggio minimo;

e il danno patrimoniale cagionato € di particolare tenuita.

Ferma I'applicazione delle sanzioni pecuniarie, le sanzioni interdittive non si applicano
guando, prima della dichiarazione di apertura del dibattimento di primo grado, concorrono
le seguenti condizioni:

e I'ente ha risarcito integralmente il danno e ha eliminato le conseguenze dannose o
pericolose del reato ovvero si € comunque efficacemente adoperato in tal senso;

e I'ente ha eliminato le carenze organizzative che hanno determinato il reato mediante
'adozione e l'attuazione di modelli organizzativi idonei a prevenire reati della specie di
guello verificatosi;

e I'ente ha messo a disposizione il profitto conseguito ai fini della confisca (art. 17 Decreto
231).

In linea generale, le sanzioni hanno ad oggetto la specifica attivita alla quale si riferisce
lillecito dell’ente. Il giudice ne determina il tipo e la durata sulla base dei medesimi criteri
indicati per l'applicazione della sanzione pecuniaria, tenendo conto dell’idoneita delle
singole sanzioni a prevenire illeciti del tipo di quello commesso.

Tali misure possono essere applicate all’ente anche in via cautelare prima dell’accertamento
nel merito in ordine alla sussistenza del reato e dell’illecito amministrativo che da esso
dipende, nell'ipotesi in cui si ravvisi I'esistenza di gravi indizi tali da far ritenere la
responsabilita dell’ente nonché il fondato pericolo che vengano commessi illeciti della stessa
natura di quello per cui si procede (art. 45 Decreto 231).

In luogo della misura cautelare interdittiva disposta in via definitiva o in sede cautelare, il
giudice pud nominare un commissario giudiziale per la prosecuzione dell’attivita qualora
'ente presti un servizio di interesse per la collettivita ovvero I'interruzione della sua attivita
possa provocare rilevanti ripercussioni sull’'occupazione.

In tali ipotesi, il profitto eventualmente derivante dalla prosecuzione dell’attivita &€ oggetto di
confisca (art. 15 Decreto 231).

L’art. 16 del Decreto 231 prevede inoltre l'interdizione definitiva dall’esercizio dell’attivita nel
caso in cui:

e [l'ente 0o una sua unita organizzativa sia stabilmente utilizzato allo scopo unico o
prevalente di consentire o agevolare la commissione di reati;

e [I'ente abbia tratto dal reato un profitto di rilevante entita e sia recidivo, essendo gia stato
condannato almeno tre volte negli ultimi sette anni, alla interdizione temporanea
dall’'esercizio dell'attivita.
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La medesima norma prevede altresi la possibilita di applicare all’ente, in via definitiva, la
sanzione del divieto di contrattare con la pubblica amministrazione ovvero del divieto di
pubblicizzare beni o servizi nel caso in cui esso sia gia stato condannato alla stessa
sanzione almeno tre volte negli ultimi sette anni.

L’inosservanza delle sanzioni interdittive costituisce reato autonomo previsto dal Decreto
231 come fonte di possibile responsabilita amministrativa del’Ente (art. 23 del Decreto 231).

c. La confisca

All’'esito della condanna ovvero nel caso in cui I'ente sia assolto in conseguenza dell’'idoneita
del Modello 231 adottato e il reato sia stato commesso da un soggetto apicale, il giudice
dispone la confisca del prezzo o del profitto del reato (salvo che per la parte che puo essere
restituita al danneggiato) ovvero, quando cid0 non sia possibile, la confisca di somme di
denaro, beni o altre utilita di valore equivalente al prezzo o al profitto del reato (art. 19
Decreto 231).

d. La pubblicazione della sentenza

La pubblicazione della sentenza di condanna pud essere disposta quando nei confronti
dell’ente viene applicata una sanzione interdittiva ed € eseguita a spese dell’ente (art. 18
Decreto 231).

Nell’ipotesiin cui il giudice ravvisi I'esistenza dei presupposti per 'applicazione di una misura
interdittiva a carico di un ente che svolga attivita di interesse pubblico ovvero abbia un
consistente numero di dipendenti, lo stesso potra disporre che I'ente continui a operare sotto
la guida di un commissario giudiziale.

1.4 Condizione esimente della Responsabilita amministrativa

L’art. 6 del D.Lgs. 231/2001 stabilisce che I'ente, nel caso di reati commessi da soggetti
apicali, non risponda qualora dimostri che:

a) l'organo dirigente abbia adottato ed efficacemente attuato, prima della commissione
del fatto, un modello di organizzazione, gestione e controllo idoneo a prevenire reati
della specie di quello verificatosi;

b) il compito di vigilare sul funzionamento e l'osservanza del Modello nonché di
proporne l'aggiornamento sia stato affidato ad un Organismo dell’ente dotato di
autonomi poteri di iniziativa e controllo (c.d. “Organismo di Vigilanza, nel seguito
anche “Organismo” o “O.d.V.”);

c) le persone hanno commesso il reato eludendo fraudolentemente il suddetto Modello;
d) non vi sia stata omessa o insufficiente vigilanza da parte dell’Organismo di Vigilanza.

Nel caso in cui il reato sia stato commesso da soggetti sottoposti alla direzione o alla
vigilanza del personale apicale, I'ente sara ritenuto responsabile del reato solamente in
ipotesi di carenza colpevole negli obblighi di direzione e vigilanza.
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Pertanto, I'ente che, prima della commissione del reato, adotti e dia concreta attuazione ad
un Modello di Organizzazione, Gestione e Controllo idoneo a prevenire reati della specie di
quello verificatosi, va esente da responsabilita se risultano integrate le condizioni di cui
all'art. 6 del Decreto.

In tal senso il Decreto fornisce specifiche indicazioni in merito alle esigenze cui i Modelli
Organizzativi devono rispondere:

e individuare le attivita nel cui ambito esiste la possibilita che siano commessi reati;

e prevedere specifici “protocolli” diretti a programmare la formazione e I'attuazione delle
decisioni dell’ente in relazione ai reati da prevenire;

e individuare modalita di gestione delle risorse finanziarie idonee ad impedire la
commissione di tali reati;

e prevedere obblighi di informazione nei confronti dellO.d.V,;

e introdurre un sistema disciplinare interno idoneo a sanzionare il mancato rispetto delle
misure indicate nel Modello.

Tuttavia la mera adozione di un Modello Organizzativo, non e di per sé sufficiente ad
escludere detta responsabilita, essendo necessario che il modello sia effettivamente ed
efficacemente attuato. In particolare ai fini di un efficace attuazione del Modello, il Decreto
richiede:

¢ verifiche periodiche sulla concreta attuazione e osservanza del Modello 231,

e |'eventuale modifica del Modello 231 quando siano emerse significative violazioni delle
prescrizioni ovvero quando intervengano mutamenti nell’organizzazione o nell’attivita;

e la concreta applicazione di un sistema disciplinare idoneo a sanzionare il mancato
rispetto delle misure indicate nel Modello 231 stesso.”.

1.5 [Ireati commessi all’estero

In forza dell’art. 4 del Decreto, I'ente pud essere considerato responsabile, in ltalia, per la
commissione all’estero di taluni reati. In particolare, I'art. 4 del Decreto prevede che gli enti
aventi la sede principale nel territorio dello Stato rispondono anche in relazione ai reati
commessi all'estero nei casi e alle condizioni previsti dagli articoli da 7 a 10 del codice
penale, purché nei loro confronti non proceda lo Stato del luogo in cui & stato commesso |l
fatto.

Pertanto, I'ente € perseguibile quando:

e in Italia ha la sede principale, cioé la sede effettiva ove si svolgono le attivita
amministrative e di direzione, eventualmente anche diversa da quella in cui si trova
'azienda o la sede legale (enti dotati di personalita giuridica), ovvero il luogo in cui
viene svolta l'attivita in modo continuativo (enti privi di personalita giuridica);

¢ nei confronti dell’ente non stia procedendo lo Stato del luogo in cui € stato commesso
il fatto;

¢ la richiesta del Ministro della giustizia, cui sia eventualmente subordinata la punibilita,
e riferita anche all’ente medesimo.
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Tali regole riguardano i reati commessi interamente allestero da soggetti apicali o
sottoposti. Per le condotte criminose che siano avvenute anche solo in parte in Italia, si
applica il principio di territorialita ex art. 6 del codice penale, in forza del quale “il reato si
considera commesso nel territorio dello Stato, quando l'azione o l'omissione, che lo
costituisce, € ivi avvenuta in tutto o in parte, ovvero si € ivi verificato I'evento che e la
conseguenza dell'azione od omissione".
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2 La Societa e il Sistema di Controllo e Gestione dei Rischi
2.1 Premessa

Il Gruppo Poste Italiane e parte integrante del tessuto sociale e produttivo del Paese,
rappresenta un punto di riferimento per famiglie e imprese e, in qualita di partner della
Pubblica Amministrazione, contribuisce in maniera rilevante allo sviluppo dei servizi al
cittadino.

Per confermare il proprio ruolo a supporto della digitalizzazione dell'ltalia e contribuire ad
una crescita responsabile del Paese, nella definizione delle proprie linee strategiche il
Gruppo si pone l'obiettivo di guidare la sostenibilita e l'integrita sociale del Paese attraverso
l'innovazione, oltre che attraverso il perseguimento di obiettivi finanziari, operativi e di
sostenibilita. Per traguardare tali obiettivi, le linee strategiche fanno leva anche sulle attivita
di Poste Air Cargo S.r.l..

Poste Air Cargo S.r.l. (di seguito anche “Societa”) nata con la denominazione sociale di
“Mistral Air S.r.l.”, che ha conservato fino a ottobre 2019, & uno dei principali operatori aerei
italiani nel settore del trasporto merci e posta. Il capitale sociale della Societa € interamente
posseduto da Poste Italiane S.p.A.. In qualita di compagnia aerea Poste Air Cargo, oltre ai
requisiti di legge che normalmente definiscono gli ambiti di discrezionalita gestionale delle
imprese industriali, & sottoposta a sorveglianza da parte delle autorita aeronautiche e
pertanto deve soddisfare i requisiti specifici del settore aeronautico.

2.2 |l sistema di governo societario di Poste Air Cargo

La Societa adotta il modello di amministrazione e controllo tradizionale, che risulta adeguato
a perseguire I'obiettivo di un appropriato bilanciamento dei poteri e una puntuale distinzione
delle funzioni: (i) di supervisione strategica, affidata al Consiglio di Amministrazione; (ii) di
gestione, demandata allAmministratore Delegato; (iii) di controllo, svolta dal Collegio
Sindacale. La revisione legale dei conti € affidata ad una Societa di revisione.

2.3 Il SCIGR di Poste Air Cargo

La Societa attua un sistema di Sistema di Controllo Interno e di Gestione dei Rischi (di
seguito anche “SCIGR?”) strutturato secondo i principi del SCIGR della Capogruppo Poste
Italiane, definito in linea con il framework internazionale di “Enterprise Risk Management —
Integrating with Strategy and Performance™, costituito dall'insieme di strumenti, documenti
normativi, regole e strutture organizzative volte a consentire una conduzione d’impresa
sana, corretta e coerente con gli obiettivi aziendali nonché a perseguire il successo
sostenibile, mediante un adeguato processo di definizione di attori, compiti e responsabilita
dei vari Organi e funzioni di controllo e di identificazione, misurazione, gestione e

4 Framework predisposto nel 2004, e aggiornato nel 2017, dal Committee of Sponsoring Organization (CoSO) della
Treadway Commission.
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monitoraggio dei principali rischi, nonché mediante la strutturazione di adeguati flussi
informativi volti a garantire la tempestiva circolazione delle informazioni.

Tali principi, formalizzati dalla Capogruppo nel documento “Linee guida SCIGR - Sistema di
controllo interno e Gestione dei rischi di Poste Italiane”, sono stati recepiti dal Consiglio di
Amministrazione della Societa.
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Il SCIGR, in linea con le normative e le Linee guida della Capogruppo, si articola sui seguenti

livelli:

Governo
{Organi)

Definisce, approva e verifica il Sistema di Controllo Intemo & Gestione dei Rischi

| livello di controlio

(managementfunzioni di lineal
operative)

Identifica, valuta, gestisce e
monitora i rischi di
competenza in relazione ai
quali individua e attua
specifiche azioni di
trattamento dirette ad
assicurare il corretto

svolgimento delle operazioni.

Ar

Il livello di controllo

(funzioni di controllo/
monitoraggio des nschi)

=]
Monitera i rischi aziendali,
propone le linee guida sui
relativi sistemi di conirollo e
verifica l'adeguatezza degli
stessi al fine di assicurare
efficienza ed efficacia delle
operazioni, adeguato
controllo dei rischi, prudente
conduzione del business,
affidabilita delle informazioni
conformita a leggi
regolamenti e procedure
inteme.

Le funzioni preposte a tali
controlli scno autonome,
indipendenti e distinte da

indipendente
sulFadeguatezza ed effettiva
operativita del primo e
secondo livello di controllo e,
in generale, sul SCIGR

Ha la finalita di valutare la
completezza, I'adeguatezza,
Ia funzionalita e Faffidabilita
in termini di efficienza ed
efficacia del sistema dei
controfli interni, nonché di
individuare violazioni delie
procedure e delle norme
applicabili alle attivita della
Societa.

queile operative.

In tale contesto, ’Amministratore Delegato della Societa € incaricato dellistituzione e del
mantenimento del SCIGR (Amministratore Incaricato SCIGR).

Con riferimento a tale SCIGR:

e | primi due livelli di controllo sono coordinati dalla funzione Amministrazione e
Controllo e svolti in collaborazione con le Direzioni competenti delle aree interessate
dalle attivita sensibili e con il supporto della funzione Corporate Affairs - Governo dei
Rischi di Gruppo di Poste lItaliane (operante unicamente come secondo livello di
controllo); nel’ambito del secondo livello di controllo operano inoltre le funzioni del
Quality Manager e del Compliance Monitoring Manager che attuano, per quanto di
loro competenza, le verifiche afferenti all’accertamento dei fatti in occasione di
segnalazione di anomalie;

e il terzo livello di controllo & coordinato dalla Capogruppo Poste ltaliane nell’lambito
della funzione Controllo Interno, con la quale e stato stipulato apposito contratto di
servizio.

Il processo di gestione dei rischi della Societa si inserisce nellambito del Processo di
Compliance Integrata, della capogruppo Poste Italiane, processo che consente di creare
sinergie operative tra i diversi presidi specialistici dei rischi di compliance e di garantire una
governance omogenea nella gestione dei rischi di non conformita tra le diverse Societa del
Gruppo, anche grazie ad una chiara definizione dei ruoli e delle responsabilita degli attori
coinvolti nelle attivita del processo.

19



Modello di Organizzazione, Gestione e
Controllo ex D.Lgs. 231/2001

POSte A'R CARGO Parte Generale

2.4

Il Sistema Normativo aziendale

Sempre nel rispetto delle Policy di gruppo, la societd ha adottato il proprio Sistema
normativo aziendale per promuovere la gestione univoca e omogenea, a livello aziendale,
dei documenti normativi e delle informazioni documentate del Sistema di Gestione,
attraverso la definizione delle regole di recepimento dei documenti di gruppo e la redazione
degli strumenti normativi aziendali.

In particolare, le informazioni documentate della Societa sono classificate secondo |l
seguente schema e le seguenti tipologie:

Politiche/Policy

Linee Guida e Manuale del Sistema di
Gestione Integrato

Procedure \

Istruzioni Operative e Manuali
operativi/utente
Disposizioni/Comunicazioni operative \
Moduli e Documenti di registrazione
del Sistema di Gestione Integrato

1° livello. Policy/Politiche: definiscono i principi e le regole generali di
comportamento inderogabili che devono ispirare tutte le attivita svolte dalla societa
al fine di garantire il conseguimento degli obiettivi aziendali, tenendo conto di rischi e
opportunita. In tale classe documentale rientrano le policy di gruppo e le Politiche dei
Sistemi di Gestione che definiscono i principi a cui si ispira I'organizzazione per
garantire la conformita alle norme di riferimento.

2° livello. Linee Guida e Manuale del Sistema di Gestione Integrato (MSGI):
descrivono i principi e le regole che la societa si € data per garantire il controllo interno
e la gestione dei rischi, la qualita e lo svolgimento in sicurezza delle proprie attivita,
nel rispetto dei requisiti delle norme UNI EN ISO 9001 e UNI ISO 45001. Nelle Linee
Guida rientrano anche i Regolamenti approvati dal Consiglio di Amministrazione.

3° livello. Procedure: definiscono le modalita di svolgimento delle attivita che
compongono i processi e i sottoprocessi, in conformita alle normative di riferimento
applicabili, individuando compiti e responsabilita, modalita di gestione e controllo,
flussi di comunicazione, e collegamenti con altre procedure aziendali. Il contenuto e
definito nel rispetto delle Policy e delle Linee Guida/Manuali della Societa.
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e 4°livello. Istruzioni Operative e Manuali operativi/utente: descrivono in dettaglio
le operazioni svolte nelle varie attivita e specifici aspetti operativi a cui il personale
deve far riferimento durante I'esecuzione delle attivita.

e 5° livello. Disposizioni/Comunicazioni operative: comunicazioni contenenti
modalita operative da mettere in atto e possono fare riferimento a documenti
normativi o descrivere direttamente al loro interno attivita/modalita da eseguire.

e 6° livello. Moduli e Documenti di registrazione del SGI: i primi sono supporti
documentali redatti per favorire e contenere la registrazione delle attivita svolte; i
secondi sono documenti in cui sono riportati i risultati ottenuti o forniscono evidenza
delle attivita svolte.

2.5 Codice Etico e Politiche di Gruppo

La societa adotta il Codice Etico del Gruppo Poste Italiane, rivolto anche alle controllate e
diffuso a tutti i loro dipendenti, in cui sono fissati i principi ispiratori e le direttive fondamentali
cui devono conformarsile attivita ed i comportamenti delle persone alle quali il Codice stesso
e destinato, incluse le regole di comportamento che i Fornitori e i Partner sono tenuti ad
osservare nellambito delle attivita oggetto di contratto nonché il relativo sistema
sanzionatorio in caso di violazione dello stesso.

Il Codice Etico, pur essendo dotato di una propria valenza autonoma, integra il complessivo
sistema di prevenzione degli illeciti di cui al Decreto 231 e costituisce un elemento
fondamentale e portante del Modello 231, in quanto sancisce principi e regole di
comportamento quali legalita, imparzialita ed equita, rispetto e valorizzazione delle persone,
trasparenza e completezza, riservatezza e qualita, diligenza e professionalita e rappresenta
un riferimento per tutte le specifiche politiche e gli strumenti normativi che disciplinano le
attivita potenzialmente esposte ai rischi di reato.

Inoltre, la Societa,

e ha adottato la Politica del Sistema di Gestione integrato che contiene I'impegno al
rispetto puntuale delle norme vigenti in ambito di Salute e Sicurezza sul lavoro e dei
principi rientranti nell’ambito del citato Sistema di Gestione Integrato

e inlinea con i principi disciplinati all’interno del Codice Etico e nel’ambito della Strategia
di Sostenibilita di Gruppo, ha recepito specifiche Politiche di Sostenibilita della Capo
Gruppo Poste Italiane coerenti con la strategia e gli obiettivi di business del Gruppo e
con i target nazionali e internazionali di sviluppo sociale e ambientale. Tali Politiche, di
seguito elencate, disciplinano i principi generali, gli obiettivi e le modalita di gestione,
rafforzando i principi posti nel Codice Etico di Gruppo:

o la Politica Integrata del Gruppo Poste Italiane che definisce e documenta
'impegno della Societa verso tutti i suoi Stakeholder al rispetto puntuale delle
norme vigenti e dei principi generali rientranti nell’ambito del citato Sistema di
Gestione Integrato;

o la Politica Aziendale in materia di Tutela e Protezione dei Diritti Umani,
espressione dellimpegno dell’Azienda nel promuovere la salvaguardia dei
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Diritti Umani, sia nell'interesse delle persone che collaborano con la societa
che di quelle facenti parte della comunita in cui opera;

o la Policy Diversity and Inclusion che documenta la primaria importanza per il
Gruppo dell'incentivazione dello sviluppo di una cultura d'impresa fondata sul
rispetto e la valorizzazione della diversita, nonché I'impegno nel sostegno dei
valori della diversita e dell'inclusione attraverso I'adozione di meccanismi
societari, organizzativi e gestionali improntati al rispetto dei diritti e della liberta
delle persone;

o la Politica di Sostenibilita Ambientale che sancisce 'impegno nel promuovere
la tutela dell’ambiente lungo tutta la sua catena del valore;

o la Politica sulle Iniziative per la Comunita, che rafforza il ruolo dellAzienda ai
fini di contribuire al soddisfacimento delle necessita del contesto socio-
economico in cui opera e delle collettivita di riferimento, ponendo, in tal senso,
attenzione a tutte quelle categorie di persone piu vulnerabili.

2.6 Accentramento ed esternalizzazione di attivita

La Societa adotta la logica di massimizzazione dei benefici a livello di Gruppo avente
I'obiettivo di rispondere in maniera sempre piu incisiva alle richieste del business e dei
mercati di riferimento, in ragione della quale la Capogruppo Poste lItaliane ha avviato una
politica di interventi di accentramento di alcune attivita operative orientata a garantire
I'efficientamento organizzativo, la razionalizzazione dei costi e I'ottimizzazione dei processi.
All'interno di tale quadro, nelllambito della valorizzazione delle potenziali sinergie del
Gruppo, e stato intrapreso un percorso di ridefinizione del modello di funzionamento di
alcuni dei principali processi di supporto, la cui implementazione passa attraverso una
gestione unitaria ed integrata delle attivita operative, nell’'ottica di assicurare le migliori
performance economiche e di garantire un presidio uniforme di tali attivita. Tali rapporti e, in
particolare, le attivita oggetto di accentramento, nel rispetto dell’autonomia giuridica e
operativa delle Societa del Gruppo, sono presidiati da appositi contratti di servizio che ne
regolano modalita di svolgimento, livelli di servizio e penali, obblighi di riservatezza, nonché
esplicitano I'avvenuta adozione del Codice Etico del Gruppo Poste Italiane da parte delle
societa coinvolte.

Inoltre, Poste Air Cargo si avvale del supporto di Societa del Gruppo ovvero di Societa
esterne per lo svolgimento delle proprie attivita, fermo restando che, in termini di
responsabilita, permane in ogni caso in capo alla societa il compito di supervisionare i livelli
di servizio resi dall’'outsourcer in linea con quanto definito nel relativo contratto di servizio.

Tra i processi parzialmente o interamente affidati in outsourcing tramite contratto di service
infragruppo si citano:

gestione amministrativo contabile
gestione della rete informatica aziendale.
approvvigionamenti centralizzati di gruppo
attivita di Internal Auditing

o O O O
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3 I Modello di Organizzazione, Gestione e Controllo di Poste Air Cargo S.r.l.
3.1 Finalita del Modello

Poste Air Cargo S.r.l. si dota del presente Modello di organizzazione, gestione e controllo
(di seguito anche “Modello 231” o “Modello”) con l'obiettivo di prevenire la commissione dei
reati riconducibili al Decreto (cd. reati presupposto) da parte di esponenti della Societa,
apicali o sottoposti all’altrui direzione.

Nell’adozione/aggiornamento del Modello Organizzativo, Poste Air Cargo si € ispirata ai
principi fissati nella linea guida “Applicazione del D.Lgs. 231/2001 nel Gruppo Poste
Italiane”, nonché ai contenuti del Modello 231 di Poste Italiane SpA, opportunamente
adeguati tenendo conto della propria specifica operativita ed organizzazione.

Nel dare attuazione a tali indicazioni, Poste Air Cargo valuta ulteriori specifiche aree di
rischio in relazione alla particolare attivita svolta, a seguito dell’analisi della struttura
organizzativa e dell’operativita aziendale.

Poste Air Cargo S.rl. in linea con il

Purpose della Capogruppo Poste Italiane

volto al perseguimento di una crescita 4 ”Q . PR
responsabile & sensibile all’esigenza di > graie i dociswo contributo
assicurare condizioni di correttezza e st e
trasparenza nella conduzione delle attivita
aziendali grazie al contributo del proprio
personale, a tutela della propria posizione
ed immagine, delle aspettative dei propri
stakeholder e del lavoro dei propri
dipendenti ed € consapevole dellimportanza di dotarsi di un sistema di controllo interno
aggiornato ed idoneo a prevenire la commissione di comportamenti illeciti da parte dei propri
amministratori, dipendenti e partner commerciali.

Il presente Modello ha lo scopo di costruire un sistema di controllo interno strutturato e
organico, idoneo a prevenire la commissione dei reati previsti dal Decreto.

L’art. 6 del D.Lgs. 231/2001 dispone espressamente che i modelli di organizzazione,
gestione e controllo possano essere adottati sulla base di codici di comportamento redatti
dalle associazioni rappresentative degli enti.

Nella predisposizione del presente documento la Societa ha opportunamente tenuto
presente, oltre le prescrizioni del Decreto, le Linee Guida predisposte da Confindustria® di
seguito “Linee Guida”).

La Societa, in coerenza con I'impegno sempre profuso nella creazione e nel mantenimento
di un sistema di governance caratterizzato da elevati standard etici e da un'efficiente

5 Linee guida per la costruzione dei Modelli di organizzazione, gestione e controllo ai sensi del Decreto Legislativo 8 giugno
2001, n. 231 - Confindustria (aggiornate a marzo 2014).
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gestione dell'attivita aziendale, sin dagli anni immediatamente successivi all’entrata in vigore
della normativa, ha svolto le necessarie attivita di adeguamento al Decreto.

La prima versione del Modello é stata adottata dal Consiglio di Amministrazione di Poste Air
Cargo S.r.l. (al’epoca denominata “Mistral Air S.r.1.”) il 18 novembre 2004.

Sin dalla prima adozione, la Societa ha desiderato perseguire i seguenti obiettivi:

vietare comportamenti che possano integrare le fattispecie di reato di cui al Decreto;

diffondere la consapevolezza che, dalla violazione del Decreto, delle prescrizioni
contenute nel Modello e/o dei principi del Codice Etico di Gruppo possa derivare
I'applicazione di misure sanzionatorie (pecuniarie e/o interdittive) anche a carico della
Societa;

diffondere una cultura d’impresa improntata alla legalita, nella consapevolezza
dell’'espressa riprovazione da parte di Poste Air Cargo S.r.l. di ogni comportamento
contrario alla legge, ai regolamenti, alle disposizioni interne e, in particolare, alle
disposizioni contenute nel presente Modello e nel Codice Etico di Gruppo; cio anche
in coerenza con il primo degli 8 Pilastri di Sostenibilita definiti nel’ambito del Piano
Strategico ESG® della capogruppo Poste Italiane, il cui obiettivo & la promozione e
diffusione dei valori fondanti dell'identita aziendale, quali I'Integrita e la Trasparenza,
per consentire la conduzione responsabile del proprio business fondato per sua natura
sulla gestione di relazioni di fiducia con tutti i suoi stakeholder;

dare evidenza dell’esistenza di una struttura organizzativa efficace e coerente con il
modello operativo adottato, con particolare riguardo alla chiara attribuzione dei poteri,
alla formazione delle decisioni e alla loro trasparenza e motivazione, ai controlli,
preventivi e successivi, sugli atti e le attivita, nonché alla correttezza e veridicita
dellinformativa interna ed esterna;

consentire alla Societa, grazie ad un sistema di presidi di controllo e ad una costante
azione di monitoraggio sulla corretta attuazione di tale sistema, di prevenire e/o
contrastare tempestivamente la commissione dei reati rilevanti ai sensi del Decreto.

La Societa ha successivamente provveduto costantemente ad effettuare gli opportuni
aggiornamenti al fine di:

integrare i contenuti del Modello a seguito dei vari interventi legislativi che hanno
introdotto nuove categorie di reati-presupposto;

accogliere gli orientamenti della giurisprudenza che si sono formati nel tempo in
materia di responsabilita da reato degli enti;

recepire I'evoluzione delle best practice e delle Linee Guida di riferimento;

riflettere in modo adeguato I'evoluzione del business e degli assetti organizzativi della
Societa.

6 |l Piano Strategico ESG, basato su otto Pilastri che identificano gli ambiti ESG rilevanti per il Gruppo, include tutti gli
obiettivi e target specifici, sia quantitativi che qualitativi, che la capogruppo si & posta in un’ottica di miglioramento continuo
delle proprie performance di sostenibilita e che contribuiscono al conseguimento degli Obiettivi di Sviluppo Sostenibile
delle Nazioni Unite.
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3.2 Destinatari

Si considerano soggetti destinatari delle prescrizioni del Modello, ai sensi del Decreto e
nell’ambito delle rispettive competenze, i componenti degli organi sociali, il management e
i dipendenti di Poste Air Cargo S.r.l., nonché tutti coloro che operano per il conseguimento
dello scopo e degli obiettivi della Societa (di seqguito, i “Destinatari”).

3.3 Struttura del Modello

Il presente Modello é costituito da una Parte Generale composta da quattro sezioni che
contengono, nell’ordine:

e una sintetica descrizione del quadro normativo, integrata dal dettaglio delle fattispecie
di reato (All. n.1);

e l|a struttura e la governance della Societa e il suo Sistema di Controllo Interno e
Gestione dei Rischi;

¢ le finalita, i destinatari e gli elementi fondamentali del presente Modello;
¢ l|a selezione e la formazione del personale e la diffusione del Modello;
¢ |e regole riguardanti la costituzione dell’Organismo di Vigilanza,

¢ le sanzioni applicabili in caso di violazioni delle regole e delle prescrizioni contenute
nel Modello;

¢ le regole che disciplinano le modalita di diffusione ed aggiornamento del Modello;
e da Parti Speciali che contengono una descrizione relativa:

e alle diverse fattispecie di reato-presupposto concretamente e potenzialmente rilevanti
in azienda, individuate in ragione delle caratteristiche peculiari dell'attivita svolta da
Poste Air Cargo S.r.l.;

e alle attivita a rischio-reato;

¢ alle regole comportamentali, ai principi di controllo specifici e ai presidi organizzativi.

Inoltre, costituisce parte integrante del Modello il Codice Etico, nel quale sono espressi i
principi generali ed i valori cui deve essere ispirata Iattivita di tutti coloro che, a qualsiasi
titolo, operano per conto della Societa.

Infine, in coerenza con Iattuale indirizzo strategico della capogruppo Poste Italiane
ampiamente focalizzato sulle tematiche di sostenibilita e in considerazione delle correlazioni
e sinergie presenti tra tali tematiche e il Decreto 231, il presente Modello 231 consente,
attraverso l'individuazione di specifici presidi di controllo, di prevenire la commissione dei
reati riconducibili al Decreto 231 nonché di contribuire alla realizzazione dei temi materiali
definiti nel’ambito degli 8 Pilastri di Sostenibilita del Gruppo Poste Italiane che concorrono
al perseguimento degli Obiettivi di Sviluppo Sostenibile delle Nazioni Unite (Sustainable
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Development Goals — SDGs)7. Pertanto, le Parti Speciali contengono altresi I'indicazione
della correlazione tra le diverse classi di reato 231, gli SDGs delle Nazioni Unite e i Pilastri
di Sostenibilita del Gruppo Poste Italiane. Inoltre, nell’Allegato 2 “Correlazioni PS — SDG —
Pilastri” al presente documento sono evidenziati i Pilastri di Sostenibilita e i temi materiali
associati a ciascuna Parte Speciale del Modello 231, con indicazione degli SDGs correlabili,
nonché una “Tabella di correlazione tra Pilastri di Sostenibilitd, SDGs e classi di reato” che
consente, per ciascun Pilastro di Sostenibilita, di individuare le Parti Speciali del Modello
associate.

3.4 Presupposti del Modello

Nella predisposizione del Modello, la Societa ha tenuto conto del proprio sistema di controllo
interno, al fine di verificarne la capacita a prevenire le fattispecie di reato previste dal Decreto
nelle attivita identificate a rischio, nonché dei principi etico-sociali cui il Gruppo si attiene
nello svolgimento delle proprie attivita.

Piu in generale, il sistema di controllo interno di Poste Air Cargo e orientato a garantire, con
ragionevole certezza, il raggiungimento di obiettivi operativi, di informazione e di conformita
e in particolare:

e [|'obiettivo operativo del sistema di controllo interno riguarda I'efficacia e I'efficienza
della Societa nell'impiegare le risorse, nel proteggersi dalle perdite, nel salvaguardare
il patrimonio aziendale. Tale sistema e volto, inoltre, ad assicurare che il personale
operi per il perseguimento degli obiettivi aziendali, senza anteporre altri interessi a
quelli di Poste Air Cargo S.r.l.;

e ['obiettivo di informazione si traduce nella predisposizione di rapporti tempestivi ed
affidabili per il processo decisionale sia interno che esterno all’organizzazione
aziendale;

e |'obiettivo di conformita garantisce, invece, che tutte le operazioni ed azioni siano
condotte nel rispetto delle leggi e dei regolamenti, dei requisiti prudenziali e delle
procedure aziendali interne.

Il sistema di controllo interno di Poste Air Cargo si basa sui seguenti elementi:

e integrita e valori che ispirano I'agire quotidiano dell'intera azienda, esprimendo altresi
lo stile del Board e del Management aziendale;

e sistema organizzativo formalizzato e chiaro nell’attribuzione dei poteri e delle
responsabilita (incluso il concetto di accountability), in coerenza con il raggiungimento
degli obiettivi assegnati;

e attenzione al sistema delle competenze del personale, alla luce degli obiettivi
persequiti;

71 17 Obiettivi di Sviluppo Sostenibile sono stati definiti il 25 settembre 2015 dall’Assemblea Generale delle
Nazioni Unite attraverso I'adozione dell’Agenda 2030 per lo sviluppo sostenibile. Tali obiettivi, articolati in 169
“target” specifici da raggiungere entro il 2030, fanno riferimento a diversi domini dello sviluppo relativi a
tematiche di ordine ambientale, sociale, economico ed istituzionale.
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e identificazione, valutazione e gestione dei rischi che potrebbero compromettere il
raggiungimento degli obiettivi aziendali;

¢ definizione di procedure aziendali, parte del complessivo sistema documentale della
Societa, che esplicitano i controlli posti a presidio dei rischi e del raggiungimento degli
obiettivi prefissati;

e sistemi informativi idonei a supportare i processi aziendali e il complessivo sistema di
controllo interno (informatici, di reporting, ecc.);

e processi di comunicazione interna e formazione del personale;
e sistemi di monitoraggio a integrazione dei controlli di linea.

Tutti i Destinatari, nel’lambito delle funzioni svolte, sono responsabili della definizione e del
corretto funzionamento del sistema di controllo attraverso i controlli di linea, costituiti
dallinsieme delle attivita di controllo che i singoli uffici svolgono sui loro processi.

3.5 Elementi fondamentali del Modello

Con riferimento alle esigenze individuate nel Decreto, gli elementi fondamentali sviluppati
da Poste Air Cargo S.r.l. nella definizione del Modello, possono essere cosi riassunti:

e individuazione delle attivita aziendali nel cui ambito e ipotizzabile la commissione di
reati presupposto della responsabilita degli enti ai sensi del D.Lgs. 231/2001 (“attivita
sensibili”), svolta mediante I'analisi dei processi aziendali e delle possibili modalita
realizzative delle fattispecie di reato;

e predisposizione e aggiornamento di strumenti normativi relativi ai processi ritenuti a
rischio potenziale di commissione di reato, diretti a regolamentare espressamente la
formazione e l'attuazione delle decisioni della Societa, al fine di fornire indicazioni
puntuali sul sistema dei controlli preventivi in relazione alle singole fattispecie di illecito
da prevenire;

e adozione dei principi etici e delle regole comportamentali volte alla prevenzione di
condotte che possano integrare le fattispecie di reato previste, sancite nel Codice Etico
del Gruppo Poste adottati anche da Poste Air Cargo e, piu in dettaglio, nel presente
Modello;

e nomina di un Organismo di Vigilanza al quale sono attribuiti specifici compiti di
vigilanza sull’efficace attuazione ed effettiva applicazione del Modello ai sensi dell’art.
6, punto b), del Decreto;

e attuazione di un sistema sanzionatorio idoneo a garantire I'effettivita del Modello,
contenente le disposizioni disciplinari applicabili in caso di mancato rispetto delle
misure indicate nel Modello medesimo;

e svolgimento di un’attivita di informazione, sensibilizzazione, divulgazione e formazione
sui contenuti del Modello, nonché sulle regole comportamentali valide a tutti i livelli
aziendali;

e modalita per 'adozione e l'effettiva applicazione del Modello nonché per le necessarie
modifiche o integrazioni dello stesso (cfr. par. 8, Sezione Quarta “Aggiornamento del
Modello”).
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3.6 Individuazione delle attivita sensibili

L’art. 6, comma 2, lett. a) del Decreto prevede espressamente che il Modello dell’ente
individui le attivita aziendali nel cui ambito possano essere potenzialmente commessi i reati
di cui al medesimo Decreto.

In aderenza al dettato normativo e tenuto conto degli orientamenti metodologici contenuti
nelle Linee Guida di riferimento, sulla base del quadro aggiornato dei processi aziendali di
Poste Air Cargo S.r.l. (Business Process Model - BPM) e delle responsabilita organizzative
formalizzate, vengono identificate, in relazione alle singole fattispecie di reato previste dal
Decreto 231 (attraverso un’analisi puntuale dei processi interessati) le attivita sensibili
rilevanti per la Societa.

A tal fine, la Societa effettua un’approfondita e capillare analisi dei rischi (risk assessment),
finalizzata ad identificare le aree di attivita nellambito delle quali & ravvisabile I'astratto
rischio di commissione dei reati presupposto ai sensi del Decreto 231 e le funzioni ad esse
preposte, tenendo conto dellorganizzazione adottata e dei processi operativi. Nello
svolgimento della predetta analisi, assumono rilievo sia le attivita nelle quali potrebbe
astrattamente concretizzarsi il rischio di commissione dei reati presupposto, sia le aree
nellambito delle quali sono svolte attivita che possono essere strumentali rispetto alla
commissione di detti reati.

Tale analisi dei rischi, i cui risultati alimentano la “Matrice di mappatura delle attivita sensibili”
oggetto di periodico aggiornamento, € svolta dalla funzione Amministrazione e Controllo,
con I'eventuale supporto di consulenti esterni, in coerenza con la metodologia adottata dalla
funzione Sviluppo Sostenibile, Risk e Compliance di Gruppo/Presidio 231 della
Capogruppo, al fine di favorire I'integrazione e la comparabilita dei risultati con riferimento
ai diversi ambiti di compliance rilevanti per la Societa. | risultati delle attivita sono presentati
all’'O.d.V. per la valutazione di eventuali esigenze di modifica e/o integrazione del Modello
231.

La mappatura degli ambiti operativi di potenziale esposizione della Societa ai diversi rischi
- reato 231 € accompagnata dalla rilevazione degli specifici elementi di controllo esistenti,
nonché dalla definizione di eventuali iniziative di integrazione e/o rafforzamento dei presidi
in essere (alla luce degli esiti dell’apposita gap analysis).

In base alle indicazioni e alle risultanze della complessiva attivita di analisi sopra delineata,
le singole funzioni aziendali responsabili implementano — previa valutazione dei rischi
individuati e definizione delle politiche di gestione degli stessi — strumenti normativi relativi
alle attivita a rischio, avvalendosi del supporto della funzione Amministrazione e Controllo,
in coerenza con il sistema documentale interno.

3.7 Principi di controllo
Il presente Modello individua i principi di controllo e le regole comportamentali posti a

presidio delle diverse attivita sensibili, finalizzati alla prevenzione del rischio di commissione
dei reati previsti dal Decreto 231 e articolati come segue:
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e principi di controllo generali, applicabili a tutte le attivita sensibili individuate dal
presente Modello;

e regole comportamentali, ovvero specifiche norme che disciplinano il comportamento
da tenere nella gestione delle attivita sensibili;

e principi di controllo specifici, che prevedono disposizioni particolari volte a disciplinare
gli aspetti peculiari delle attivita sensibili e che devono essere riflessi negli strumenti
normativi aziendali di riferimento.

% Principi di controllo generali

Con riferimento a tutte le attivita sensibili devono essere perseguiti i seguenti principi di
controllo di carattere generale:

e Norme comportamentali:

o definizione delle regole generali di condotta a presidio delle attivita svolte
all'interno di specifici codici comportamentali e/o politiche.

e Definizioni di ruoli e responsabilita:

o definizione dei ruoli e responsabilita delle strutture organizzative a tutti i livelli,
individuando, in maniera omogenea, le attivita proprie di ciascuna struttura
nellambito della regolamentazione interna, resa disponibile all’interno
dell’organizzazione.

e Protocolli e norme interne:

o regolamentazione delle diverse attivita sensibili attraverso gli strumenti
normativi aziendali, cosi che in ogni momento si possano identificare le
modalita operative di svolgimento delle attivita, dei relativi controlli e le
responsabilita di chi ha operato;

o riconduzione delle attivita sensibili alle responsabilitd organizzative delle
funzioni aziendali.

e Segregazione dei compiti:

o separazione di compiti e funzioni, allinterno di ogni processo aziendale
sensibile, con distinzione di ruolo tra chi esegue, chi controlla e chi autorizza;

o segregazione dei ruoli tra coloro che assumono o attuano le decisioni, coloro
che elaborano I'evidenza contabile delle operazioni decise e coloro che sono
tenuti a svolgere sulle stesse i controlli previsti dalla legge e dalle procedure
contemplate dal sistema di controllo interno.

e Poteri autorizzativi e di firma:

o definizione di un sistema di deleghe all’interno del quale vi sia una chiara
identificazione ed una specifica assegnazione di poteri e limiti ai soggetti che
operano impegnando I'impresa e manifestando la sua volonta;

o coerenzatra i poteri organizzativi e di firma (deleghe, procure e connessi limiti
di spesa) e le responsabilita organizzative assegnate;

o coerenza tra le procure e il sistema interno delle deleghe;
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o previsione di meccanismi di pubblicita delle procure assegnate ai primi livelli

o

O

verso gli interlocutori esterni;

definizione di meccanismi di rendicontazione dei poteri delegati e delle relative
procure;

individuazione di modalita di revoca delle procure e delle deleghe assegnate;
individuazione, nell’ambito del processo di attribuzione delle deleghe:

- della posizione organizzativa che il delegato ricopre in ragione dello
specifico ambito di operativita della delega;

- dellaccettazione espressa da parte del delegato o del subdelegato delle
funzioni delegate e conseguente assunzione degli obblighi conferiti;

- dei limiti di spesa attribuiti al delegato;
attribuzione delle deleghe secondo i principi di:

- autonomia decisionale e finanziaria del delegato;

- idoneita tecnico-professionale del delegato;

- disponibilita autonoma di risorse adeguate al compito e continuita delle
prestazioni;

pubblicita interna di procure e deleghe assegnate, attraverso la pubblicazione
sulla intranet aziendale del documento “Compendio dei poteri’, il quale
rappresenta sinotticamente il sistema di deleghe primario.

e Attivita di controllo e tracciabilita:

O

formalizzazione, nelllambito degli strumenti normativi della Societa, delle
modalita di esecuzione dei controlli (responsabilita, evidenza, periodicita);

adeguata formalizzazione della documentazione afferente alle attivita sensibili
anche attraverso l'inserimento della data di compilazione, presa visione del
documento e della firma riconoscibile del compilatore/supervisore;
archiviazione della stessa in luogo idoneo alla conservazione, al fine di tutelare
la riservatezza dei dati in essi contenuti e di evitare danni, deterioramenti e
smarrimenti;

ricostruibilita della formazione degli atti e dei relativi livelli autorizzativi, dello
sviluppo delle operazioni, materiali e di registrazione, con evidenza della loro
motivazione e della loro causale, a garanzia della trasparenza delle scelte
effettuate;

previsione di adeguate attivita di monitoraggio, da parte delle funzioni
aziendali, in coerenza con le loro responsabilita organizzative, mantenendo
evidenza dei controlli effettuati e di eventuali anomalie riscontrate;

adozione di sistemi informatici, laddove possibile, che garantiscano la corretta
e veritiera imputazione di ogni operazione (o di un suo segmento) al soggetto
che ne é responsabile e ai soggetti che vi partecipano. Il sistema deve
prevedere I'impossibilita di modifica (non tracciata) delle registrazioni;

archiviazione, a cura della funzione competente, dei documenti riguardanti
I'attivita della Societa e, in particolare, dei documenti o della documentazione
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informatica relativa ad attivita sensibili, con modalita tali da non permettere la
modificazione successiva, se non con apposita evidenza,

o laccesso ai documenti gia archiviati motivato e consentito solo alle persone
autorizzate in base alle norme interne o ad un loro delegato, al Collegio
Sindacale od organo equivalente o ad altri organi di controllo interno, alla
Societa di revisione e all'Organismo di Vigilanza.

« Regole comportamentali

Tutte le attivita ricomprese nelle Parti Speciali del Modello devono essere svolte osservando
le leggi vigenti, le norme comportamentali, i valori, il Codice Etico, le politiche e le procedure
di Poste Air Cargo. In particolare, il presente Modello individua all’interno di ciascuna Parte
Speciale specifiche regole comportamentali che definiscono, con maggior dettaglio, i
comportamenti richiesti/vietati per prevenire la commissione dei reati presupposto ex
Decreto 231.

« Principi di controllo specifici

Il presente Modello ha individuato in ciascuna Parte Speciale i principi di controllo specifici
a presidio delle attivita sensibili identificate con riferimento a ciascuna categoria di reato.
Tali principi devono essere recepiti all'interno dei presidi organizzativo-procedurali aziendali
affinché questi vengano attuati nello svolgimento delle attivita sensibili collegate.
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4  Organismo di Vigilanza
4.1 Identificazione dell’Organismo di Vigilanza

L’art. 6, comma 1, del Decreto prevede che la funzione di vigilare e di curare 'aggiornamento
del Modello sia affidata ad un Organismo di Vigilanza interno all’ente che, dotato di autonomi
poteri di iniziativa e di controllo, eserciti in via continuativa i compiti ad esso rimessi.

Ai fini dell'individuazione dell’OdV la societa segue i seguenti criteri, in coerenza con quanto
previsto dal Decreto 231 e dalle linee guida di gruppo:

e due membri dellOdV — tra i quali il Presidente — sono individuati tra professionisti
esterni alla Societa che non ricoprono cariche nel Collegio Sindacale e che siano
dotati di adeguate e documentate caratteristiche di professionalita, indipendenza e
onorabilita;

e un membro del’OdV é individuato tra i responsabili delle funzioni nel’ambito del
Gruppo cui hon siano conferiti ruoli gestionali 0 comunqgue operativi e che presentino
adeguati requisiti di professionalita, indipendenza e onorabilita.

La Societa, sentita la Capogruppo, si riserva altresi la facolta di attribuire le funzioni dell’OdV
a un Consigliere di Amministrazione privo di deleghe, ovvero optare per un organismo
monocratico, in linea con le previsioni normative vigenti.

L'O.d.V. € nominato dal CdA che ne determina anche la remunerazione.

L’O.d.V. durain carica tre anni e i suoi membri esterni possono essere nominati nuovamente
soltanto una seconda volta.

In ogni caso, alla scadenza del mandato, i componenti del’O.d.V. rimangono in carica sino
alla nomina del nuovo Organismo di Vigilanza 231 da parte del Consiglio di
Amministrazione.

Sono comunque fatti salvi i casi di dimissioni di un membro del’O.d.V. che hanno efficacia
immediata.

L’0.d.V. é dotato di autonomi poteri di iniziativa e controllo e si dota di un proprio
regolamento interno. Si avvale inoltre della funzione Supporto Operativo e Legale, che
supporta I'operativita dell’O.d.V. anche in ottica di assicurare la costante interlocuzione con
le strutture aziendali di riferimento per lo svolgimento degli approfondimenti e delle verifiche
ritenute necessarie.

4.2 Cause diineleggibilita, decadenza e revoca dell’Organismo di Vigilanza

Costituiscono cause di ineleggibilita e decadenza dei componenti dell’O.d.V.:

e aver ricoperto funzioni di amministratore esecutivo, nei tre esercizi precedenti alla
nomina quale membro del’Organismo di Vigilanza, in imprese sottoposte a
fallimento, liquidazione coatta amministrativa o procedure equiparate;
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e essere destinatario di un decreto che dispone il giudizio in relazione a reati della
stessa indole di quelli previsti dal Decreto 231;

e aver riportato una sentenza di condanna, anche non passata in giudicato, ovvero di
applicazione della pena su richiesta (c.d. patteggiamento), in ltalia o all’estero, in
relazione a reati della stessa indole di quelli previsti dal Decreto 231,

e trovarsiin situazioni di conflitto d’interesse, diretto o anche solo potenziale, che possa
compromettere la propria indipendenza ed autonomia riguardo lo svolgimento delle
funzioni e/o doveri dell’O.d.V..

E altresi motivo di decadenza con effetto immediato il venir meno, nel corso del periodo di
carica triennale, dei requisiti che hanno determinato I'individuazione dei componenti stessi
all'atto delle nomine in virtu della carica societaria o del ruolo organizzativo rivestito. All'atto
dell’'assunzione della carica, i membri del’OdV. attestano I'assenza di cause di ineleggibilita
e si impegnano contestualmente a comunicare I'eventuale sopraggiungere di cause di
decadenza, nonché al rispetto del Codice Etico e del Modello 231.

Costituiscono cause di revoca dei componenti dell’O.d.V.:

e l'omessa o insufficiente vigilanza da parte dell’O.d.V. risultante da una sentenza di
condanna, anche non passata in giudicato, emessa nei confronti della Societa ai
sensi del Decreto 231 ovvero da sentenza di applicazione della pena su richiesta
(c.d. patteggiamento);

e il grave inadempimento delle funzioni e/o doveri del’Organismo di Vigilanza o una
violazione del Codice Etico o del Modello.

La revoca e disposta con delibera del Consiglio di Amministrazione approvata con il voto
dei due terzi dei presenti e sentiti gli altri membri dell’O.d.V. e il Collegio Sindacale.

In caso di decadenza o revoca di uno dei componenti dell’O.d.V., il Consiglio di
Amministrazione provvede tempestivamente alla sua sostituzione.

4.3 Poteri e funzioni dell’Organismo di Vigilanza

Il compito di vigilare sul funzionamento e sull’osservanza del Modello Organizzativo & svolto
dal’'O.d.V. di Poste Air Cargo tramite lo svolgimento di un programma di verifiche nel’ambito
delle aree di attivita di rischio aziendali, finalizzato anche a valutare I'effettiva applicazione,
adeguatezza e funzionalita delle procedure e protocolli aziendali in termini di presidi atti a
prevenire la commissione dei reati previsti dall'impianto normativo.

L’O.d.V. puo avvalersi di eventuali report emessi dalla funzione Controllo Interno di Poste
Italiane riguardanti la materia di cui al D.Lgs n. 231/01.

L’O.d.V. puo avvalersi anche dei risultati dei rapporti di verifica redatti dai Quality Manager
(CAMO/Part 145) o dal Compliance Monitoring Manager pertinenti rispetto alla materia
riguardante il D.Lgs. 231/01. Tali rapporti sono trasmettersi allO.d.V. a cura
dellAmministratore Delegato della Societa.

Ai fini dello svolgimento della sua attivita, I'O.d.V. pud accedere, anche attraverso le banche
dati aziendali, a qualsiasi documento e informazione aziendale rilevante per lo svolgimento
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delle funzioni ad esso attribuite, procedendo inoltre, laddove lo ritenga necessario,
all’audizione diretta di dipendenti della Societa.”

Il compito di curare I'aggiornamento del Modello Organizzativo in relazione all’evolversi della
struttura organizzativa e a necessita sopravvenute, & svolto dall’O.d.V. mediante proposte
motivate allAmministratore Delegato, il quale provvede a sottoporle all’approvazione del
Consiglio di Amministrazione.

Ai fini dei precedenti capoversi, 'Amministratore Delegato dispone affinché I'O.d.V. abbia
accesso alle procedure aziendali a mano a mano che esse vengono emanate e trasmette
al’'Organismo di Vigilanza le delibere di delega delle attribuzioni del Consiglio di
Amministrazione a suoi componenti, nonché le eventuali deleghe che detti Amministratori
conferiscono al personale dipendente.

Qualora lo ritenga opportuno, I'O.d.V., ai fini dell’attuazione e dell’aggiornamento del
Modello, pud avvalersi - nel rispetto delle procedure aziendali in materia di affidamento di
incarichi professionali - anche di professionisti esterni, dandone preventiva informazione al
Presidente e al’Amministratore Delegato.

Il Consiglio di Amministrazione mette a disposizione dell'O.d.V. adeguate risorse aziendali
in relazione ai compiti affidatigli e, nel predisporre il budget aziendale, approva — sulla base
di quanto proposto dall'Organismo di Vigilanza stesso - una dotazione adeguata di risorse
finanziarie della quale I'0O.d.V. potra disporre per ogni esigenza necessaria al corretto
svolgimento dei propri compiti.

Nell’assolvimento dei propri compiti, 'OdV si riunisce con cadenza almeno trimestrale
secondo un calendario annuale a tal fine predisposto. Il Regolamento interno
dellOrganismo di Vigilanza sancisce, inoltre, che l'oggetto di tali sedute sia riportato
all'interno di appositi verbali, i quali sono conservati secondo le modalita previste dal
Regolamento stesso.

4.4 Reporting dell’Organismo di Vigilanza nei confronti degli Organi Societari

L’OdV riferisce in merito alle attivita di propria competenza nei confronti del Consiglio di
Amministrazione, dell Amministratore Delegato e del Collegio Sindacale. In particolare:

e su base continuativa, direttamente nei confronti del Presidente del Consiglio di
Amministrazione e dell Amministratore Delegato;

e la—seeconda; su base periodica semestrale, nei confronti dell'intero Consiglio di
Amministrazione e del Collegio Sindacale.

La presenza dei suddetti rapporti di carattere funzionale con organismi di vertice composti
anche da soggetti privi di compiti operativi e, quindi, svincolati da attivita gestionali e
funzionali piuttosto a una attivita di supervisione, costituisce un fattore in grado di conferire
maggiori garanzie di indipendenza all'operato dell'O.d.V. e un seguito piu efficace all'attivita
di controllo di questo.

L’O.d.V. di Poste Air Cargo potra essere convocato dal Consiglio di Amministrazione e dal
Collegio Sindacale e puo chiedere di essere ascoltato dai suddetti organi, per riferire in
merito al funzionamento e all’'osservanza del Modello o a situazioni specifiche.
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Inoltre, sono promossi incontri specifici tra 'OdV e il Collegio Sindacale, finalizzati allo
scambio di informazioni sulle tematiche di comune interesse.

4.5 Reporting nei confronti dell’OdV della Capogruppo

L’O.d.V. di Poste Air Cargo S.r.l., su richiesta di Poste Italiane — nel’ambito dell’attivita di
direzione e coordinamento svolta dalla Capogruppo ai fini della complessiva Governance
231 — fornisce le informazioni di carattere generale in merito all’adozione e attuazione del
Modello nel contesto della Societa. Puo, inoltre, partecipare a programmi formativi o
informativi organizzati da Poste Italiane utili al migliore svolgimento del proprio ruolo. L’'OdV
di Poste Air Cargo inoltre, trasmette la Relazione semestrale delle attivita svolte al’OdV
della Capogruppo Poste Italiane.

4.6 Flussi informativi nei confronti dell’Organismo di Vigilanza

Il Decreto 231 enuncia, tra le esigenze che il Modello deve soddisfare, I'istituzione di obblighi
informativi nei confronti dell’O.d.V. (art. 6, comma, 2, lett. d.).

L’informativa indirizzata allO.d.V. é finalizzata ad agevolare I'analisi continuativa, anche in
termini di rischiosita potenziale e dei presidi aziendali adottati, con riferimento alle diverse
aree sensibili 231, cid mediante la conoscenza degli atti e delle informazioni aziendali di
specifico interesse. Difatti, l'art. 6, comma 2, lett. d) del Decreto 231 contiene
espressamente, tra i requisiti che il Modello 231 deve soddisfare, la previsione di flussi
informativi in adempimento agli “obblighi di informazione nei confronti dell'organismo
deputato a vigilare sul funzionamento e I'osservanza dei modelli’.

Devono essere tempestivamente trasmesse all’O.d.V. le informazioni concernenti:

e richieste di informazioni o invio di prescrizioni, relazioni o lettere da parte delle Autorita
di Vigilanza, ed ogni altra documentazione che scaturisce da attivita di ispezione delle
stesse svolte e rientranti negli ambiti di pertinenza del Decreto 231;

e esiti delle attivita di controllo svolte dai responsabili delle diverse funzioni aziendali dalle
quali siano emersi fatti, atti, eventi od omissioni con profili di criticita rispetto
all’'osservanza delle norme del Decreto 231 o del Modello;

e modifiche nel sistema di deleghe primario, modifiche statutarie o modifiche
dellorganigramma aziendale;

e notizie relative all’effettiva attuazione, a tutti i livelli aziendali, del Modello con evidenza
dei procedimenti disciplinari svolti e delle eventuali sanzioni irrogate, ovvero dei
provvedimenti di archiviazione di tali procedimenti con le relative motivazioni;

e segnalazione di infortuni gravi (incidenti mortali 0 con prognosi superiore a 40 giorni)
occorsi a dipendenti, appaltatori e/o collaboratori presenti nei luoghi di lavoro della
Societa;

e provvedimenti e/o notizie provenienti da organi di polizia giudiziaria, tributaria o da
qualsiasi altra autorita, anche amministrativa, che vedano il coinvolgimento della Societa
o di soggetti apicali, dai quali si evinca lo svolgimento di indagini, anche nei confronti di
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ignoti, per i reati di cui al Decreto 231, fatti salvi gli obblighi di riservatezza e segretezza
legalmente imposti;

e comunicazioni all’Autorita Giudiziaria che riguardano potenziali o effettivi eventi illeciti
riferiti alle ipotesi di cui al Decreto 231 fatti salvi gli obblighi di riservatezza e segretezza
legalmente imposti;

¢ richieste di assistenza legale inoltrate dai dirigenti e/o dai dipendenti in caso di avvio di
procedimento giudiziario, in particolare per i reati ricompresi nel Decreto 231.

In aggiunta, le funzioni aziendali responsabili trasmettono all’O.d.V. flussi informativi
periodici e “ad hoc”, sulla base di specifiche linee guida aziendali. Tali flussi possono essere
integrati da incontri specifici con funzioni/figure deputate all’attivita di controllo, quali, ad
esempio, il Servizio Prevenzione e Protezione ex D.Lgs. 81/08.

Tutte le informazioni, la documentazione e le segnalazioni raccolte nell’espletamento dei
compiti istituzionali devono essere archiviate e custodite, dallOrganismo di Vigilanza,
avendo cura di mantenere riservati i documenti e le informazioni acquisite, anche nel rispetto
della normativa sulla privacy.

4.7 Segnalazione delle violazioni (Whistleblowing)

La Societa ha implementato uno specifico protocollo- IST 010 “Segnalazione anomalie
(Whistleblowing)”, redatto sulla base delle “Linea Guida applicazione del D. Lgs. n. 231/2001
nel Gruppo Poste Italiane” e della procedura “Gestione delle segnalazioni delle violazioni
whistleblowing” di Poste Italiane, per la gestione delle segnalazioni di condotte illecite
rilevanti ai sensi del Decreto 231 e fondate su elementi di fatto precisi e concordanti, o di
violazioni del presente Modello Organizzativo e/o del Codice Etico, di cui il segnalante sia
venuto a conoscenza in ragione delle funzioni svolte. Tale documento prevede la
costituzione di un Comitato Whistleblowing (CW)2 cui & affidata la ricezione e la gestione
delle segnalazioni trasmesse per il tramite dei seguenti canali dedicati:

e “Portale Segnalazioni Whistleblowing”, accessibile dal sito internet istituzionale della
Capogruppo www.posteitaliane.it®;

e Vvia e-mail all'indirizzo di posta elettronica impersonale:
posteaircargocvs@posteitaliane.it;

e tramite posta tradizionale all’indirizzo: Comitato Whistleblowing c/o Supporto
Operativo e Legale, Poste Air Cargo, Via della Chimica, 8 - 00144 Roma.

Nei casi di segnalazioni riguardanti presunte violazioni del presente Modello 231 e/o del
Codice Etico, il Comitato Whistleblowing informa tempestivamente I'Organismo di Vigilanza,

8 |l Comitato Whistlebowling (CW) della Societa é costituito da:

e un Presidente esterno alla Societa del Gruppo, scelto tra personalita di comprovata esperienza e competenza;

¢ il Responsabile della funzione di Poste Italiane S.p.A. Corporate Affairs/Sviluppo Sostenibile, Risk e Compliance
di Gruppo/Presidio 231;

e un Rappresentante della Societa del Gruppo individuato tra le funzioni non operative della stessa

% Alla data di approvazione del presente documento il portale Whistlebowling non & ancora accessibile e pertanto per
eventuali segnalazioni si possono utilizzare gli altri canali indicati
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affinché quest’ultimo possa procedere alla valutazione dei fatti e disporre gli accertamenti
ritenuti necessari, avvalendosi anche del supporto delle funzioni aziendali di controllo.
L’OdV da comunicazione delle decisioni assunte al Comitato Whistleblowing.

L’OdV riceve, inoltre, da parte del Comitato Whistlebowling un flusso informativo periodico
sulle complessive segnalazioni gestite, con evidenza delle decisioni assunte.

Nelle attivita di gestione delle segnalazioni & garantita la riservatezza dell’identita del
segnalante.

La Societa inoltre garantisce il divieto di atti di ritorsione o discriminatori, diretti o indiretti,
nei confronti del segnalante per motivi collegati direttamente o indirettamente alla
segnalazione, e applica misure di tutela del segnalato in virtu del principio di presunzione di
innocenza, fatte salve le previsioni di legge che impongono I'obbligo di comunicare il
nominativo dello stesso sospettato di essere responsabile della violazione (ad esempio
richieste dell’Autorita giudiziaria o contabile).

Sono previste sanzioni nei confronti di chi viola le misure di tutela del segnalante, nonché di
chi effettua con dolo o colpa grave segnalazioni che si rivelano infondate, in linea con |l
sistema sanzionatorio contenuto nella Sezione 5 della Parte Generale del Modello,
applicabile in caso di violazione delle disposizioni del presente Modello medesimo.

Le segnalazioni devono essere fatte in buona fede e non in forma anonima (al fine di
garantire un’adeguata attivita di indagine & importante che il segnalante specifichi le proprie
generalita e i riferimenti necessari per poter essere contattato) e devono contenere gli
elementi utili per poter effettuare le verifiche e gli accertamenti necessari a valutarne la
fondatezza.

37



Modello di Organizzazione, Gestione e
Controllo ex D.Lgs. 231/2001

POSte AlR CARGO Parte Generale

5 Sistema sanzionatorio
5.1 Premessa

La definizione di un sistema sanzionatorio, applicabile in caso di violazione delle disposizioni
del presente Modello, costituisce condizione necessaria per garantire I'efficace attuazione
del Modello stesso, nonché presupposto imprescindibile per consentire alla Societa di
beneficiare dell’esimente dalla responsabilita amministrativa (ex art. 6, comma 2, lett. e) del
Decreto).

L’applicazione delle sanzioni disciplinari prescinde dall'instaurazione e dagli esiti di un
procedimento penale eventualmente avviato nei casi in cui la violazione integri un’ipotesi di
reato rilevante ai sensi del D.Lgs. 231/2001.

Le sanzioni comminabili sono diversificate in ragione della natura del rapporto tra I'autore
della violazione e la Societa, nonché del rilievo e gravita della violazione commessa e del
ruolo e responsabilita dell’autore. Piu in particolare, le sanzioni comminabili sono
diversificate tenuto conto del grado di imprudenza, imperizia, negligenza, colpa o
dell'intenzionalita del comportamento relativo all’azione/omissione, tenuto altresi conto di
eventuale recidiva, nonché dell’attivita lavorativa svolta dall'interessato e della relativa
posizione funzionale, unitamente a tutte le altre particolari circostanze che possono aver
caratterizzato il fatto.

In generale, le violazioni possono essere ricondotte ai seguenti comportamenti:

a) comportamenti che integrano una mancata attuazione colposa delle prescrizioni del
Modello e/o del Codice Etico ivi comprese direttive, procedure o istruzioni aziendali;

b) comportamenti che integrano una trasgressione dolosa delle prescrizioni del Modello
e/o del Codice Etico tale da compromettere il rapporto di fiducia tra 'autore e la Societa
in quanto preordinata in modo univoco a commettere un reato;

nonché classificate come segue:

e |a violazione, anche con condotte omissive e in eventuale concorso con altri, delle
previsioni del Modello o delle procedure stabilite per I'attuazione del medesimo e del
Codice Etico;

e la redazione, eventualmente in concorso con altri, di documentazione alterata o0 non
veritiera;

e |'agevolazione, mediante condotta omissiva, di violazioni del Modello e del Codice
Etico e della redazione da parte di altri, di documentazione alterata o non veritiera;

e I'omessa redazione della documentazione prevista dal Modello o dalle procedure
stabilite per I'attuazione dello stesso.

Il procedimento sanzionatorio € in ogni caso gestito dalla funzione e/o dagli organi societari
competenti che riferiscono al riguardo allO.d.V..

Di sequito si riportano le sanzioni divise per tipologia di rapporto tra il soggetto e la Societa.
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5.2 Sanzioni per i lavoratori dipendenti

In relazione al personale dipendente, la Societa si attiene alle prescrizioni di cui all’art. 7
della Legge n. 300/1970 (Statuto dei lavoratori) ed alle previsioni contenute nei Contratti
Collettivi Aziendali applicabili, sia con riguardo alle sanzioni comminabili che alle modalita
di esercizio del potere disciplinare.

L’inosservanza - da parte del personale dipendente - delle disposizioni del Modello e/o del
Codice Etico, nonché di tutta la documentazione che di essi forma parte, costituisce
inadempimento alle obbligazioni derivanti dal rapporto di lavoro ex art. 2104 cod. civ. ed
illecito disciplinare.

Piu in particolare, 'adozione, da parte di un dipendente della Societa, di un comportamento
gualificabile, in base a quanto indicato al comma precedente, come illecito disciplinare,
costituisce inoltre violazione dell'obbligo del lavoratore di eseguire con la massima diligenza
i compiti allo stesso affidati, attenendosi alle direttive della Societa, cosi come previsto dai
vigenti CCA applicabili.

Alla notizia di violazione del Modello, verra promossa un’azione disciplinare finalizzata
all'accertamento della violazione stessa. In particolare, nella fase di accertamento verra
previamente contestato al dipendente I'addebito e gli sara, altresi, garantito un congruo
termine di replica. Una volta accertata la violazione, sara irrogata all’autore una sanzione
disciplinare proporzionata alla gravita della violazione commessa.

Al personale dipendente possono essere comminate le sanzioni previste dai CCA
applicabili, che a titolo esemplificativo sono di seguito riportate:

i) ammonizione verbale;

i) rimprovero scritto;

iii) multa in misura non superiore a quattro ore di retribuzione;

iv) sospensione dal lavoro e dalla retribuzione fino ad un massimo di dieci giorni;
v) licenziamento con preawiso;

vi) licenziamento senza preavviso.

Al fine di evidenziare i criteri di correlazione tra le violazioni e i provvedimenti disciplinari si
precisa che:

i) incorre nei provvedimenti disciplinari conservativi il dipendente che:

¢ violi le disposizioni contenute nel Modello e in tutta la documentazione che di esso
forma parte, o adotti, nello svolgimento di attivita a rischio, un comportamento non
conforme alle prescrizioni contenute nel Modello stesso, dovendosi ravvisare in tale
comportamento una mancata esecuzione degli ordini impartiti dalla Societa;

i) incorre, invece, nei provvedimenti disciplinari risolutivi il dipendente che:

e adotti, nello svolgimento delle attivita a rischio, un comportamento non conforme
alle disposizioni contenute nel Modello, e nella documentazione che di esso forma
parte, dovendosi ravvisare in tale comportamento una mancanza di disciplina e di
diligenza nel compimento dei propri obblighi contrattuali talmente grave da ledere
la fiducia della Societa nei confronti del dipendente stesso;

e adotti, nello svolgimento delle attivita a rischio, un comportamento che si ponga
palesemente in contrasto con le disposizioni contenute nel Modello e nella
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documentazione che di esso forma parte, tale da determinare la concreta
applicazione a carico della Societa delle misure previste dal D.Lgs. 231/2001,
costituendo tale comportamento un atto che provoca alla Societa grave nocumento
morale e materiale che non consente la prosecuzione del rapporto, neppure in via
temporanea.

La Societa non potra adottare alcun provvedimento disciplinare nei confronti del dipendente
senza il rispetto delle procedure previste nei CCA applicabili per le singole fattispecie.

| principi di correlazione e proporzionalita tra la violazione commessa e la sanzione irrogata
sono garantiti dal rispetto dei seguenti criteri:

gravita della violazione commessa;

mansione, ruolo, responsabilita e autonomia del dipendente;

prevedibilita dell’evento;

intenzionalita del comportamento o grado di negligenza, imprudenza o imperizia;

comportamento complessivo dell’autore della violazione, con riguardo alla sussistenza
o meno di precedenti disciplinari nei termini previsti dai CCA applicabili;

al concorso, nella violazione commessa, di piu lavoratori in accordo tra loro;

altre particolari circostanze che caratterizzano la violazione.

E inteso che saranno seguite tutte le disposizioni e le garanzie previste dai CCA in materia
di procedimento disciplinare; in particolare si rispettera:

I'obbligo della previa contestazione dell’addebito al dipendente con indicazione dei fatti
costitutivi dell’infrazione e del termine dal ricevimento della contestazione entro cui il
dipendente potra presentare le proprie giustificazioni e dell'audizione di quest’ultimo in
ordine alla sua difesa;

I'obbligo di non adottare il provvedimento disciplinare, se piu grave del rimprovero
verbale, prima che sia trascorso il termine minimo previsto dall’art. 7 dello Statuto dei
Lavoratori dalla contestazione per iscritto dell’addebito, nel corso del quale il lavoratore
puo presentare le proprie giustificazioni;

il lavoratore puO presentare le proprie giustificazioni anche verbalmente, con
I'eventuale assistenza di un rappresentante dell’Associazione sindacale cui aderisce
o conferisce mandato, ovvero di un componente della RSU;

'obbligo di comunicazione dell'adozione del provvedimento disciplinare per iscritto
entro e non oltre i termini massimi previsti dai rispettivi CCA dalla scadenza del termine
assegnato al dipendente per la presentazione delle sue giustificazioni. In caso
contrario, il procedimento disciplinare & definito con I'archiviazione.

L’esistenza di un sistema sanzionatorio connesso al mancato rispetto delle disposizioni
contenute nel Modello, e nella documentazione che di esso forma parte, deve essere
necessariamente portato a conoscenza del personale dipendente attraverso i mezzi ritenuti
piu idonei dalla Societa.
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5.3 Sanzioni nei confronti dei dirigenti

In caso di violazione, da parte di Dirigenti, delle procedure interne previste dal presente
Modello o di adozione, nell’espletamento di attivita a rischio, di un comportamento non
conforme alle prescrizioni del Modello stesso, si provvedera ad applicare nei confronti dei
responsabili le idonee misure in conformita a quanto previsto dal relativo Contratto Collettivo
Nazionale di Lavoro. Laddove la violazione sia tale da far venir meno il rapporto di fiducia,
la sanzione e individuata nel licenziamento per giusta causa.

5.4 Misure nei confronti degli Amministratori e dei Sindaci

L’O.d.V. informa il Presidente del Consiglio di Amministrazione e/o il Presidente del Collegio
Sindacale delle segnalazioni aventi ad oggetto violazioni del Modello o del Codice Etico da
parte degli Amministratori e dei Sindaci, ovvero da parte dell'intero organo amministrativo o
di controllo, che non siano state ritenute manifestamente infondate affinché provvedano a
investire della questione gli organi da essi presieduti e ad assumere gli opportuni
provvedimenti. Siapplicano anche gli articoli 2392 e 2407 del codice civile.

5.5 Misure nei confronti dei membri dell’O.d.V.

In caso di violazioni del presente Modello da parte di uno o piu componenti dell'O.d.V., gli
altri componenti dell'O.d.V. ovvero uno qualsiasi tra i sindaci o tra gli amministratori,
informano immediatamente il Collegio Sindacale ed il Consiglio di Amministrazione della
Societa. Tali organi, previa contestazione della violazione e preso atto delle argomentazioni
difensive eventualmente addotte, assumono gli opportuni provvedimenti tra cui, ad esempio,
la revoca dell'incarico.

5.6 Misure nei confronti di Fornitori, Collaboratori, Partner e Consulenti

La violazione da parte di Collaboratori esterni alla Societa, di Soci in Societa, di Fornitori di
beni e servizi e Partner, delle norme previste dal Decreto e/o di specifiche clausole sulle
regole di condotta dellimpresa - definite in linea con il Codice Etico e contenute in ciascun
contratto in cui la Societa sia parte - pud essere causa di risoluzione del contratto; la
violazione va pertanto denunciata, senza indugio e da chi la rileva, in coerenza con le
disposizioni interne, al fine di consentire ai soggetti aziendali competenti le opportune
valutazioni. La risoluzione del contratto comporta I'accertamento dei danni che la Societa
abbia eventualmente subito e la conseguente azione di risarcimento. Nei casi in cui la
Societa valuti di non procedere a risolvere il contratto perché ritiene che la risoluzione
sarebbe di grave danno per la Societa, ’Amministratore Delegato ne da notizia all’O.d.V.

6 Selezione e formazione del personale e diffusione del Modello

La funzione Risorse Umane e Organizzazione della Societa istituisce uno specifico sistema
di valutazione del personale in fase di selezione ispirato a criteri di imparzialita, merito e
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professionalita, che tenga altresi conto delle esigenze aziendali in relazione all’applicazione
del Decreto 231.

La formazione del personale finalizzata all’attuazione del Modello ed alla sua diffusione nel
contesto aziendale é gestita dalla funzione Amministrazione e Controllo, in qualita di unita
organizzativa responsabile delle attivita di redazione, aggiornamento e diffusione del
Modello, in accordo con la funzione Risorse Umane e Organizzazione ed e articolata e
differenziata, tenendo conto delle diverse attivita a rischio e del personale che vi opera,
secondo la segmentazione di seguito indicata:

e Management aziendale: vengono organizzati incontri di sensibilizzazione e
aggiornamento rispetto a tutti i temi connessi con le previsioni del Decreto 231. In
particolare, tali incontri vengono periodicamente realizzati per condividere le
evoluzioni del Modello e le variazioni delle responsabilita connesse alle singole
procedure che sono state individuate in coerenza con il citato Decreto;

e tutti i dipendenti sono destinatari di formazione, erogata anche in modalita on line,
che prevede I'approfondimento degli ambiti sensibili delineati nel Modello.

La formazione erogata in modalita on line € monitorata dalla funzione Amministrazione e
Controllo in accordo con la funzione Risorse Umane e Organizzazione al fine di assicurare
la partecipazione alla stessa di tutti i Destinatari. Inoltre, la funzione Amministrazione e
Controllo in accordo con la funzione Risorse Umane e Organizzazione valuta,
costantemente, gli eventuali bisogni formativi che derivino da esigenze di aggiornamento in
relazione al mutare del Modello e/o di ogni altro aspetto rilevante connesso alla disciplina
legislativa sul tema in argomento.

Per quanto riguarda le modalita di informazione delle tematiche inerenti al Modello, si
prevede:

e risorse neoassunte: ricevono, contestualmente all’assunzione, il Codice Etico del
Gruppo Poste Italiane ed eventuali ulteriori informative sul tema in oggetto (ivi inclusa
una specifica informativa sull’adozione di un Modello Organizzativo da parte della
Societa), anche attraverso la lettera di assunzione e/o il sito internet aziendale.

e tutto il personale: viene favorito I'accesso alla sezione dedicata al Modello all'interno
del sito internet aziendale.

Inoltre, i soggetti esterni che intrattengono rapporti contrattuali di qualsiasi natura con la
Societa vengono informati, anche mediante specifiche clausole contrattuali, che Poste Air
Cargo si é dotata di un Modello Organizzativo e di specifiche procedure in tema di Decreto
231, nonché di un Codice Etico e di una Politica del Sistema di Gestione per la Qualita e
Salute e Sicurezza sul lavoro.

7 Adozione del Modello Organizzativo quale Societa appartenente al Gruppo Poste
Italiane e coordinamento tra gli OdV del Gruppo

La Societa ha adottato il presente modello sulla base della specifica Linea Guida in materia
di applicazione del Decreto 231 nel Gruppo Poste Italiane, finalizzata a sensibilizzare
ciascuna Societa del Gruppo in merito all'importanza di dotarsi di un sistema di controllo
interno aggiornato e idoneo a prevenire la commissione di comportamenti illeciti da parte
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dei propri esponenti, dipendenti o apicali, partner e fornitori e di tutti coloro che operano nel
suo interesse.

Tale Linea Guida, oggetto di recepimento da parte di Poste Air Cargo, individua i requisiti
generali di riferimento cui le medesime Societa del Gruppo si ispirano nell’adozione e
aggiornamento dei propri Modelli 231, opportunamente adeguati tenendo conto della
specifica operativita dellente e della sua organizzazione. Detta Linea Guida definisce,
altresi, i flussi informativi e le modalita di coordinamento tra gli OdV del Gruppo Poste
Italiane, svolto con il supporto della funzione Sviluppo Sostenibile, Risk e Compliance di
Gruppo/Presidio 231 in ambito Corporate Affairs, al fine di promuovere I'omogenea
implementazione nel Gruppo del sistema di controllo interno ferma restando la separazione
degli ambiti di responsabilita tra gli Organismi di Vigilanza circa i compiti di controllo sul
funzionamento e sullosservanza dei rispettivi Modelli Organizzativi e nel rispetto
del’autonomia e della riservatezza delle informazioni afferenti alle diverse Societa del
Gruppo.

8  Aggiornamento del Modello

La verifica sull’aggiornamento e sull’efficace attuazione del Modello compete al Consiglio di
Amministrazione, cui e pertanto attribuito il potere di apportare modifiche al Modello, che lo
esercitera mediante delibera con le modalita previste per la sua adozione.

L’attivita di aggiornamento, intesa sia come integrazione sia come modifica, € volta a
garantire 'adeguatezza e I'idoneita del Modello, valutate rispetto alla funzione preventiva di
commissione dei reati previsti dal D.Lgs. 231/2001.

Compete, invece, allOrganismo di Vigilanza la concreta verifica circa la necessita od
opportunita di procedere all’aggiornamento del Modello, facendosi promotore di tale
esigenza nei confronti del Consiglio di Amministrazione. L'Organismo di Vigilanza,
nell’ambito dei poteri ad esso conferiti conformemente agli art. 6, comma 1, lett. b) e art. 7,
comma 4, lett. a) del Decreto, ha la responsabilita di formulare proposte motivate in ordine
allaggiornamento e alladeguamento del presente Modello all Amministratore Delegato, il
quale provvede poi a sottoporle all’approvazione del Consiglio di Amministrazione.

In ogni caso il Modello deve essere tempestivamente modificato ed integrato dal Consiglio
di Amministrazione, anche su proposta e previa consultazione dell’Organismo di Vigilanza,
guando siano intervenute:

¢ violazioni ed elusioni delle prescrizioni in esso contenute che ne abbiano evidenziato
I'inefficacia o I'incoerenza ai fini della prevenzione dei reati;

e significative modificazioni all’assetto interno della Societa e/o delle modalita di
svolgimento delle attivita di impresa;

e modifiche normative ed evoluzioni giurisprudenziali.

Le modifiche, gli aggiornamenti e le integrazioni del Modello devono essere sempre
comunicati all’Organismo di Vigilanza.
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PARTE SPECIALE A — REATI DI CORRUZIONE, ANCHE TRA PRIVATI, ED ALTRI
REATI NEI RAPPORTI CON LA PUBBLICA AMMINISTRAZIONE

A.1l Reati rilevanti

La presente Parte Speciale “A”, relativa ai reati di corruzione, anche tra privati, ed altri reati
nei rapporti con la Pubblica Amministrazione, € suddivisa in diversi paragrafi che
contengono una breve descrizione dei reati applicabili alla Societa ai sensi degli art. 24, 25
e 25-ter del Decreto 231, I'elenco delle attivita sensibili individuate e dei processi'® ad esse
collegati, le regole comportamentali e i principi di controllo specifici che tutti i Destinatari del
Modello devono adottare ed applicare al fine di prevenire il verificarsi dei reati sopra
specificati. Inoltre, in appendice alle Parti Speciali, € riportata la “Matrice di correlazione tra
attivita sensibili e principi di controllo specifici”.

Prima di procedere alla disamina delle varie fattispecie a rischio reato per la Societa, giova
precisare che non tutte le persone fisiche che agiscono nella sfera ed in relazione alla
Pubblica Amministrazione sono destinatari delle ipotesi criminose di cui al Decreto. Alcune
delle fattispecie esaminate nella presente Parte Speciale “A” sono penalmente rilevanti se
commesse da soggetti quali i “pubblici ufficiali” e/o gli “incaricati di pubblico servizio”. Per
tali dovendo intendersi:

e pubblici ufficiali: I'art. 357 c.p. dispone che “agli effetti della legge penale, sono pubbilici
ufficiali coloro i quali esercitano una pubblica funzione legislativa, giudiziaria o
amministrativa. Agli stessi effetti € pubblica la funzione amministrativa disciplinata da
norme di diritto pubblico e da atti autoritativi e caratterizzata dalla formazione e dalla
manifestazione della volonta della Pubblica Amministrazione o dal suo svolgersi per
mezzo di poteri autoritativi o certificativi”;

e incaricati di un pubblico servizio: I'art. 358 c.p. recita che “sono incaricati di un pubblico
servizio coloro i quali, a qualunque titolo, prestano un pubblico servizio. Per pubblico
servizio deve intendersi un’attivita disciplinata nelle stesse forme della pubblica
funzione, ma caratterizzata dalla mancanza dei poteri tipici di quest'ultima, e con
esclusione dello svolgimento di semplici mansioni di ordine e della prestazione di opera
meramente materiale”.

| reati che sono stati considerati potenzialmente realizzabili sono i seguenti:

Peculato (art. 314 comma 1 c.p.) 1!

L’ipotesi di reato di cui all’art. 314 comma 1 c.p. si configura nel caso un pubblico ufficiale o
un incaricato di un pubblico servizio, avendo per ragione del suo ufficio o servizio il possesso
o comunque la disponibilita di denaro o di altra cosa mobile altrui, se ne appropria. E escluso

10 A ciascuna attivita sensibile individuata sono stati associati i processi di primo livello ad essa collegati, in linea con la tassonomia
definita all'interno del Modello dei Processi Aziendali

11 Reato introdotto nell’art. 25 dal Decreto legislativo 14 luglio 2020, n. 75 (in G.U. n. 177 del 15 luglio 2020), di attuazione
della direttiva (UE) 2017/1371, relativa alla lotta contro la frode che lede gli interessi finanziari del'Unione mediante il diritto
penale
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pertanto il cosiddetto “peculato d’'uso”, ossia il caso in cui lo stesso pubblico o ufficiale o
incaricato si appropri temporaneamente della cosa e lo restituisca dopo [utilizzo
momentaneo.

Peculato mediante profitto dell'errore altrui (art. 316 c.p.) 2

L’ipotesi di reato di cui all’art. 316 c.p. si configura nel caso in cui Il pubblico ufficiale o
l'incaricato di un pubblico servizio, nell'esercizio delle funzioni o del servizio, giovandosi
dell'errore altrui, riceva o ritenga indebitamente, per sé o per un terzo, denaro o altra utilita.

Corruzione per I’esercizio della funzione (art. 318 c.p.)

L’ipotesi di reato di cui all’art. 318 c.p. si configura nel caso in cui un pubblico ufficiale, per
I'esercizio delle sue funzioni o dei suoi poteri, indebitamente riceve, per sé o per un terzo,
denaro o altra utilita o ne accetta la promessa.

Corruzione per un atto contrario ai doveri di ufficio (art. 319 c.p.)

L’ipotesi di reato di cui all'art. 319 c.p., si configura nel caso in cui il pubblico ufficiale, per
omettere o ritardare o per aver omesso o ritardato un atto del suo ufficio, ovvero per
compiere o per aver compiuto un atto contrario ai doveri d’ufficio, riceve, per sé o per un
terzo, denaro od altra utilitd, o ne accetta la promessa.

Circostanze aggravanti (art. 319-bis)

La pena € aumentata se il fatto di cui all’articolo 319 c.p. ha per oggetto il conferimento di
pubblici impieghi o stipendi o pensioni o la stipulazione di contratti nei quali sia interessata
lamministrazione alla quale il pubblico ufficiale appartiene, nonché il pagamento o il
rimborso di tributi.

Corruzione in atti giudiziari (art. 319-ter c.p.)

Tale ipotesi di reato si configura nel caso in cui i fatti indicati negli artt. 318 e 319 c.p. sono
commessi per favorire o0 danneggiare una parte in un processo civile, penale o
amministrativo. Il reato di corruzione in atti giudiziari puo essere commesso nei confronti di
giudici o membri del Collegio Arbitrale competenti a giudicare sul contenzioso/arbitrato
nellinteresse dellEnte (compresi gli ausiliari e i periti d’ufficio), e/o di rappresentanti della
Pubblica Amministrazione, quando questa sia una parte nel contenzioso, al fine di ottenere
illecitamente decisioni giudiziali e/o stragiudiziali favorevoli.

Induzione indebita a dare o promettere utilita (319-quater c.p.)

Tale ipotesi di reato si configura, salvo che il fatto costituisca piu grave reato, nel caso in cui
il pubblico ufficiale o l'incaricato di pubblico servizio, abusando della sua qualita o dei suoi
poteri, induca taluno a dare o promettere indebitamente, a lui 0 a un terzo, denaro o altra
utilita.

Corruzione di personaincaricata di pubblico servizio (art. 320 c.p.)

Le disposizioni di cui agli artt. 318 e 319 c.p. si applicano anche all'incaricato di pubblico

12 Reato introdotto nell’art. 25 dal Decreto legislativo 14 luglio 2020, n. 75 (in G.U. n. 177 del 15 luglio 2020), di attuazione
della direttiva (UE) 2017/1371, relativa alla lotta contro la frode che lede gli interessi finanziari del'Unione mediante il diritto
penale
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servizio.
Pene per il corruttore (art. 321 c.p.)

Le pene stabilite nel primo comma dell’art. 318, nell’art. 319, nell’'art. 319-bis, nell’art. 319-
ter e nell’art. 320 c.p. in relazione alle suddette ipotesi degli artt. 318 e 319 c.p., si applicano
anche a chi (i.e. corruttore) da o promette al pubblico ufficiale o all’incaricato di un pubblico
servizio denaro o altra utilita.

Istigazione alla corruzione (art. 322 c.p.)

Tale ipotesi di reato si configura nei confronti di chiunque offra o prometta denaro o altra
utilita non dovuti ad un pubblico ufficiale o incaricato di pubblico servizio per indurlo a
compiere, omettere o ritardare un atto del suo ufficio, ovvero a compiere un atto contrario ai
propri doveri, qualora 'offerta o la promessa non sia accettata.

Peculato, concussione, induzione indebita a dare o promettere utilita, corruzione e
istigazione alla corruzione di membri delle Corti internazionali o degli organi delle
Comunita europee o di assemblee parlamentari internazionali o di organizzazioni
internazionali e di funzionari delle Comunita europee e di Stati esteri (art. 322 bis c.p.)

Le disposizioni degli articoli 314, 316, da 317 a 320 e 322, terzo e quarto comma, Si
applicano anche:

- ai membri della Commissione delle Comunita europee, del Parlamento europeo,
della Corte di Giustizia e della Corte dei conti delle Comunita europee;

- aifunzionari e agli agenti assunti per contratto a norma dello statuto dei funzionari
delle Comunita europee o del regime applicabile agli agenti delle Comunita
europee;

- alle persone comandate dagli Stati membri o da qualsiasi ente pubblico o privato
presso le Comunita europee, che esercitino funzioni corrispondenti a quelle dei
funzionari o agenti delle Comunita europee;

- ai membri e agli addetti a enti costituiti sulla base dei Trattati che istituiscono le
Comunita europee;

- a coloro che, nelllambito di altri Stati membri dell'Unione Europea, svolgono
funzioni o attivita corrispondenti a quelle dei pubblici ufficiali e degli incaricati di
un pubblico servizio;

- 5-bis) ai giudici, al procuratore, ai procuratori aggiunti, ai funzionari e agli agenti
della Corte penale internazionale, alle persone comandate dagli Stati parte del
Trattato istitutivo della Corte penale internazionale le quali esercitino funzioni
corrispondenti a quelle dei funzionari o agenti della Corte stessa, ai membri ed
agli addetti a enti costituiti sulla base del Trattato istitutivo della Corte penale
internazionale;

- b-ter) alle persone che esercitano funzioni o attivita corrispondenti a quelle dei
pubblici ufficiali e degli incaricati di un pubblico servizio nelllambito di
organizzazioni pubbliche internazionali;
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- 5-quater) ai membri delle assemblee parlamentari internazionali o di
un'organizzazione internazionale o sovranazionale e ai giudici e funzionari delle
corti internazionali.

- 5-quinquies) alle persone che esercitano funzioni o attivita corrispondenti a quelle
dei pubblici ufficiali e degli incaricati di un pubblico servizio nell'ambito di Stati non
appartenenti all'Unione Europea, quando il fatto offende gli interessi finanziari
dell'Unione.

Le persone sopra indicate sono assimilate ai pubblici ufficiali, qualora esercitino funzioni
corrispondenti, e agli incaricati di un pubblico servizio negli altri casi.

Le disposizioni degli articoli 319-quater, secondo comma, 321 e 322, primo e secondo
comma, si applicano anche se il denaro o altra utilita € dato, offerto o promesso (5):

1) alle persone indicate nel primo comma del presente articolo;

2) apersone che esercitano funzioni o attivita corrispondenti a quelle dei pubblici ufficiali
e degli incaricati di un pubblico servizio nell'ambito di altri Stati esteri o organizzazioni
pubbliche internazionali.

Abuso d’ufficio (art. 323 c.p.)®

L’ipotesi di reato di cui all’art. 323 c.p. si configura nel caso in cui un pubblico ufficiale o
incaricato di pubblico servizio, nello svolgimento delle funzioni o del servizio, in violazione
di norme di legge o di regolamento, ovvero omettendo di astenersi in presenza di un
interesse proprio o di un prossimo congiunto o negli altri casi prescritti, intenzionalmente
procura a sé o ad altri un ingiusto vantaggio patrimoniale ovvero arreca ad altri un danno
ingiusto.

Truffa in danno dello Stato, di altro ente pubblico o dell’lUnione Europea (art. 640,
commaz2,n.1c.p.)

La fattispecie di cui all’art. 640 c.p. prevede un reato comune che pud essere commesso da
chiunque. Il fatto che costituisce reato consiste nel procurare a sé o ad altri un ingiusto
profitto a danno di un altro soggetto, inducendo taluno in errore mediante artifici o raggiri. In
particolare, nella fattispecie richiamata dall’art. 24 del D.Lgs. 231/2001 (i.e. art. 640 comma
2, n. 1 c.p.), rilevano i fatti commessi a danno dello Stato o di altro ente pubblico o
del’Unione Europea.

Truffa aggravata per il conseguimento di erogazioni pubbliche (art. 640-bis c.p.)

Tale ipotesi di reato si configura nel caso in cui la truffa (di cui all’art. 640 c.p.) sia posta in
essere per conseguire indebitamente, contributi, finanziamenti, mutui agevolati ovvero altre
erogazioni dello stesso tipo, comunque denominate, concessi 0 erogati da parte dello Stato,
di altri enti pubblici o del’'Unione Europea.

Malversazione a danno dello Stato o dell’lUnione Europea (art. 316-bis c.p.)

13 Reato introdotto nell’art. 25 dal Decreto legislativo 14 luglio 2020, n. 75 (in G.U. n. 177 del 15 luglio 2020), di attuazione
della direttiva (UE) 2017/1371, relativa alla lotta contro la frode che lede gli interessi finanziari del'Unione mediante il diritto
penale
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Tale ipotesi di reato si configura nel caso in cui, dopo avere ricevuto finanziamenti o
contributi da parte dello Stato italiano, di altri enti pubblici o del’'Unione Europea, non si
proceda all’'utilizzo delle somme ottenute per gli scopi di pubblico interesse cui erano
destinate. Tenuto conto che il momento di consumazione del reato coincide con la fase
esecutiva, il reato stesso puo configurarsi anche con riferimento a finanziamenti gia ottenuti
in passato e che non vengano destinati alle finalita per cui erano stati erogati.

Frode nelle pubbliche forniture (art. 356 c.p.)'*

Il reato & integrato da chiunque commetta frode nell’esecuzione dei contratti di fornitura o
nell’adempimento degli altri obblighi contrattuali che derivano da un contratto di fornitura
concluso con lo Stato, o con un altro ente pubblico, ovvero con un’impresa esercente servizi
pubblici o di pubblica necessita..

Indebita percezione di erogazioni in danno dello Stato o dell’Unione Europea (art. 316-
ter c.p.)

Tale ipotesi di reato si configura nei casi in cui — mediante I'utilizzo o la presentazione di
dichiarazioni o di documenti falsi o mediante I'omissione di informazioni dovute — si
ottengano, per sé o per altri e senza averne diritto, contributi, finanziamenti, mutui agevolati
o altre erogazioni dello stesso tipo concessi o0 erogati dallo Stato, da altri enti pubblici o
dal’'Unione Europea. In questo caso, non rileva il corretto utilizzo delle erogazioni (come
invece previsto dall’art. 316-bis), poiché il reato si concretizza nel momento stesso
dell’'ottenimento dei finanziamenti in modo indebito. Infine, va evidenziato che tale ipotesi di
reato € residuale rispetto alla fattispecie dell’art. 640-bis c.p., con riferimenti a quei casi in
cui la condotta non integri gli estremi piu gravi della truffa ai danni dello Stato.

Frode informatica in danno dello Stato o di altro ente pubblico (art. 640- ter c.p.)

Questo reato si configura quando un soggetto altera in qualsiasi modo il funzionamento di
un sistema informatico o telematico o interviene senza diritto con qualsiasi modalita su dati,
informazioni o programmi contenuti in un sistema informatico o telematico o ad esso
pertinenti, procurando a sé o ad altri un ingiusto profitto in danno dello Stato, di altro ente
pubblico o, a condizione che sia prospettabile I'aggravante di un fatto illecito che abbia
prodotto un trasferimento di denaro, di valore monetario o di valuta virtuale, di privati.
L’articolo prevede un'aggravante!® quando I'alterazione del sistema informatico determina
un trasferimento di denaro, di valore monetario o di valuta virtuale.

Corruzione tra privati (art. 2635 c.c.)!6

Integra il reato la condotta di amministratori, direttori generali, dirigenti preposti alla
redazione dei documenti contabili, sindaci, liquidatori, nonché dei soggetti sottoposti alla

14 Reato introdotto nell’art. 24 dal Decreto legislativo 14 luglio 2020, n. 75 (in G.U. n. 177 del 15 luglio 2020), di attuazione
della direttiva (UE) 2017/1371, relativa alla lotta contro la frode che lede gli interessi finanziari del'Unione mediante il diritto
penale

15 Aggravante introdotta dal D. Lgs. n. 184/2021 con l'inserimento dell'art. 25 octies.1, i cui reati presupposto vengono
trattati nella parte speciale “B” del presente documento; la fattispecie autonoma del reato nella versione prescrittrice
antecedente alla modifica del D. Lgs. 184/2021, era tuttavia gia presupposta dall’art. 24 e pertanto la suddetta aggravante
viene citata nella presente parte speciale.

16 Reato introdotto nell’art. 25-ter del Decreto 231 dalla Legge 6 novembre 2012, n. 190.
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direzione o vigilanza dei medesimi che, avendo accettato per sé o per altri denaro o altra
utilita, o la relativa promessa, compiono od omettono un atto contrario agli obblighi inerenti
al loro ufficio o agli obblighi di fedelta.

Tale fattispecie € applicabile anche se il reato € commesso da chi nel’ambito organizzativo
della societa o dell’ente privato esercita funzioni direttive diverse da quelle proprie dei
soggetti di cui al precedente periodo

Il comma 3 punisce altresi la condotta del corruttore, anche se esercitata per interposta
persona (c.d. reato di corruzione tra privati attiva). Solo tale reato, e non anche quello
commesso dai corrotti, costituisce presupposto della responsabilita amministrativa degli
enti.

Istigazione alla corruzione tra privati (art. 2635 bis, comma 1 c.c.)’

Tale ipotesi di reato si configura nel caso in cui un soggetto offre o promette denaro o altra
utilita non dovuti agli amministratori, ai direttori generali, ai dirigenti preposti alla redazione
dei documenti contabili societari, ai sindaci e ai liquidatori, di societa o enti privati, nonché
a chi svolge in essi un‘attivita lavorativa con l'esercizio di funzioni direttive, affinché compia
od ometta un atto in violazione degli obblighi inerenti al proprio ufficio o degli obblighi di
fedelta.

Traffico di influenze illecite (art. 346 bis c.p.)

Tale ipotesi di reato si configura nel caso in cui un soggetto, sfruttando o vantando relazioni
esistenti o asserite con un pubblico ufficiale o un incaricato di un pubblico servizio o uno
degli altri soggetti di cui all'articolo 322-bis, indebitamente fa dare o promettere, a sé o ad
altri, denaro o altra utilita, come prezzo della propria mediazione illecita verso un pubblico
ufficiale o un incaricato di un pubblico servizio o uno degli altri soggetti di cui all'articolo 322-
bis, ovvero per remunerarlo in relazione all'esercizio delle sue funzioni o dei suoi poteri. Da
notare che il reato € stato inserito dalla Legge 9 gennaio 2019, n. 3 recante “Misure per il
contrasto dei reati contro la pubblica amministrazione, nonché in materia di prescrizione
del reato e in materia di trasparenza dei partiti e movimenti politici”, ma era stato gia valutato
in sede di risk assessment, per la sostanziale contiguita rispetto a condotte corruttive.

P &rér

La responsabilita amministrativa degli enti € prevista anche quando i delitti di cui ai commi
da 1 a 3 dell’art. 25 del Decreto 231 sono stati commessi dalle persone indicate negli articoli
320 c.p. (persona incaricata di pubblico servizio) e 322-bis c.p. (membri della Corte penale
internazionale o degli organi delle Comunita europee e funzionari delle Comunita europee
e di Stati esteri).

A.2 Attivita sensibili

In relazione ai reati previsti dagli artt. 24 e 25 del D.Lgs. 231/2001 applicabili alla Societa,
sono state individuate le seguenti attivita sensibili ed i processi ad esse collegati:

17 Reato introdotto nell’art. 25-ter del Decreto 231 dal D.Lgs. 15 marzo 2017, n. 38
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'-g (<,.:) Processi Attivita sensibile
®)
La partecipazione a procedure di gara diretta indette da enti
pubblici, italiani o stranieri, per l'affidamento di appalti, di
forniture o di servizi, di concessioni, di partnership, di asset
(complessi aziendali, partecipazioni, ecc.) o di altre
: operazioni simili, caratterizzate dal fatto di essere svolte in
AS1 1- Commerciale

un contesto potenzialmente competitivo, intendendosi tale
anche un contesto in cui, pur essendoci un solo concorrente
in una particolare procedura, l'ente appaltante avrebbe
avuto, tuttavia, la possibilita di scegliere anche altre imprese
presenti sul mercato;

Partecipazione a procedure di negoziazione diretta per la
prestazione, in favore della Pubblica Amministrazione o di

AS2 1- Commerciale altri enti pubblici, di servizi riservati o in regime di
concorrenza
2- Operations- | Attivita di selezione, negoziazione, stipula ed esecuzione
AS3 Servizio di dei contratti con la Pubblica Amministrazione, Enti o Societa
trasporto aereo | Pubbliche
. Attivita affidate a Poste Air Cargo anche indirettamente da
2- Operations- . . . . L
o Poste Italiane S.p.A. in attuazione di convenzioni stipulate
AS4 Servizio di : . - . :
con lo Stato o con altri enti pubblici per la prestazione di
trasporto aereo . : o
servizi a carattere preminentemente pubblicistico
Rapporti con le Autorita di vigilanza, altri organismi di diritto
5. Comunicazione pubblico o enti pubblici (in particolare, TENAC - "Ente
ASS5 | . Nazionale per I'Aviazione Civile" e I'EASA - "European
interna ed esterna o g N L .
Aviation Safety Agency") nonché il rilascio di informazioni
alla P.A
Rapporti con pubblici ufficiali e incaricati di pubblico servizio
L relativamente sia agli adempimenti fiscali, tributari,
5- Comunicazione . o . . . .
AS6 | . previdenziali, ambientali e in materia di salute e sicurezza
interna ed esterna . o o . .
sui luoghi di lavoro che alle visite ispettive condotte dai
funzionari pubbilici in tali ambiti (ambito corruzione PA);
Partecipazione a procedure per l'ottenimento di erogazioni,
AS7 1- Commerciale | contributi o finanziamenti da parte di organismi pubblici

italiani o comunitari e il loro concreto impiego
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o - - - ~ - -

'-g (<,.:) Processi Attivita sensibile

O

7- Gestione delle | Richiesta di provvedimenti amministrativi occasionali, di
AS8 | prescrizionilegali | autorizzazioni, licenze e concessioni per lo svolgimento di
e regolamentari | attivita strumentali a quelle tipiche della Societa

Gestione dei rapporti con I'Autorita Giudiziaria, i pubblici
ufficiali e gli incaricati di pubblico servizio nellambito del
contenzioso penale, civile, del lavoro, amministrativo,
tributario e fiscale

7- Gestione delle
AS9 | prescrizioni legali
e regolamentari

Svolgimento delle attivita AS1, AS2, AS3 e AS4 in aree
AS10 | 1- Commerciale | geografiche nelle quali non risultino garantite adeguate
condizioni di trasparenza;

Partecipazione alle procedure di cui alle attivita AS1, AS2,
AS11 | 1- Commerciale | AS4 in associazione con un Partner (es.: joint venture,
anche in forma di ATI, RTI, consorzi, ecc.)

1- Commerciale | Assegnazione, ai fini della partecipazione alle procedure di
AS12 o cui alle attivita AS1, AS2, AS4 di uno specifico incarico di
4- Acquisti consulenza o di rappresentanza a un soggetto terzo

AS13 1- Commerciale | Iniziative commerciali in ambito internazionale

Selezione del contraente, I'esecuzione del contratto e, in
AS14 4- Acquisti particolare, il ricevimento dei beni e le attivita di avvenuta
prestazione dei servizi e di benestare al pagamento

Con riferimento al reato di corruzione tra privati (art. 25-ter del D.Lgs. 231/2001), sono
state individuate le seguenti attivita sensibili:

(<,E) Processi Attivita sensibile

Codice

Processi di vendita rivolti alla clientela business attraverso la
partecipazione a procedure di gara e negoziazioni dirette, con
AS15 | 1- Commerciale particolare attenzione alle forme di associazione con altri
partner, quali, a titolo esemplificativo e non esaustivo, joint
venture, ATI, RTI e consorzi;
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S 2 Processi Attivita sensibile

@)

9- Amministrazione
e bilancio

Stipula ed esecuzione dei contratti, avendo riguardo anche

AS16 agli aspetti inerenti all’applicazione di penali e le risoluzioni
. . transattive in caso di contestazioni
Ciclo Attivo
AS17 | 1- Commerciale Accordi commerciali in partnership
9- Amministrazione | Processi di ciclo passivo, in relazione agli appalti di servizi,
AS18 | € bilancio lavori e forniture
Ciclo passivo
7- Gestione delle | Rapporti con Societa di revisione
AS19 | prescrizioni legali e | (ambito corruzione Privati)
regolamentari
Gestione dell'informativa pubblica (rapporti con investitori,
analisti finanziari, giornalisti e con altri rappresentanti dei
5- Comunicazione | mMezzi di comunicazione di massa, organizzazione e
AS20 interna ed esterna | Partecipazione a incontri, in qualunque forma tenuti, con i
soggetti sopra indicati)
(ambito corruzione Privati)
6- Leadership- | Operazioni  societarie, incluse quelle infragruppo
AS21 , o ) . L
Gestione societaria | (ambito corruzione Privati)
6- Leadership- | Operazioni societarie straordinarie
AS22 . o
Gestione societaria
Rapporti commerciali e di fornitura infragruppo, anche in
relazione a ipotetiche azioni improprie poste in essere dai
1- Commerciale dlpe_nd_entl ai f|n_| del pieno r_agglupgln?ento degli Oble_t'[IVI
AS23 3-HR previsti dal sistema di incentivazione manageriale,
potenzialmente agevolate da una rete di relazioni frequenti
con soggetti appartenenti al medesimo Gruppo (ambito
corruzione Privati)
AS24 12- Gestione | Compravendita e Locazione di beni immobili
risorse
AS62 | 4- Acquisti Approvvigionamento generali di beni e servizi
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Sono state altresi individuate le seguenti ulteriori attivita a rischio che potrebbero assumere
carattere strumentale e/o di supporto alla commissione dei reati di corruzione pubblica (per
un atto contrario ai doveri d’ufficio, per I'esercizio della funzione, in atti giudiziari e di
istigazione alla corruzione) e di induzione indebita a dare o promettere utilita, nonché di
corruzione tra privati:

S | o
S 2 Processi Attivita sensibile
@)
o Selezione, negoziazione, stipula ed esecuzione di contratti
4- Acquisti di acquisto, ivi compresi gli appalti di lavori, riferita a soggetti
AS25 | 2- Operations- privati degli acquisti di natura immateriale tra cui
Servizio di consulenze, pubblicita, sponsorizzazioni, locazioni passive,
trasporto aereo attivita di adesione/rinnovo di quote associative, sviluppo
software e servizi ICT
attivita di approvvigionamento riguardanti aree geografiche
AS26 4- Acquisti in cui non risultino garantite adeguate condizioni di
trasparenza,
AS27 3-HR Selezione e assunzione del personale
Gestione del sistema di incentivazione e sviluppo
AS28 3-HR professionale del personale dipendente
AS29 11- Gestione Gestione delle risorse finanziarie
risorse
Gestione delle posizioni creditorie e delle iniziative di
AS30 11- Gestione recupero delle stesse (in relazione a ipotesi di stralci di
risorse credito, parziali o totali), nonché le transazioni commerciali
remissive a fronte di disservizi o contestazioni
AS31 3-HR Gestione dei rimborsi spese a dipendenti
AS32 3-HR Gestione delle spese di rappresentanza
Eventuale conferimento di utilita a titolo gratuito (donazioni,
11- Gestione regali, omaggi, ecc.) nei confronti di esponenti pubblici o di
AS33 risorse altre realta organizzative private, con particolare — seppur

non esclusivo - riferimento a
continuativo che la

rapporti di carattere
Societa intrattiene con
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o . N -

% ;’:’ Processi Attivita sensibile

@)

Organismi/Authority nazionali ed internazionali, Istituzioni
pubbliche, societa private.

A.3 Regole Comportamentali

Al fine di evitare il verificarsi dei suddetti reati previsti dal D.Lgs. 231/2001, tutti i Destinatari
sono tenuti al rispetto delle seguenti regole comportamentali:

RC

Regola comportamentale

Codice

Rispetto del divieto di tenere rapporti con la Pubblica Amministrazione, se non
deputati secondo l'organigramma della Societa, comunicazioni organizzative
(che indicano anche le funzioni ed ambiti di responsabilita attribuiti) o eventuali
procure e deleghe

RC1

Rispetto del divieto di dare seguito a qualunque richiesta di indebiti vantaggi o
tentativi di concussione o induzione da parte di un funzionario della Pubblica
Amministrazione di cui dovesse essere destinatario o semplicemente venire a
conoscenza, dandone immediata segnalazione al proprio Responsabile

RC2

In sede di incontri formali e informali e nel corso delle fasi del procedimento,
anche a mezzo di legali esterni e periti di parte, rispetto del divieto di indurre
giudici o membri del Collegio Arbitrale (compresi gli ausiliari e i periti di ufficio),
nonché le controparti del Contenzioso a favorire gli interessi della Societa;

RC3

Rispetto del divieto di effettuare elargizioni in denaro a pubblici funzionari italiani

RC4 . . . .
0 esteri 0 a soggetti terzi (o a loro familiari)

Rispetto del divieto di distribuire omaggi e regali o accordare altri vantaggi di
qualsiasi natura (promesse di assunzione, ecc.) in favore di rappresentanti della
Pubblica Amministrazione o di soggetti terzi al di fuori di quanto previsto dalla
prassi aziendale (vale a dire, ogni forma di regalo offerto o ricevuto, eccedente
le normali pratiche commerciali o di cortesia, 0 comunque rivolta ad acquisire
trattamenti di favore nella conduzione di qualsiasi attivita aziendale)

RC5

Rispetto del divieto di effettuare prestazioni in favore dei Consulenti, dei Partner
RC6 | e dei Fornitori che non trovino adeguata giustificazione nel contesto del rapporto
contrattuale costituito con gli stessi
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Codice
RC

Regola comportamentale

RC7

Rispetto del divieto di riconoscere compensi in favore dei Consulenti, dei Partner
e dei Fornitori che non trovino adeguata giustificazione in relazione al tipo di
incarico da svolgere

RC8

Rispetto del divieto di esibire documenti negligentemente incompleti e/o
comunicare dati falsi o alterati ad Enti Pubblici

RC9

Rispetto del divieto di tenere una condotta intenzionalmente ingannevole
finalizzata ad indurre gli Enti Pubblici in errore, circa la documentazione
presentata

RC10

Rispetto del divieto di presentare dichiarazioni negligentemente non veritiere ad
organismi pubblici nazionali o comunitari al fine di conseguire erogazioni
pubbliche, contributi o finanziamenti agevolati

RC11

Rispetto del divieto di destinare somme ricevute da organismi pubblici nazionali
0 comunitari a titolo di erogazioni, contributi o finanziamenti per scopi diversi da
quelli cui erano destinati

RC12

Rispetto del divieto di omettere informazioni dovute alla Pubblica
Amministrazione, anche su induzione di suoi rappresentanti, al fine di orientarne
a proprio favore le decisioni

RC13

Rispetto del divieto di alterare, in qualsiasi modo e con qualsiasi mezzo, i
processi e le risultanze delle attivita di monitoraggio della conformita dei servizi
di trasporto aereo erogati dalla Societa effettuate da organismi (di diritto pubblico
0 privato) in tal senso incaricati dalla Pubblica Amministrazione, da Autorita
Indipendenti e di Vigilanza, ovvero svolte ai fini gestionali interni

RC14

Rispetto del divieto di effettuare pagamenti in contanti, ad eccezione delle
procedure di piccola cassa

RC15

Rispetto del divieto di costringere o indurre terzi a promettere denaro o utilita,
abusando della qualita di pubblico ufficiale o di incaricato di pubblico servizio

RC16

Rispetto del divieto di ricevere omaggi, regali e vantaggi di qualsiasi natura,
eccedenti le normali pratiche di cortesia, 0 comunque volti ad acquisire indebiti
trattamenti di favore nella conduzione di qualsiasi attivita aziendale

RC17

Gestire in modo trasparente i rapporti nei confronti della Pubblica
Amministrazione, dei Consulenti, dei Fornitori e dei Partner in generale
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Codice
RC

Regola comportamentale

Effettuare gli adempimenti nei confronti della Pubblica Amministrazione e la
predisposizione della relativa documentazione nel rispetto delle normative

RC18 | . h : , o . o .
vigenti, nazionali o comunitarie, nonché delle convenzioni stipulate con soggetti
e organi della P.A.

RC19 Conservare i verbali redatti in occasione delle ispezioni svolte dalla Pubblica
Amministrazione
Rispetto del divieto di prendere parte, anche in qualita di concorrente estraneo,

RC160 | ad atti che procurino ingiusti vantaggi patrimoniali o arrechino ad altri un danno
ingiusto;
Rispetto del divieto di prendere parte, anche in qualita di concorrente estraneo,

RC161 | a eventuali condotte che determinino un’appropriazione illecita poste in essere
da un funzionario pubblico

RC162 Eseguire le prestazioni nei confronti della Pubblica Amministrazione nel rispetto

di quanto previsto dai contratti in essere

Al fine della prevenzione dei reati di frode informatica in danno dello Stato o di altro ente

pubblico

(art. 640- ter c.p.), a fronte della natura degli strumenti informatici atti alla

commissione degli stessi, si considerano applicabili interamente le regole comportamentali
di cui alla sezione “B” (reati informatici).

A.4 Principi di controllo specifici

In relazione ai reati considerati nella presente Parte Speciale, oltre alle predette regole
comportamentali, la Societa ha definito ed adotta principi di controllo specifici.

Tali principi - di seguito riportati — sono declinati nel’ambito dei presidi organizzativi dedicati
e degli strumenti normativi interni, predisposti, in coerenza con il Sistema documentale
Aziendale, con riferimento agli ambiti di rischio identificati.

®)
o

Codice

Principio di controllo

PC1

Individuazione del responsabile di competenza per la gestione dei rapporti con la
Pubblica Amministrazione o con i soggetti privati, relativamente alle operazioni
comprese nei procedimenti delle attivita a rischio sulla base delle responsabilita
organizzative assegnate. Inoltre, nel caso di attivita svolte nel’lambito di un
pubblico servizio, il summenzionato soggetto e responsabile nei rapporti con i terzi
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Codice
PC

Principio di controllo

con riferimento ai singoli procedimenti a lui affidati e tenuto alla tracciatura degli
incontri particolarmente rilevanti con i rappresentanti delle Pubbliche
Amministrazioni, nazionali e comunitarie, attraverso la conservazione di un memo
con l'indicazione del nominativo e ruolo dei soggetti incontrati, dell’oggetto
dell'incontro, ecc

PC2

Segregazione dei compiti tra i diversi soggetti coinvolti nel processo di definizione
e gestione degli accordi contrattuali con gli Enti Pubblici e con le societa private

PC3

Definizione delle modalita di raccolta, verifica, approvazione e sottoscrizione, nel
rispetto dei poteri conferiti a soggetti della Societa, della documentazione da
trasmettere alle Pubbliche Amministrazioni/Autorita, nazionali e comunitarie;

PC4

Approvazione da parte di adeguati livelli autorizzativi della documentazione da
trasmettere in relazione alla richiesta di contributi e finanziamenti pubblici,
nazionali e comunitari, nonché controlli sull’utilizzo e sugli adempimenti connessi
alla gestione e rendicontazione degli stessi;

PC5

Adozione di specifiche clausole contrattuali a tutela dell’Azienda attuative delle
disposizioni contenute nel Codice Etico del Gruppo Poste Italiane cui devono
aderire le controparti interessate, con particolare riferimento a forme di
aggregazione tra imprese quali ATl e RTI, nonché in relazione ad assegnazioni di
incarichi di consulenza, accordi di partnership e iniziative in ambito internazionale

PC6

Rendicontazione e monitoraggio sui compensi e sulle spese dei legali incaricati;
in particolare, I'attivita prestata dai legali deve essere debitamente documentata
e la funzione che si € avvalsa deve attestare I'effettivita dell’avvenuta prestazione;

PC7

Attivita e controlli in adempimento agli obblighi di tracciabilita dei flussi finanziari
in materia di appalti pubblici di lavori, servizi e forniture (rif. Legge 13 agosto 2010,
n. 136, art. 3)

PC8

Partecipazione, di norma, in sede di verifiche ispettive e di accertamenti, di almeno
due rappresentanti della Societa appartenenti alla funzione deputata in relazione
allarea di competenza, di cui almeno uno con adeguati livelli gerarchici e
autorizzativi, quantomeno nelle fasi determinanti della procedura ispettiva (es.
firma dei verbali di ispezione);

PC9

Attivita e controlli finalizzati ad assicurare la piena correttezza ed attendibilita delle
attivita di monitoraggio della conformita del servizio di trasporto aereo, anche
attraverso l'utilizzo di adeguati sistemi informatici di tracciatura, di misurazione
delle performance e, in generale, di rilevazione degli indicatori di interesse
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PC

Principio di controllo

Codice

Archiviazione e conservazione, a cura di ciascuna funzione, di tutta la
documentazione prodotta nellambito della propria attivita sensibile, ivi inclusa
guella trasmessa alla Pubblica Amministrazione anche eventualmente in via
telematica

PC10

Rispetto alle possibili forme di associazione con altri partner (quali, ad esempio,
joint venture, ATI, RTI, consorzi, etc.) agli incarichi di consulenza e, in generale,
agli accordi di partnership implementazione di specifiche clausole contrattuali
adottate, in sede di definizione degli accordi, in ottica prudenziale ed a tutela
PC11 | dell’azienda. In particolare in caso di esistenza di conflitto di interesse tra |l
personale di Poste Air Cargo e laterza parte (es. fornitori, consulenti, intermediari,
partner, clienti, pubblici ufficiali/incaricati di pubblico servizio, ecc.), I'obbligo di
segnalarlo, di astenersi dalla negoziazione/ gestione del contratto, delegandola
ad altro soggetto/unita

In merito alla eventuale realizzazione di iniziative/accordi in ambito internazionale
che esulino dall’attivita operativa corrente tipica di una compagnia aerea (attivita
normata in dettaglio dalle disposizioni vigenti per il settore e per le singole tipologie
di attivita), osservanza degli orientamenti generali contenuti nelle apposite
disposizioni organizzative emanate dalla Capogruppo, rivolte anche alle societa
controllate

PC12

Relativamente al possibile riconoscimento di utilita, a titolo gratuito, a soggetti
pubblici o privati, applicazione i principi generali sanciti dal Codice Etico del
Gruppo Poste ltaliane (par. 3, lett. €) che prevedono, per tutti i destinatari del
Codice medesimo (amministratori, dipendenti del gruppo e tutti coloro che
operano, stabilmente o temporaneamente, per conto delle societa del gruppo) di
non effettuare donazioni in denaro o in beni, ad eccezione degli omaggi e degli

PC13 atti di cortesia commerciale di modico valore

[1] Ai sensi della delibera del 3 ottobre 2005 del Consiglio di Amministrazione di Poste
Italiane S.p.A., “Si definiscono regali e utilita di modico valore quelli rientranti nelle normali
relazioni di cortesia e nella prassi commerciale. Gli omaggi o i benefici non devono
comunque compromettere I'indipendenza di giudizio, la correttezza operativa, l'integrita
e la reputazione del dipendente. In ogni caso devono essere tali da non poter essere
interpretati, da un osservatore imparziale, come finalizzati ad acquisire vantaggi in modo
improprio”.

Promozione di specifiche iniziative formative e/o informative finalizzate al
rafforzamento - nel contesto aziendale - della sensibilita sui temi dell’etica e della
legalita, con il coinvolgimento - in via prioritaria - delle risorse che operano nelle
attivita aziendali esposte al rischio di reati contro la Pubblica Amministrazione

PC14
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In relazione alle attivita a rischio che potrebbero assumere carattere strumentale e/o di
supporto alla commissione dei reati di corruzione, la Societa ha adottato i seguenti principi
di controllo specifici.

Selezione, negoziazione, stipula ed esecuzione di contratti di acquisto, ivi compresi
gli appalti di lavori, con particolare riguardo ai beni di natura immateriale

®)
o

Codice

Principio di controllo

PC15

Definizione negli strumenti normativi e/o organizzativi della Societa delle modalita
di predisposizione e autorizzazione delle richieste di acquisto

PC16

Definizione negli strumenti normativi e/o organizzativi della Societa dei criteri e le
modalita di assegnazione del contratto (es. fornitore unico, assegnazione diretta,
acquisto in condizioni di urgenza, ecc.)

PC17

Definizione negli strumenti normativi e/o organizzativi della Societa del ricorso alla
procedura “assegnazione diretta” solo per casistiche limitate e chiaramente
individuate, adeguatamente motivato e documentato e sottoposto a idonei sistemi
di controllo e sistemi autorizzativi a un adeguato livello gerarchico

PC18

Definizione negli strumenti normativi e/o organizzativi della Societa delle modalita e
i criteri per la predisposizione e |'approvazione del bando di gara

PC19

Definizione negli strumenti normativi e/o organizzativi della Societa delle modalita
di diffusione e pubblicizzazione del bando di gara

PC20

Definizione negli strumenti normativi e/o organizzativi della Societa dei criteri di
predisposizione e autorizzazione delle richieste di offerta, inclusa la definizione
delle specifiche tecniche e delle condizioni tecnico commerciali

PC21

Definizione negli strumenti normativi e/o organizzativi della Societa di un modello di
valutazione delle offerte (tecniche/economiche) improntato alla trasparenza e alla
maggiore limitazione possibile di criteri di soggettivita

PC22

Definizione negli strumenti normativi e/o organizzativi della Societa di idonei sistemi
di monitoraggio dei fornitori circa il permanere, in capo agli stessi dei requisiti
previsti da Poste Air Cargo ai fini della qualificazione nellElenco Fornitori Qualificati
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Codice
PC

Principio di controllo

PC23

Definizione di previsioni contrattuali standardizzate in relazione alla natura e

tipologia di contratto, ivi incluse previsioni contrattuali finalizzate all'osservanza di

principi di controllo/regole etiche nella gestione delle attivita da parte del terzo, e le

attivita da seguirsi in caso di eventuali scostamenti

PC24

Definizione negli strumenti normativi e/o organizzativi della Societa di criteri per la

sottoscrizione del contratto secondo procure in atto

PC25

Definizione negli strumenti normativi e/o organizzativi della Societa di criteri per la

verifica della completezza e accuratezza dei dati riportati nella fattura rispetto al

contenuto del contratto/ordine, nonché rispetto ai beni/servizi e lavori ricevuti

PC26

Definizione negli strumenti normativi e/o organizzativi della Societa delle modalita
ed i criteri di registrazione delle note di debito o delle note di credito ricevute dai

fornitori

PC27

Implementazione del divieto di intrattenere rapporti, negoziare e/o stipulare e/o
porre in esecuzione contratti o atti con persone indicate nelle Liste di Riferimento
(c.d. black list) o facenti parte di organizzazioni presenti nelle stess.

Con patrticolare riferimento alle sponsorizzazioni,

®)
o

Codice

Principio di controllo

PC28

Definizione negli strumenti normativi e/o organizzativi della Societa dei criteri per la
richiesta e la valutazione preliminare delle sponsorizzazioni con riguardo, tra le
altre, alle motivazioni sottostanti la richiesta

PC29

Definizione negli strumenti normativi e/o organizzativi della Societa dei criteri per le
previsioni contrattuali incluse previsioni contrattuali finalizzate all'osservanza di
principi di controllo/regole etiche nella gestione delle attivita da parte del terzo, e le
attivita da segquirsi in caso di eventuali scostamenti

PC30

Definizione negli strumenti normativi e/0 organizzativi della Societa dei criteri per la
sottoscrizione secondo procure in atto

PC31

Definizione negli strumenti normativi e/o organizzativi della Societa dei criteri per la
verifica dell'effettiva esecuzione del contratto di sponsorizzazione
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PC32

Definizione negli strumenti normativi e/o organizzativi della Societa dei criteri per la
verifica della completezza ed accuratezza dei dati riportati nella fattura rispetto al
contenuto del contratto, nonché rispetto alla prestazione ricevuta

Selezione e assunzione del personale

(8]

S O Principio di controllo

S

PC33 Definiziqne di un processo di pianificazione delle risorse da assumere che tenga conto
del fabbisogno
Individuazione negli strumenti normativi e/o organizzativi della Societa dei requisiti

PC34 minimi ngcessari (profilo) per ricoprirg il ruolp.e il r.elati\./o livello di retribuziope le
rispetto di quanto previsto dai Contratti Collettivi Nazionali del Lavoro (ove applicabili)
ed in coerenza con le tabelle retributive di riferimento
Definizione di un processo di selezione e gestione del personale che disciplini:

e pianificazione delle risorse da assumere che tenga conto del fabbisogno;

e requisiti minimi necessari per ricoprire il ruolo (job profile) e relativi livelli di
retribuzione, nel rispetto di quanto previsto dai Contratti Collettivi Nazionali del
Lavoro ed in coerenza con le tabelle retributive di riferimento;

e modalita e criteri per la ricerca e valutazione di una pluralitad di candidature, in
funzione della complessita del ruolo da ricoprire;

e gestione dei potenziali conflitti di interesse tra il selezionatore e il candidato;

PC35 o verif?c.a, attraverso divgrse .fasi_ .di screening, de_lla_l coerenza delle
qualifiche/competenze dei candidati rispetto al profilo definito;

e verifiche pre-assuntive finalizzate a prevenire linsorgere di situazioni
pregiudizievoli, con particolare attenzione all’'esistenza di procedimenti
penali/carichi pendenti, conflitti di interesse, ecc.;

e circostanze ostative e punti di attenzione a seguito del completamento delle
verifiche pre-assuntive;

e modalita di apertura e di gestione dell’anagrafica dipendenti;

e utilizzo di sistemi, anche automatizzati, che garantiscano la tracciabilita della
rilevazione delle presenze in accordo con le previsioni di legge applicabili;

¢ verifica della correttezza delle retribuzioni erogate.

PC36 Definizione negli strumenti normativi e/o organizzativi della Societa dei criteri per

I'autorizzazione all'assunzione da parte di adeguati livelli autorizzativi
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20 L
= Principio di controllo
@)
PC37 Definizione negli strumenti normativi e/o organizzativi della Societa dei criteri per la

modalita di apertura e di gestione dell’anagrafica dipendenti

Implementazione di sistemi, anche automatizzati, che garantiscano la tracciabilita

PC38 : . . 2T o
della rilevazione delle presenze in accordo con le previsioni di legge applicabili

PC39 Definizione negli strumenti normativi e/o organizzativi della Societa dei criteri per la
verifica della correttezza delle retribuzioni erogate

PC40 Implementazione del divieto di assumere persone indicate nelle Liste di Riferimento
(c.d. black list) o facenti parte di organizzazioni presenti nelle stesse

PCS6 Definizione di criteri di selezione e gestione del personale ispirati a imparzialita, merito

e professionalita

Gestione del sistema di incentivazione e sviluppo professionale del personale
dipendente

®)
o

Codice

Principio di controllo

PC41

Definizione negli strumenti normativi e/o organizzativi della Societa di un processo
formalizzato di assegnazione degli obiettivi di performance ragionevoli, realistici e
bilanciati;

PC42

Definizione negli strumenti normativi e/o organizzativi della Societa delle modalita di
valutazione e rendicontazione delle performance dei dipendenti;

PC43

Definizione negli strumenti normativi e/o0 organizzativi della Societa di un processo
formalizzato per la corresponsione degli incentivi in maniera proporzionale al grado di
raggiungimento degli obiettivi;

PC44

Definizione negli strumenti normativi e/o organizzativi della Societa dei criteri per la
verifica di corrispondenza tra gli incentivi erogati rispetto alle performance
rendicontate.

Gestione delle risorse finanziarie
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Codice
PC

Principio di controllo

PC45

Definizione negli strumenti normativi e/o organizzativi della Societa dei criteri per la
verifica dei destinatari dei pagamenti. | pagamenti relativi all’acquisto di beni/servizi e
incarichi professionali avvengono esclusivamente a seguito di verifica del ricevimento
del bene/servizio e della verifica delle relative fatture (verificandone altresi la
correttezza in termini oggettivi e soggettivi)

PC46

Definizione negli strumenti normativi e/o organizzativi della Societa dei criteri per la
verifica di corrispondenza tra la transazione finanziaria disposta e la relativa
documentazione di supporto disponibile

PC47

Definizione negli strumenti normativi e/o organizzativi della Societa dei criteri per la
modalita di utilizzo della piccola cassa (incluse le tipologie di spese e i limiti di utilizzo)
e relative modalita di rendicontazione delle spese sostenute

PC48

Definizione negli strumenti normativi e/o organizzativi della Societa dei criteri per la
gestione delle riconciliazioni periodiche delle giacenze della piccola cassa con il
registro delle movimentazioni di cassa

Gestione delle posizioni creditorie e delle iniziative di recupero delle stesse (in
relazione a ipotesi di stralci di credito, parziali o totali), nonché le transazioni
commerciali remissive a fronte di disservizi o contestazioni

& .
S g_) Principio di controllo
@]
)
PC49 Definizione negli strumenti normativi e/o organizzativi della Societa dei criteri delle
modalita di gestione degli incassi e il monitoraggio dello scaduto;
PC50 Definizione negli strumenti normativi e/o organizzativi della Societa dei criteri e le

modalita per lo stralcio e la svalutazione dei crediti.

Gestione dei rimborsi spese a dipendenti
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Definizione negli strumenti normativi e/o organizzativi della Societa delle tipologie e

PC51 | dei limiti delle spese rimborsabili e delle modalita di effettuazione e di rimborso delle
stesse;

PC52 Definizione negli strumenti normativi e/o organizzativi della Societa dei criteri e le
modalita per I'autorizzazione della trasferta;

PC53 Definizione negli strumenti normativi e/o organizzativi della Societa delle modalita di
rendicontazione delle spese effettuate, con indicazione dello scopo della spesa,;

PC54 Definizione negli strumenti normativi e/o organizzativi della Societa dei criteri per le
verifiche delle spese sostenute e le modalita di autorizzazione al rimborso.

Gestione delle spese di rappresentanza
()
20 Principio di controllo
ga i
@)

PC55 | Definizione negli strumenti normativi e/o organizzativi della Societa delle tipologie di
spese ammesse e dei relativi criteri e limiti;

PC56 | Definizione negli strumenti normativi e/0 organizzativi della Societa delle modalita
per sostenere le spese di rappresentanza e di specifici livelli autorizzativi per
I'effettuazione delle stesse;

PC57 | Definizione negli strumenti normativi e/o organizzativi della Societa degli obblighi e
le modalita di rendicontazione delle spese effettuate, con indicazione del beneficiario
e dello scopo della spesa;

PC58 | Definizione negli strumenti normativi e/o organizzativi della Societa dei criteri e le
modalita per il imborso delle spese di rappresentanza e le relative autorizzazioni.

Conferimento di utilita a titolo gratuito (donazioni, regali, omaggi, ecc.) nei confronti
di esponenti pubblici, con particolare — seppur non esclusivo — riferimento a rapporti
di carattere continuativo che la Societa intrattiene con Organismi Authority nazionali
ed internazionali, Istituzioni pubbliche
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Principio di controllo

Codice
PC

Definizione negli strumenti normativi e/o organizzativi della Societa delle tipologie, dei

PCS9 1 jimiti e delle finalita degli omaggilutilita consentiti

Definizione negli strumenti normativi e/o organizzativi della Societa dei sistemi di

PCo60 tracciabilita degli omaggi/utilita offerti e dei relativi destinatari

Definizione negli strumenti normativi e/o organizzativi della Societa di specifici livelli
PC61 | autorizzativi in relazione all'erogazione di omaggi o di altre utilita e ad eventuali soglie
di valore

Al fine della prevenzione dei reati di frode informatica in danno dello Stato o di altro ente
pubblico (art. 640- ter c.p.), a fronte della natura degli strumenti informatici atti alla
commissione degli stessi, si considerano applicabili interamente i principi di controllo di cui
alla sezione “B” (Reati informatici).
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PARTE SPECIALE B — REATI INFORMATICI

La presente Parte Speciale “B”, relativa ai reati informatici, &€ suddivisa in diversi paragrafi
che contengono una breve descrizione dei reati applicabili alla Societa ai sensi degli artt.
24-bis e 25-octies.1'8- del Decreto 231, I'elenco delle attivita sensibili individuate e dei
processi'® ad esse collegati, le regole comportamentali e i principi di controllo specifici che
tutti i Destinatari del Modello devono adottare ed applicare al fine di prevenire il verificarsi
dei reati sopra specificati. Inoltre, in appendice alle Parti Speciali, € riportata la “Matrice di
correlazione tra attivita sensibili e principi di controllo specifici”.

B.1 Reati rilevanti

| reati che sono stati considerati potenzialmente realizzabili sono i seguenti:
Falsita riguardanti un documento informatico (art. 491-bis c.p.)

L'articolo in oggetto stabilisce che tutti i delitti relativi alla falsita in atti, tra i quali rientrano
sia le falsita ideologiche che le falsita materiali, sia in atti pubblici che in atti privati, sono
punibili anche nel caso in cui la condotta riguardi non un documento cartaceo, bensi un
documento informatico.

| documenti informatici, pertanto, sono equiparati a tutti gli effetti ai documenti tradizionali.

Per documento informatico deve intendersi la rappresentazione informatica di atti, fatti o dati
giuridicamente rilevanti (art. 1, comma 1, lett. p), D.Lgs. 82/2005).

Accesso abusivo ad un sistema informatico o telematico (art. 615-ter c.p.)

Tale reato si realizza quando un soggetto abusivamente si introduce in un sistema
informatico o telematico protetto da misure di sicurezza ovvero vi si mantiene contro la
volonta espressa o tacita di chi ha diritto ad escluderlo.

L'accesso € abusivo poiché effettuato contro la volonta del titolare del sistema, la quale puo
essere implicitamente manifestata tramite la predisposizione di protezioni che inibiscano a
terzi I'accesso al sistema stesso.

Risponde del delitto di accesso abusivo a sistema informatico anche il soggetto che, pur
essendo entrato legittimamente in un sistema, vi si sia trattenuto contro la volonta del titolare
del sistema oppure il soggetto che abbia utilizzato il sistema per il perseguimento di finalita
differenti da quelle per le quali era stato autorizzato.

18 Articolo introdotto a seguito dell'approvazione del decreto legislativo dell’8 novembre 2021, n.184 di attuazione della
Direttiva n. 2019/713/UE relativa alla lotta contro le frodi e le falsificazioni di mezzi di pagamento diversi dai contanti,
pubblicato in G.U. il 29 novembre 2021 con entrata in vigore il 14 dicembre 2021, con cui viene introdotto il delitto di
“detenzione e diffusione di apparecchiature, dispositivi o programmi informatici diretti a commettere reati riguardanti
strumenti di pagamento diversi dai contanti” e ampliato il novero dei reati presupposto della responsabilita 231

19 A ciascuna attivita sensibile individuata sono stati associati i processi di primo livello ad essa collegati, in linea con la
tassonomia definita all'interno del Modello dei Processi Aziendali.
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Detenzione e diffusione abusiva di codici di accesso a sistemi informatici o telematici
(art. 615-quater c.p.)

Tale reato si realizza quando un soggetto, al fine di procurare a sé o ad altri un profitto o di
arrecare ad altri un danno, abusivamente si procura, riproduce, diffonde, comunica o
consegna codici, parole chiave o altri mezzi idonei all'accesso di un sistema informatico o
telematico, protetto da misure di sicurezza, o comunque fornisce indicazioni o istruzioni
idonee al predetto scopo.

Questo delitto si integra sia nel caso in cui il soggetto che sia in possesso legittimamente
dei dispositivi di cui sopra (operatore di sistema) li comunichi senza autorizzazione a terzi
soggetti, sia nel caso in cui tale soggetto si procuri illecitamente uno di tali dispositivi. La
condotta é abusiva nel caso in cui i codici di accesso siano ottenuti a seguito della violazione
di una norma, ovvero di una clausola contrattuale, che vieti detta condotta (ad esempio,
policy Internet).

L'art. 615-quater, inoltre, punisce chi rilascia istruzioni o indicazioni che rendano possibile
la ricostruzione del codice di accesso oppure il superamento delle misure di sicurezza.

Diffusione di apparecchiature, dispositivi o programmi informatici diretti a
danneggiare o interrompere un sistema informatico o telematico (art. 615-quinquies

c.p.)

Tale reato si realizza qualora qualcuno, allo scopo di danneggiare illecitamente un sistema
informatico o telematico, le informazioni, i dati o i programmi in esso contenuti o ad esso
pertinenti ovvero di favorire linterruzione, totale o parziale, o l'alterazione del suo
funzionamento, si procura, produce, riproduce, importa, diffonde, comunica, consegna o,
comunque, mette a disposizione di altre apparecchiature, dispositivi 0 programmi
informatici.

Intercettazione, impedimento o interruzione illecita di comunicazioni informatiche o
telematiche (art. 617-quater c.p.)

Tale ipotesi di reato si integra qualora un soggetto fraudolentemente intercetta
comunicazioni relative ad un sistema informatico o telematico o intercorrenti tra piu sistemi,
ovvero impedisce o interrompe tali comunicazioni, nonché nel caso in cui un soggetto riveli,
parzialmente o integralmente, il contenuto delle comunicazioni al pubblico mediante
gualsiasi mezzo di informazione al pubblico.

Installazione di apparecchiature atte ad intercettare, impedire o interrompere
comunicazioni informatiche o telematiche (art. 617-quinquies c.p.)

Tale ipotesi di reato si realizza quando qualcuno, fuori dai casi consentiti dalla legge, installa
apparecchiature atte ad intercettare, impedire o interrompere comunicazioni relative ad un
sistema informatico o telematico ovvero intercorrenti tra piu sistemi.

Danneggiamento di informazioni, dati e programmi informatici (art. 635-bis c.p.)

Tale fattispecie reato si realizza quando un soggetto "distrugge, deteriora, cancella, altera
o sopprime informazioni, dati o programmi informatici altrui”. Il reato, ad esempio, si integra
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nel caso in cui il soggetto proceda alla cancellazione di dati dalla memoria del computer
senza essere stato preventivamente autorizzato da parte del titolare del terminale.

Danneggiamento di informazioni, dati e programmi informatici utilizzati dallo stato o
da altro ente pubblico o comunque di pubblica utilita (art. 635-ter c.p.)

Tale reato si realizza quando un soggetto commette un fatto diretto a distruggere,
deteriorare, cancellare, alterare o sopprimere informazioni, dati o programmi informatici
utilizzati dallo Stato o da altro ente pubblico o ad essi pertinenti, 0 comunque di pubblica
utilitd. Questo delitto si distingue dal precedente poiché, in questo caso, il danneggiamento
ha ad oggetto beni dello Stato o di altro ente pubblico o, comunque, di pubblica utilita; ne
deriva che il delitto sussiste anche nel caso in cui si tratti di dati, informazioni o programmi
di proprieta di privati ma destinati alla soddisfazione di un interesse di natura pubblica.

Perché il reato si integri e sufficiente che si tenga una condotta finalizzata al deterioramento
o alla soppressione del dato.

Danneggiamento di sistemi informatici o telematici (art. 635-quater c.p.)

Questo reato di realizza quando un soggetto mediante le condotte di cui all'art. 635-bis
(danneggiamento di dati, informazioni e programmi informatici), ovvero attraverso
l'introduzione o la trasmissione di dati, informazioni o programmi, distrugge, danneggia,
rende, in tutto o in parte, inservibili sistemi informatici o telematici altrui 0 ne ostacola
gravemente il funzionamento.

Si tenga conto che qualora l'alterazione dei dati, delle informazioni o dei programmi renda
inservibile o ostacoli gravemente il funzionamento del sistema si integrera il delitto di
danneggiamento di sistemi informatici e non quello di danneggiamento dei dati previsto
dall'art. 635-bis.

Il reato si integra in caso di danneggiamento o cancellazione dei dati o dei programmi
contenuti nel sistema, effettuati direttamente o indirettamente (per esempio, attraverso
I'inserimento nel sistema di un virus informatico).

Danneggiamento di sistemi informatici o telematici di pubblica utilita (art. 635-
qguinquies c.p.)

Questo reato si configura quando il fatto di cui all'art. 635-quater (Danneggiamento di sistemi
informatici o telematici) e diretto a distruggere, danneggiare, rendere, in tutto o in parte
inservibili sistemi informatici o telematici di pubblica utilita o ad ostacolarne gravemente |l
funzionamento.

Nel delitto di danneggiamento di sistemi informatici o telematici di pubblica utilita,
differentemente dal delitto di danneggiamento di dati, informazioni e programmi di pubblica
utilita (art. 635-ter), quel che rileva é che il sistema sia utilizzato per il perseguimento di
pubblica utilita indipendentemente dalla proprieta privata o pubblica del sistema stesso.

Il reato si puo configurare nel caso in cui un Dipendente cancelli file o dati, relativi ad un'area
per cui sia stato abilitato ad operare, per conseguire vantaggi interni (ad esempio, far venire
meno la prova del credito da parte di un ente o di un fornitore) ovvero nel caso in cui
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l'amministratore di sistema, abusando della sua qualita, ponga in essere i comportamenti
illeciti in oggetto per le medesime finalita gia descritte.

Indebito utilizzo e falsificazione di strumenti di pagamento diversi dai contanti (art. 493 ter
c.p.)

Il reato si puo configurare nel momento ini cui un dipendente della Societa al fine di trarne
profitto per sé o per altri, indebitamente utilizzi, non essendone titolare, carte di credito o di
pagamento, ovvero qualsiasi altro documento analogo che abiliti al prelievo di denaro
contante o all'acquisto di beni o alla prestazione di servizi, o falsifichi o alteri carte di credito
o di pagamento o qualsiasi altro documento analogo che abiliti al prelievo di denaro contante
o all'acquisto di beni o alla prestazione di servizi, ovvero possieda, ceda o acquisisca tali
carte o documenti di provenienza illecita o comunque falsificati o alterati, nonché ordini di
pagamento prodotti con essi.

Detenzione e diffusione di apparecchiature, dispositivi o programmi informatici diretti a
commettere reati riguardanti strumenti di pagamento diversi dai contanti (art. 494- quater

c.p.)

La norma punisce, chiunque, al fine di farne uso o di consentirne ad altri I'uso nella
commissione di reati riguardanti strumenti di pagamento diversi dai contanti, produce,
importa, esporta, vende, trasporta, distribuisce, mette a disposizione o in qualsiasi modo
procura a sé o a altri apparecchiature, dispositivi o programmi informatici che, per
caratteristiche tecnico-costruttive o di progettazione, sono costruiti principalmente per
commettere tali reati, 0 sono specificamente adattati al medesimo scopo.

B.2 Attivita sensibili

In relazione ai reati previsti dall’art. 24-bis del D. Lgs. 231/2001 applicabili alla Societa sono
state individuate le seguenti attivita sensibili ed i processi ad esse collegati. Poste Air Cargo
non gestisce direttamente la propria rete informatica aziendale, ma utilizza la rete di Poste
Italiane S.p.A. con la quale ha all’attivo uno specifico contratto di service.

Gestione sicurezza dei sistemi informatici aziendali

n
<
_g Processi Attivita sensibile
©
o
©)
Gestione della sicurezza logica dei sistemi, con particolare
8- Information attenzione a:
echnology - controllo accessi a sistemi informativi e rete dati (rete
aziendale, internet, extranet);
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- crittografia dei dati e/o del canale di comunicazione (ad
esempio infrastrutture firewall, Reti private virtuali, ecc.)

AS35

8- Information
Technology

Sviluppo e attuazione di sistemi di monitoraggio e revisione
per la prevenzione e individuazione di attivita non
autorizzate/illecite sulla rete, sistemi e banche dati aziendali

8- Information

Attivita di amministrazione applicativa/sistemistica di:

- applicazioni a supporto dei processi di business;

Technology

AS36 hnol
Technology - database/archivi elettronici;
- sistemi operativi
Attivita informatiche che potrebbero comportare la diffusione
AS37 8- Information di software malevoli, esecuzione di attacchi informatici che
Technology potrebbero essere condotte attraverso
strumenti/dispositivi/informazioni aziendali
AS38 8- Information Gestione, assistenza e protezione della postazione di lavoro
Technology
AS39 8- Information Gestione di caselle di posta e domini di rete
Technology
8- Information Gestione di servizi online finalizzati alla dematerializzazione
AS40 (es. Cedolino/CUD online, iter autorizzativo

ferie/permessi/missioni, fascicolo elettronico del dipendente)

Utilizzo dei sistemi informatici aziendali

Codice AS

Processi

Attivita sensibile

AS41

8-

Information

Technology

Utilizzo da parte del personale delle postazioni di lavoro fisse
(es. desktop) e mobili (es. laptop, PDA); utilizzo della posta
elettronica e di internet

AS42

8-

Information

Technology

Utilizzo applicativi di e-procurement
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Utilizzo del sistema informatico per:
- accesso in via telematica, o direttamente on site, a sistemi
elettronici di clienti e fornitori;
AS43 8- Information o _ o o _
Technology - acquisizione delle informazioni utili per la qualificazione dei

fornitori;

- accesso in via telematica, direttamente o indirettamente, a
sistemi elettronici di competitor

7- Gestione delle | Creazione, trattamento, archiviazione di documenti elettronici
prescrizioni legali e | con valore probatorio
AS44 | regolamentari

8- Information
Technology

Gestione della sicurezza fisica sedi/locali

n
<
_3 Processi Attivita sensibile
©
@)
@)
Gestione degli accessi fisici alle aree riservate con riferimento
. a
8- Information
AS45 . o 20
Technology o sede aziendale direzionale?’;
o basi operative all'interno dei sedimi aeroportuali.

B.3 Regole Comportamentali

Al fine di evitare il verificarsi dei suddetti reati previsti dal D. Lgs. 231/2001, tutti i Destinatari
sono tenuti al rispetto delle seguenti regole comportamentali:

&’ Regola comportamentale

Codice

Divieto di modificare in qualsiasi modo la configurazione delle postazioni di lavoro
RC20 |fisse o mobili assegnate dalla Societa, a meno delle casistiche regolamentate dalla
normativa interna

20 | ’area aziendale & da considerarsi riservata in accordo a quanto definito negli strumenti normativi aziendali in ambito
sicurezza fisica.
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RC21

Divieto di installare o utilizzare strumenti software e/o hardware che potrebbero
essere adoperati per valutare o compromettere la sicurezza di sistemi informatici o
telematici (es. sistemi per individuare le password, decifrare i file criptati, ecc.)

RC22

Divieto di ottenere credenziali di accesso a sistemi informatici o telematici aziendali,
o di terzi con metodi o procedure differenti da quelle a tale scopo autorizzate dalla
Societa

RC23

Divieto di manomettere, sottrarre o distruggere il patrimonio informatico aziendale
di clienti o di terzi, comprensivo di dati, archivi e programmi

RC24

Divieto di effettuare prove o tentare di compromettere i controlli di sicurezza di
sistemi informatici aziendali, a meno delle casistiche di test di robustezza
programmati e regolamentati dalla normativa interna della Capogruppo

RC25

Divieto di divulgare, cedere o condividere con personale interno o esterno alla
Societa le proprie credenziali di accesso ai sistemi ed alla rete aziendale o di terzi

RC26

Divieto di sfruttare eventuali vulnerabilita o inadeguatezze nelle misure di sicurezza
dei sistemi informatici o telematici aziendali o di terzi per ottenere I'accesso a risorse
o informazioni diverse da quelle cui si & autorizzati ad accedere, anche nel caso in
cui tale intrusione non provochi un danneggiamento a dati, programmi o sistemi

RC27

Divieto di violare i sistemi informatici di societa concorrenti per acquisire la
documentazione relativa ai loro progetti

RC28

Divieto di manipolare i dati presenti sui propri sistemi come risultato dei processi di
business

RC29

Divieto di danneggiare, distruggere o manomettere documenti informatici aventi
efficacia probatoria, registrati presso enti pubblici (es. polizia, uffici giudiziari, ecc.),
e relativi a procedimenti o indagini giudiziarie in cui la Societa sia coinvolta a
gualunque titolo

RC164

Divieto di utilizzo, per acquisti e pagamenti a nome della societa, di qualsiasi
strumento di pagamento materiale e immateriale (dispositivi, carte e programmi
informatici) di tipo personale o che comunque non faccia parte dei sistemi di
pagamento gestiti e autorizzati a livello IT dalle competenti funzioni aziendali e di
Gruppo

B.4 Principi di controllo e presidi organizzativo-procedurali specifici

In relazione ai reati considerati nella presente Parte Speciale, oltre alle predette regole
comportamentali, la Societa ha definito ed adotta principi di controllo specifici

Tali principi - di seguito riportati — sono declinati nell’ambito dei presidi organizzativi dedicati
e degli strumenti normativi interni, predisposti, in coerenza con il Sistema documentale
Aziendale, con riferimento agli ambiti di rischio identificati.

@)
o

Codice

Principio di controllo

PC62

Definizione negli strumenti normativi e/o organizzativi della Societa di ruoli ed
allocazione di responsabilita alle diverse funzioni aziendali preposte alla sicurezza
informatica nel rispetto del principio di segregazione dei ruoli;
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SO Principio di controllo

aa P

©)

PC63 | Definizione e formalizzazione negli strumenti normativi e/o organizzativi della
Societa dei processi di gestione della sicurezza informatica con individuazione del
process owner, degli output chiave e di indicatori di performance;

PC64 | Definizione negli strumenti normativi e/o organizzativi della Societa di strumenti
normativi di sicurezza informatica in accordo con le policy della Capogruppo;

PC65 | Pianificazione e svolgimento attivita di formazione e sensibilizzazione dei dipendenti,
nonché di informazione e sensibilizzazione del personale esterno, sui temi specifici
della sicurezza informatica, al fine di assicurare il corretto utilizzo delle risorse
informatiche aziendali;

PC66 | Custodia riservata delle credenziali di identificazione e autenticazione degli utenti;

PC67 | Definizione negli strumenti normativi e/0 organizzativi della Societa di contromisure
idonee a contrastare I'acquisizione e/o la diffusione di virus informatici.

PC68 | Applicazione dei presidi attuati dalla Capogruppo nell’ambito del service di gestione

della rete informatica (e riportati nel relativo modello organizzativo) e delle Policy di
gruppo

Inoltre, con riferimento alla gestione della sicurezza fisica sedi/locali, valgono i seguenti
principi di controllo:

®)
o

Codice

Principio di controllo

PC69

Definizione negli strumenti normativi e/o organizzativi della Societa di idonee
contromisure di sicurezza perimetrali mirate a preservare i sistemi informatici da
accessi non controllati

PC70

Controllo accessi dei locali corredato da idonei sistemi di sorveglianza e registrazione
degli accessi sia in ingresso che in uscita

PC71

Limitazione dell’accesso ai locali ai dipendenti preposti allerogazione del Servizio
nonché alle terze parti autorizzate
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PARTE SPECIALE C — REATI DI CRIMINALITA’ ORGANIZZATA

La presente Parte Speciale “C”, relativa ai reati di criminalita organizzata, & suddivisa in
diversi paragrafi che contengono una breve descrizione dei reati applicabili alla Societa ai
sensi dell’art. 24-ter del Decreto 231, I'elenco delle attivita sensibili individuate e dei
processi?! ad esse collegati, le regole comportamentali e i principi di controllo specifici che
tutti i Destinatari del Modello devono adottare ed applicare al fine di prevenire il verificarsi
dei reati sopra specificati. Inoltre, in appendice alle Parti Speciali, € riportata la “Matrice di
correlazione tra attivita sensibili e principi di controllo specifici”.

C.1 Reati rilevanti

| reati che sono stati considerati potenzialmente realizzabili sono i seguenti:
Associazione per delinquere (art. 416 c.p.)

Con riferimento alle fattispecie di reati sopra considerata, la sanzione penale é ricollegata
al solo fatto della promozione, costituzione, partecipazione ad una associazione criminosa
formata da tre o piu persone, indipendentemente dall’'effettiva commissione (e distinta
punizione) del reato che costituisce il fine dell’associazione. Cio significa che la sola
cosciente partecipazione ad una associazione criminosa da parte di un esponente o di un
dipendente della societa potrebbe determinare la responsabilitd amministrativa della societa
stessa, sempre che la partecipazione o il concorso all’associazione risultasse strumentale
al perseguimento anche dell’interesse o del vantaggio della Societa medesima.

E’ tuttavia richiesto che il vincolo associativo si esplichi attraverso un minimo di
organizzazione a carattere stabile nel tempo e la condivisione di un programma di
realizzazione di una serie indeterminata di delitti. Non basta pertanto I'occasionale accordo
per la commissione di uno o piu delitti determinati.

Associazione di tipo mafioso anche straniere (Art. 416-bis c.p.)

Il reato si configura mediante la partecipazione ad un’associazione di tipo mafioso formata
da tre o piu persone. L’associazione € di tipo mafioso quando coloro che ne fanno parte si
avvalgono della forza di intimidazione del vincolo associativo e della condizione di
assoggettamento e di omerta che ne deriva per commettere delitti, per acquisire in modo
diretto o indiretto la gestione o comunque il controllo di attivita economiche, di concessioni,
di autorizzazioni, di appalti e di servizi pubblici o per realizzare profitti o vantaggi ingiusti per
sé o per altri ovvero al fine di impedire od ostacolare il libero esercizio del voto o di procurare
voti a sé o ad altri in occasione di consultazioni elettorali.

2L A ciascuna attivita sensibile individuata sono stati associati i processi di primo livello ad essa collegati, in linea con la
tassonomia definita all'interno del Modello dei Processi Aziendali.
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C.2 Attivita sensibili

La commissione, nell'interesse o a vantaggio della Societa, dei reati di cui all’art 24-ter del
Decreto appare difficiimente ravvisabile, in ragione delle oggettive finalita istituzionali e del
ruolo di Poste Air Cargo.

Fermo restando quanto sopra, tenuto presente che i delitti associativi si caratterizzano per
'esistenza di un vincolo associativo tra i compartecipi teso a commettere una serie
indeterminata di delitti, in sede di analisi delle potenziali aree di rischio aziendali risulta
opportuno, in via prudenziale, prendere altresi in considerazione fattispecie delittuose che,
pur non essendo espressamente richiamate dal D. Lgs. 231/2001, appaiono teoricamente
realizzabili mediante il predetto vincolo associativo.

Pertanto, in relazione ai reati previsti dall’art. 24-ter del D.Lgs. 231/2001 applicabili alla
Societa, sono state individuate le seguenti attivita sensibili ed i processi ad esse collegati:

Codice AS

Processi

Attivita sensibile

AS1

1- Commerciale

La partecipazione a procedure di gara diretta indette da enti
pubblici, italiani o stranieri, per l'affidamento di appalti, di
forniture o di servizi, di concessioni, di partnership, di asset
(complessi aziendali, partecipazioni, ecc.) o di altre operazioni
simili, caratterizzate dal fatto di essere svolte in un contesto
potenzialmente competitivo, intendendosi tale anche un
contesto in cui, pur essendoci un solo concorrente in una
particolare procedura, l'ente appaltante avrebbe avuto,
tuttavia, la possibilita di scegliere anche altre imprese presenti
sul mercato;

AS10

1- Commerciale

Svolgimento dell’attivita AS1 in aree geografiche nelle quali
non risultino garantite adeguate condizioni di trasparenza,;

AS11

1- Commerciale

Partecipazione alle procedure di cui allattivita AS1 in
associazione con un Partner (es.: joint venture, anche in forma
di ATI, RTI, consorzi, ecc.)

AS12

1- Commerciale

Assegnazione, ai fini della partecipazione alle procedure di cui
alla attivita AS1 di uno specifico incarico di consulenza o di
rappresentanza a un soggetto terzo

AS15

1- Commerciale

Processi commerciali rivolti alla clientela business attraverso
la partecipazione a procedure di gara e negoziazioni dirette,
con particolare attenzione alle forme di associazione con altri
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Codice AS

Processi

Attivita sensibile

partner, quali, a titolo esemplificativo e non esaustivo, joint
venture, ATI, RTI e consorzi;

AS17 | 1- Commerciale | Accordi commerciali in partnership
AS24 11- _Gestlone Compravendita e Locazione di beni immobili
risorse
o Selezione, negoziazione, stipula ed esecuzione di contratti di
4- Acquistl acquisto, ivi compresi gli appalti di lavori, riferita a soggetti
AS25 | 2- Operations- privati qlefgli acquisti di natura immateriale tra cui cons_ul_e\nze,_
Servizio di pubblicita, sponsorizzazioni, locazioni passive, attivita di
trasporto aereo | @desione/rinnovo di quote associative, sviluppo software e
servizi ICT
AS26 4- Acquisti Att.|V|ta d! apprOW|g|on§1mento rlguardan'Fl aree geograflche |r1
cui non risultino garantite adeguate condizioni di trasparenza,
AS27 3- HR Selezione e assunzione del personale
9- Compilazione, tenuta e conservazione delle scritture contabili
Amministrazione | rilevanti ai fini fiscali e degli altri documenti di cui &€ obbligatoria
e bilancio la conservazione
AS46
10- Governance
del Sistema di
Gestione
9- Predisposizione delle dichiarazioni fiscali
AS47 | Amministrazione
e bilancio
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<
_3 Processi Attivita sensibile
3
@)
9- Liguidazione delle imposte
AS48 | Amministrazione
e bilancio
2- Operations- | Erogazione del servizio
AS49 Servizio di
trasporto aereo

C.3 Regole Comportamentali

Al fine di evitare il verificarsi dei suddetti reati previsti dal D. Lgs. 231/2001, tutti i Destinatari
sono tenuti al rispetto delle seguenti regole comportamentali:

&’ Regola comportamentale

Codice

Divieto di associarsi in qualsiasi forma per perseguire finalita non consentite
dalla legge

Divieto di intrattenere rapporti, negoziare, stipulare e porre in esecuzione
RC31 | contratti o atti con persone indicate nelle Liste di Riferimento (c.d. black list) o
facenti parte di organizzazioni presenti nelle stesse

Divieto di assumere persone indicate nelle Liste di Riferimento (c.d. black list)

RC32 : . . - :
o facenti parte in organizzazioni presenti nelle stesse

Determinare in maniera formale i criteri di selezione di fornitori di beni/servizi e
RC33 | partner per la stipula di contratti e per la realizzazione di investimenti, nonché i
criteri di valutazione delle offerte

Verificare I'attendibilita commerciale e professionale dei prestatori di servizi e

RC34
partner
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C.4 Principi di controllo specifici

Oltre ai principi comportamentali sopra individuati valgono, in via prioritaria, i principi di
controllo gia previsti da Poste Air Cargo in relazione ad altre tipologie di reato 231
disciplinate nelle seguenti parti speciali del presente Modello Organizzativo:

e Reati di corruzione, anche tra privati, ed altri reati nei rapporti con la Pubblica
Amministrazione;

e Reati Societari;
e Reati aventi finalita di terrorismo o di eversione dell’ordine democratico;

e Reati di Ricettazione, riciclaggio ed impiego di denaro, beni o utilita di provenienza
illecita nonché autoriciclaggio.

Si richiamano peraltro, per la loro rilevanza rispetto allo specifico ambito di attenzione, le
attivita e i controlli svolti in adempimento agli obblighi di tracciabilita dei flussi finanziari in
materia di appalti pubblici di lavori, servizi e forniture (Legge 13 agosto 2010, n. 136. art. 3).
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PARTE SPECIALE D — REATI DI FALSITA IN MONETE, IN CARTE DI PUBBLICO
CREDITO, IN VALORI DI BOLLO E IN STRUMENTI O SEGNI DI RICONOSCIMENTO

La presente Parte Speciale “D”, relativa ai reati di falsita in monete, in carte di pubblico
credito, in valori di bollo e in strumenti o segni di riconoscimento, & suddivisa in diversi
paragrafi che contengono una breve descrizione dei reati applicabili alla Societa ai sensi
dell’art. 25-bis del Decreto 231, I'elenco delle attivita sensibili individuate e dei processi?? ad
esse collegati, le regole comportamentali e i principi di controllo specifici, che tutti i
Destinatari del Modello devono adottare ed applicare al fine di prevenire il verificarsi dei reati
sopra specificati. Inoltre, in appendice alle Parti Speciali, € riportata la “Matrice di
correlazione tra attivita sensibili e principi di controllo specifici”.

D.1 Reati rilevanti

| reati che sono stati considerati potenzialmente realizzabili sono i seguenti:

Spendita e introduzione nello Stato, senza concerto, di monete falsificate (art. 455
c.p.)

Tale reato punisce chiunque, fuori dei casi previsti dagli artt. 45323 e 45424, introduce nel
territorio dello Stato, acquista o detiene monete contraffatte o alterate, al fine di metterle in
circolazione, ovvero le spende o le mette altrimenti in circolazione.

Spendita di monete falsificate ricevute in buona fede (art. 457 c.p.)

Tale reato punisce chiunque spende, o mette altrimenti in circolazione monete contraffatte
o alterate, da lui ricevute in buona fede.

Contraffazione, alterazione o uso di marchi o segni distintivi ovvero di brevetti,
modelli e disegni (art. 473 c.p.)

Tale reato punisce i) chiunque, potendo conoscere dell’esistenza del titolo di proprieta
industriale, contraffa o altera marchi o segni distintivi, nazionali o esteri di prodotti industriali,
ovvero chiunque, senza essere concorso nella contraffazione o alterazione, fa uso di tali
marchi o segni contraffatti o alterati, ii) chiunque contraffa o altera brevetti, disegni o modelli
industriali nazionali o esteri, ovvero, senza essere concorso nella contraffazione o
alterazione, fa uso di tali brevetti, disegni o modelli contraffatti o alterati.

Introduzione nello Stato e commercio di prodotti con segni falsi (art. 474 c.p.)

Tale reato punisce chiunque, fuori dei casi di concorso nei reati previsti dall’art. 473 c.p.,
introduce nel territorio dello Stato, al fine di trarne profitto, prodotti industriali con marchi o
altri segni distintivi, nazionali o esteri, contraffatti o alterati.

22 A ciascuna attivita sensibile individuata sono stati associati i processi di primo livello ad essa collegati, in linea con la
tassonomia definita all’interno del Modello dei Processi Aziendali.

23 |’ art. 453 c.p. & rubricato: “Falsificazione di monete, spendita e introduzione nello Stato, previo concerto, di monete
falsificate”.

24 L art. 454 c.p. & rubricato: “Alterazione di monete”.
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Fuori dei casi di concorso nella contraffazione, alterazione, introduzione nel territorio dello
Stato, e punito chiunque detiene per la vendita, pone in vendita o mette altrimenti in
circolazione, al fine di trarne profitto, i prodotti industriali con marchi o altri segni distintivi,
nazionali o esteri, contraffatti o alterati.

D.2 Attivita sensibili

Con specifico riferimento ai delitti di falsita in monete, in carte di pubblico credito e in valori
in bollo, non appare ravvisabile in concreto la possibilita che rappresentanti, amministratori
e dipendenti di Poste Air Cargo pongano in essere, autonomamente o0 in concorso con terzi,
nellinteresse o a vantaggio della Societa Air stessa, fatti idonei a configurare tali tipologie
di reato.

Infatti, il rischio di commissione di detti reati nellinteresse di Poste Air Cargo €
oggettivamente limitato dal ruolo istituzionale e dalle dimensioni dell’attivita esercitata dalla
Societa/Gruppo.

Premesso quanto sopra, in relazione ai reati previsti dall’art. 25-bis del D.Lgs. 231/2001
applicabili alla Societa, sono state individuate le seguenti attivita sensibili ed i processi ad
esse collegati:

S | o
S 2 Processi Attivita sensibile
@)
Importazione e movimentazione di merci
AS50 2- Operations- Servizio di | (attraverso i quali potrebbero essere introdotti nello
trasporto aereo Stato prodotti contraffatti o, in via del tutto
residuale, monete/banconote falsificate)
8- Information Technology | Acquisto e gestione di software tutelati da brevetti
AS52 es. antivirus, applicativi);
Acquisti ( » app )
8- Information Technology | Gestione del sito internet aziendale
AS53 | 5. Comunicazione interna
ed esterna

D.3 Regole Comportamentali

Al fine di evitare il verificarsi dei suddetti reati previsti dal D.Lgs. 231/2001, tutti i Destinatari
sono tenuti al rispetto delle seguenti regole comportamentali:
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RC

Regola comportamentale

Codice

Divieto di contraffare o alterare marchi o segni distintivi di prodotti industriali;

RC35

Divieto di mettere in circolazione sul mercato nazionale o estero prodotti
RC36 |. . : : e . .

industriali con nomi, marchi o segni distintivi contraffatti o alterati.
RC37 Prestare particolare attenzione in relazione alle negoziazioni con clientela non

sufficientemente conosciuta ovvero avente ad oggetto importi di rilevante entita;

Segnalare al proprio responsabile qualunque tentativo di messa in circolazione
RC38 | di banconote o valori sospetti di falsita da parte della clientela o di terzi del quale
il personale risulti destinatario o0 semplicemente a conoscenza;

Non utilizzare, in assenza delle necessarie autorizzazioni, software tutelati da

R . . S :
€39 brevetti e/o un nuovo marchio che risulti precedentemente registrato.

D.4 Principi di controllo specifici

In relazione ai reati considerati nella presente Parte Speciale, oltre alle predette regole
comportamentali, la Societa ha definito ed adotta principi di controllo specifici.

Tali principi - di seguito riportati — sono declinati nel’ambito dei presidi organizzativi dedicati
e degli strumenti normativi interni, predisposti, in coerenza con il Sistema documentale
Aziendale, con riferimento agli ambiti di rischio identificati

é)_ Principio di controllo

Codice

Definizione dei criteri per la gestione dei processi di acquisto, con particolare

PC72 | . . . . o . . . .
C riferimento alla selezione dei fornitori ed alla contrattualizzazione degli stessi;

Limitazione dell'utilizzo del contante nei rapporti con clienti/fornitori, con

PC73 . v . . . . -
particolare riferimento al pagamento di forniture di beni e servizi.
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PARTE SPECIALE E — REATI CONTRO L’INDUSTRIA E IL COMMERCIO

La presente Parte Speciale “E”, relativa ai reati contro I'industria e il commercio, € suddivisa
in diversi paragrafi che contengono una breve descrizione dei reati applicabili alla Societa
ai sensi dell’art. 25-bis.1 del Decreto 231, I'elenco delle attivita sensibili individuate e dei
processi?® ad esse collegati, le regole comportamentali e i principi di controllo specifici che
tutti i Destinatari del Modello devono adottare ed applicare al fine di prevenire il verificarsi
dei reati sopra specificati. Inoltre, in appendice alle Parti Speciali, € riportata la “Matrice di
correlazione tra attivita sensibili e principi di controllo specifici”.

E.1 Reati rilevanti

| reati che sono stati considerati potenzialmente realizzabili sono i seguenti:
Turbata liberta dell’industria e del commercio (art. 513 c.p.)

Il reato punisce chiunque adopera violenza sulle cose?® ovvero mezzi fraudolenti?’ per
impedire o turbare I'esercizio di un'industria o di un commercio. Il reato tutela il normale
esercizio dell’attivita industriale o commerciale svolta dai soggetti privati.

L’incriminazione ha natura sussidiaria perché & destinata a operare qualora il fatto non
costituisca un fatto piu gravemente sanzionato (ad es. incendio, oppure uno dei reati
informatici previsti dall’art. 24-bis del Decreto).

Fabbricazione e commercio di beni realizzati usurpando titoli di proprieta industriale
(art. 517-ter c.p.)

La norma condanna, salva I'applicazione degli artt. 473 e 474 c.p., chiunque, potendo
conoscere dell’'esistenza del titolo di proprieta industriale, fabbrica o adopera
industrialmente oggetti o altri beni realizzati usurpando un titolo di proprieta industriale o in
violazione dello stesso nonché colui che, al fine di trarne profitto, introduce nel territorio dello
Stato, detiene per la vendita, pone in vendita, con offerta diretta ai consumatori 0 mette
comunque in circolazione i beni sopra descritti.

% A ciascuna attivita sensibile individuata sono stati associati i processi di primo livello ad essa collegati, in linea con la
tassonomia definita all'interno del Modello dei Processi Aziendali.

26 Per la nozione di “violenza sulle cose” si fa riferimento alla nozione contenuta nell’art. 392, secondo comma, c.p. secondo
cui “agli effetti della legge penale, si ha violenza sulle cose allorché la cosa viene danneggiata o trasformata o ne &
mutata la destinazione”.

27 Per “mezzi fraudolenti” devono intendersi quei mezzi idonei a trarre in inganno, quali artifici, raggiri, simulazioni,
menzogne. Pertanto, la frequente realizzabilita del fatto tipico in funzione di atto di concorrenza sleale ha indotto parte
della dottrina a identificare i mezzi fraudolenti con i fatti descritti dall’art. 2598 c.c. e, dunque, per esempio nell’'uso di altri
marchi registrati, nella diffusione di notizie false e tendenziose, e in generale nella pubblicita menzognera e nella
concorrenza parassitaria, vale a dire imitazione delle iniziative del concorrente in modo da ingenerare confusione.

90


http://www.aodv231.it/documentazione_descrizione.php?id=818&sheet=&fam=1&tipo=catalogo_reati&Fabbricazione-e-commercio-di-beni-realizzati-usurpando-titoli-di-propriet%E0-industriale-(art--517-ter-c-p-)
http://www.aodv231.it/documentazione_descrizione.php?id=818&sheet=&fam=1&tipo=catalogo_reati&Fabbricazione-e-commercio-di-beni-realizzati-usurpando-titoli-di-propriet%E0-industriale-(art--517-ter-c-p-)

Modello di Organizzazione, Gestione
e Controllo ex D.Lgs. 231/2001

Poste AR CARGO Parte Speciale E

E.2 Attivita sensibili

In relazione ai reati contro il commercio e I'industria sono state individuate le seguenti attivita
sensibili ed i processi ad esse collegati:

;’:’ Processi Attivita sensibile

Codice

La partecipazione a procedure di gara diretta indette da enti
pubblici, italiani o stranieri, per l'affidamento di appalti, di
forniture o di servizi, di concessioni, di partnership, di asset
(complessi aziendali, partecipazioni, ecc.) o di altre operazioni
simili, caratterizzate dal fatto di essere svolte in un contesto

potenzialmente competitivo, intendendosi tale anche un
AS1 1- ) contesto in cui, pur essendoci un solo concorrente in una
Commerciale particolare procedura, l'ente appaltante avrebbe avuto,
tuttavia, la possibilita di scegliere anche altre imprese presenti
sul mercato

Nota: in ipotesi del tutto remota, potrebbero portare al reato di
“turbata liberta dell'industria o del commercio” o “illecita concorrenza
con minaccia o violenza”.

1- Partecipazione a procedure di negoziazione diretta per la
AS2 . prestazione, in favore della Pubblica Amministrazione o di altri
Commerciale ) L e o . .
enti pubblici, di servizi riservati o in regime di concorrenza

2- Operations- | Importazione e movimentazione di merci

AS50 Servizio di Nota: potrebbero essere introdotti nello Stato prodotti industriali con
trasporto aereo | segni mendaci

5- Gestione e diffusione delle informazioni privilegiate da parte di
ASE5 Co_municazione soggetti rilevanti o appartenente al management e i Soci
interna ed
esterna

E.3 Regole Comportamentali

Al fine di evitare il verificarsi dei suddetti reati previsti dal D.Lgs. 231/2001, tutti i Destinatari
sono tenuti al rispetto delle seguenti regole comportamentali:
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Codice
RC

Regola comportamentale

Divieto di diffondere notizie e/o apprezzamenti sui servizi e sull'attivita di un

RC40 | concorrente che siano anche solo potenzialmente idonei a determinarne il
discredito

RCA1 Divieto di effettuare qualsiasi attivita che possa essere considerata una forma di
concorrenza non pienamente corretta e trasparente

RC42 Divieto di trasmettere informazioni menzognere in danno di terzi potenziali
concorrenti

RC43 Divieto di realizzare qualsiasi forma di attivita intimidatoria o vessatoria nei confronti
di concorrenti
Astenersi dal porre in essere qualsiasi situazione il cui scopo si risolva nel compiere

RC44 s e . A N . .
attivita finalizzate a turbare la liberta dell'industria e del commercio

RC45 Assicurare che la scelta dei fornitori si basi su criteri di massima oggettivita e

trasparenza

E.4 Principi di controllo specifici

In relazione ai reati considerati nella presente Parte Speciale, oltre alle predette regole
comportamentali, la Societa ha definito ed adotta principi di controllo specifici

Tali principi - di seguito riportati — sono declinati nell’ambito dei presidi organizzativi dedicati
e degli strumenti normativi interni, predisposti, in coerenza con il Sistema documentale
Aziendale, con riferimento agli ambiti di rischio identificati

Codice
PC

Principio di controllo

PC72

Definizione dei criteri per la gestione dei processi di acquisto, con particolare
riferimento alla selezione dei fornitori ed alla contrattualizzazione degli stessi;

PC74

Espletamento di adeguate attivita di verifica — soprattutto in presenza di molteplici
imprese operanti nel mercato di riferimento - dei requisiti e dell’attendibilita
commerciale dei fornitori, nel’lambito del processo di acquisto di beni e servizi e
previsione di specifiche clausole contrattuali;
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Codice
PC

Principio di controllo

PC75

Diffusione di una politica aziendale improntata a principi di eticita e correttezza nei
confronti dei concorrenti nella gestione delle comunicazioni esterne e in occasione

della partecipazione a gare;

PC76

Supporto alle attivita di controllo espletate dalle competenti Autorita aeroportuali.
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PARTE SPECIALE F — REATI SOCIETARI

La presente Parte Speciale “F”, relativa ai reati societari, & suddivisa in diversi paragrafi che
contengono una breve descrizione dei reati applicabili alla Societa ai sensi dell’art. 25-ter
del Decreto 231, I'elenco delle attivita sensibili individuate e dei processi?® ad esse collegati,
le regole comportamentali e i principi di controllo specifici che tutti i Destinatari del Modello
devono adottare ed applicare al fine di prevenire il verificarsi dei reati sopra specificati.
Inoltre, in appendice alle Parti Speciali, € riportata la “Matrice di correlazione tra attivita
sensibili e principi di controllo specifici”.

F.1 Reati rilevanti?®

| reati che sono stati considerati potenzialmente realizzabili dalla Societa sono i seguenti:

False comunicazioni sociali (art. 2621 c.c.)

Fuori dai casi previsti dall’art. 2622, gli amministratori, i direttori generali, i dirigenti preposti
alla redazione dei documenti contabili societari, i sindaci e i liquidatori, i quali, al fine di
conseguire per sé o per altri un ingiusto profitto, nei bilanci, nelle relazioni o nelle altre
comunicazioni sociali dirette ai soci 0 al pubblico, previste dalla legge, consapevolmente
espongono fatti materiali non rispondenti al vero ovvero omettono fatti materiali rilevanti la
cui comunicazione €& imposta dalla legge sulla situazione economica, patrimoniale o
finanziaria della societa o del gruppo al quale la stessa appartiene, in modo concretamente
idoneo ad indurre altri in errore, sono puniti con la pena della reclusione da uno a cinque
anni.

La stessa pena si applica anche se le falsita o le omissioni riguardano beni posseduti o
amministrati dalla societa per conto di terzi.

Fatti di lieve entita (art. 2621-bis c.c.)

Salvo che costituiscano piu grave reato, si applica la pena da sei mesi a tre anni di
reclusione se i fatti di cui all'art. 2621 sono di lieve entita, tenuto conto della natura e delle
dimensioni della societa e delle modalita o degli effetti della condotta.

Salvo che costituiscano piu grave reato, si applica la stessa pena di cui al comma
precedente quando i fatti di cui all'art. 2621 riguardano societa che non superano i limiti
indicati dal secondo comma dell'art. 1 del regio decreto 16 marzo 1942, n. 267. In tale caso,
il delitto e procedibile a querela della societa, dei soci, dei creditori o degli altri destinatari
della comunicazione sociale.

Falsita nelle relazioni o nelle comunicazioni della Societa di revisione (art. 2624,
commile?2,c.c.)

2 A ciascuna attivita sensibile individuata sono stati associati i processi di primo livello ad essa collegati, in linea con la
tassonomia definita all’interno del Modello dei Processi Aziendali.

2% 'analisi & stata condotta tenendo in considerazione le ultime modifiche apportate ai reati presupposto dalla Legge 27
maggio 2015, n. 69 recante “Disposizioni in materia di delitti contro la Pubblica Amministrazione, di associazioni di tipo
mafioso e di falso in bilancio”.
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Tale ipotesi di reato consiste in false attestazioni od occultamento di informazioni, nelle
relazioni od in altre comunicazioni della Societa di revisione, concernenti la situazione
economica, patrimoniale o finanziaria della societa sottoposta a revisione, secondo modalita
idonee a indurre in errore i destinatari delle comunicazioni stesse.

Ancorché l'art. 2624 c.c. sia stato abrogato dall’art. 37 del D.Lgs. 39/2010, si ritiene di
prendere comungue il relativo reato in considerazione ai fini del presente Modello®.

Impedito controllo (art. 2625, comma 2, c.c.)

Il reato di cui allart. 2625, comma 2 del codice civile, si verifica nell’ipotesi in cui gli
amministratori impediscano od ostacolino, mediante occultamento di documenti od altri
idonei artifici, lo svolgimento delle attivita di controllo legalmente attribuite ai soci o ad altri
organi sociali, procurando un danno ai soci. Il reato € punito a querela della persona offesa
e la pena é aggravata se il reato € commesso in relazione a societa quotate ovvero in
relazione ad emittenti con strumenti finanziari diffusi tra il pubblico in misura rilevante.

Indebita restituzione dei conferimenti (art. 2626 c.c.)

La condotta tipica prevede, fuori dei casi di legittima riduzione del capitale sociale, la
restituzione, anche mediante il compimento di operazioni simulate, dei conferimenti ai soci
o la liberazione degli stessi dall’obbligo di eseguirli. In altri termini, la suddetta fattispecie di
reato punisce una riduzione del capitale, con conseguente mancata ufficializzazione della
riduzione del capitale reale tramite I'abbassamento del capitale nominale, il cui valore,
pertanto, risulta superiore a quello del capitale reale. La condotta incriminata deve essere
tenuta nei confronti dei soci e per integrare la fattispecie non occorre che tutti i soci siano
liberati dall’obbligo di conferimento ma & sufficiente che lo sia un singolo socio o piu soci.

Illegale ripartizione degli utili e delle riserve (art. 2627 c.c.)

Tale reato si concretizza qualora siano ripartiti utili o0 acconti sugli utili non effettivamente
consequiti o destinati per legge a riserva, ovvero siano ripartite riserve, anche non costituite
con utili, che non possono per legge essere distribuite.

Si fa presente che la restituzione degli utili o la ricostituzione delle riserve prima del termine
previsto per I'approvazione del bilancio estingue il reato.

lllecite operazioni sulle azioni o quote sociali o della Societa controllante (art. 2628
c.c.)

Il reato in questione si perfeziona con l'acquisto o la sottoscrizione, al di fuori dai casi
consentiti dalla legge, di azioni o quote sociali proprie o della societa controllante, che
cagioni una lesione all’integrita del capitale sociale o delle riserve non distribuibili per legge.

Operazioni in pregiudizio dei creditori (art. 2629 c.c.)

30 || medesimo D.Lgs. 39/2010 sulla revisione legale dei conti ha peraltro introdotto, all’art. 27, il reato di “Falsita nelle
relazioni o nelle comunicazioni dei responsabili della revisione legale dei conti”.

97



Modello di Organizzazione, Gestione e
Controllo ex D.Lgs. 231/2001

Poste AR CARGO Parte Speciale F

La fattispecie si realizza con l'effettuazione, in violazione delle disposizioni di legge a tutela
dei creditori, di riduzioni del capitale sociale o fusioni con altre societa o scissioni, che
cagionino danno ai creditori.

Omessa comunicazione del conflitto di interessi (art. 2629 bis c.c.)

Tale reato si perfeziona quando 'amministratore di una societa con titoli quotati in un
mercato regolamentato italiano o dell’Unione Europea o diffusi in misura rilevante tra il
pubblico, ovvero soggetti a vigilanza ai sensi del Testo Unico Bancario, del Testo Unico in
materia di Intermediazione Finanziaria o delle norme disciplinanti le attivita assicurative o le
forme pensionistiche complementari, non comunica, nelle forme e nei termini previsti
dall'art. 2391 c.c., l'interesse che, per conto proprio o di terzi, abbia in una determinata
operazione della Societa ovvero, se si tratta di Amministratore Delegato, non si astiene
dall’operazione stessa investendone I'organo gestorio, cagionando in tal modo un danno
alla societa o a terzi.

Formazione fittizia del capitale (art. 2632 c.c.)

Tale reato si perfeziona nel caso in cui gli amministratori e i soci conferenti versino o
aumentino fittiziamente il capitale della Societa mediante attribuzione di azioni o quote
sociali in misura complessivamente superiore al’ammontare del capitale sociale, mediante
sottoscrizione reciproca di azioni 0 quote ovvero mediante sopravvalutazione rilevante dei
conferimenti dei beni in natura o di crediti ovvero ancora del patrimonio della Societa nel
caso di trasformazione.

lllecita influenza sull’assemblea (art. 2636 c.c.)

La “condotta tipica” prevede che si determini, con atti simulati o con frode, la maggioranza
in assemblea allo scopo di conseguire, per sé o per altri, un ingiusto profitto.

Aggiotaggio (art. 2637 c.c.)

La realizzazione della fattispecie prevede che si diffondano notizie false ovvero si pongano
in essere operazioni simulate o altri artifici, concretamente idonei a cagionare una sensibile
alterazione del prezzo di strumenti finanziari non quotati o per i quali non e stata presentata
una richiesta di ammissione alla negoziazione in un mercato regolamentato, ovvero ad
incidere in modo significativo sull'affidamento che il pubblico ripone nella stabilita
patrimoniale di banche o gruppi bancatri.

Ostacolo all’esercizio delle funzioni delle autorita pubbliche di vigilanza (art.
2638, commile 2, c.c.)

Il reato in questione si realizza nel caso in cui, col fine specifico di ostacolare I'esercizio delle
funzioni delle autorita pubbliche di vigilanza, si espongano in occasione di comunicazioni ad
esse dovute in forza di legge, fatti materiali non rispondenti al vero, ancorché oggetto di
valutazioni, ovvero si occultino, totalmente o parzialmente, con mezzi fraudolenti, fatti che
Si era tenuti a comunicare, circa la situazione patrimoniale, economica o finanziaria della
societa, anche qualora le informazioni riguardino beni posseduti o amministrati dalla societa
per conto terzi. La punibilita & estesa anche al caso in cui le informazioni riguardino beni
posseduti 0 amministrati dalla societa per conto terzi.
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Con riferimento al reato di corruzione tra privati e di istigazione alla corruzione tra privati, Si
evidenzia che tale reato, pur essendo previsto nel codice civile unitamente ai citati reati
societari, € stato inserito all’interno della Parte Speciale “A” al fine di garantire una maggiore
uniformita nella trattazione dei fenomeni corruttivi che potrebbero manifestarsi
nell’operativita aziendale.

F.2 Attivita sensibili

In relazione ai reati societari sono state individuate le seguenti attivita sensibili ed i processi
ad esse collegati:

S 2 Processi Attivita sensibile
o
9- - . - - .
Amministrazione | Stipula ed esecuzione dei contratti, avendo riguardo anche
AS16 e bilancio agli aspetti inerenti all’applicazione di penali e le risoluzioni
. . transattive in caso di contestazioni
Ciclo Attivo
O-
AMmMINIStrazione | pygcessi di ciclo passivo, in relazione agli appalti di servizi,
AS18 e bilancio - :
lavori e forniture

Ciclo passivo

9- Redazione del bilancio, del bilancio consolidato (trasmissione
AS54 | Amministrazione | informazioni alla Capogruppo), della relazione sulla gestione
e bilancio e delle altre comunicazioni sociali;

6- Leadership- | Attivita soggette a vigilanza di autorita pubbliche in base alla
AS55 Gestione disciplina di settore
societaria

6- Leadership- | Determinazioni in materia di destinazioni degli utili e delle
AS56 Gestione riserve
societaria

6- Leadership- | Tenuta dei libri sociali
AS57 Gestione
societaria

99



Poste AR CARGO

Modello di Organizzazione, Gestione e
Controllo ex D.Lgs. 231/2001

Parte Speciale F

Codice
AS

Processi

Attivita sensibile

AS58

6- Leadership-
Gestione
societaria

7- Gestione delle
prescrizioni legali
e regolamentari

Redazione dei documenti e gestione dellinformativa nei
confronti del pubblico

AS59

6- Leadership-
Gestione
societaria

11- Gestione
risorse

Operazioni societarie effettuate in danno ai creditori

AS60

7- Leadership-
Gestione
societaria

11- Gestione
risorse

Gestione delle risorse finanziarie, i cui principi sono

individuati nel sistema delle procure e deleghe aziendali

AS61

7- Gestione delle
prescrizioni legali
e regolamentari

10- Governance
del Sistema di
Gestione

Predisposizione e fornitura informazioni o documenti in
genere a supporto delle verifiche del Collegio Sindacale e
della Societa di Revisione

F.3 Regole Comportamentali

Al fine di evitare il verificarsi dei suddetti reati previsti dal D.Lgs. 231/2001, tutti i Destinatari
sono tenuti al rispetto delle seguenti regole comportamentali:

()

(&)

5 9 Regola comportamentale

@]

@)

RC46 Divieto di rappresentare o trasmettere per I'elaborazione e la predisposizione
dei bilanci, relazioni e prospetti o altre comunicazioni sociali, dati falsi, lacunosi
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Codice
RC

Regola comportamentale

0, comunque, non rispondenti alla realta, sulla situazione economica,
patrimoniale o finanziaria della Societa

RC47

Divieto di omettere dati ed informazioni imposti dalla legge sulla situazione
economica, patrimoniale e finanziaria della Societa

RC48

Divieto di diffondere notizie false o porre in essere operazioni simulate o altri
artifici in modo da provocare una alterazione del prezzo degli strumenti
finanziari della Capogruppo

RC49

Divieto di indicare elementi attivi per un ammontare superiore/inferiore a quello
effettivo o elementi passivi fittizi (es. costi fittiziamente sostenuti e/o ricavi
indicati in misura superiore/inferiore a quella reale) facendo leva su una falsa
rappresentazione nelle scritture contabili obbligatorie e avvalendosi di mezzi
idonei ad ostacolarne l'accertamento

RC50

Divieto di indicare elementi passivi fittizi avvalendosi di fatture o altri documenti
aventi rilievo probatorio analogo alle fatture, per operazioni inesistenti

RC51

Divieto di porre in essere comportamenti che impediscano materialmente,
mediante 'occultamento di documenti o I'uso di altri mezzi fraudolenti, o che
comunque ostacolino lo svolgimento dell’attivita di controllo e di revisione da
parte del Collegio sindacale o della Societa di revisione

RC52

Divieto di tenere qualsiasi comportamento che sia di ostacolo all’esercizio delle
funzioni di vigilanza anche in sede di ispezione da parte delle Autorita
Pubbliche di Vigilanza (espressa opposizione, rifiuti pretestuosi, o anche
comportamenti ostruzionistici o di mancata collaborazione, quali ritardi nelle
comunicazioni o nella messa a disposizione di documenti)

RC53

Divieto per gli amministratori di determinare o influenzare I'assunzione delle
deliberazioni dellassemblea, ponendo in essere atti simulati o fraudolenti
finalizzati ad alterare il regolare procedimento di formazione della volonta
assembleare

RC54

Divieto per gli amministratori di acquistare o sottoscrivere azioni della
Capogruppo o di societa controllate fuori dai casi previsti dalla legge, con
lesione all'integrita del capitale sociale
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Codice
RC

Regola comportamentale

RC55

Divieto per gli amministratori di effettuare riduzioni del capitale sociale, fusioni
0 scissioni, in violazione delle disposizioni di legge a tutela dei creditori,
provocando ad essi un danno

RC56

Divieto per gli amministratori di omettere di comunicare agli altri amministratori
e al Collegio Sindacale, I'eventuale presenza di interessi, per conto proprio o
di terzi, che abbiano in una operazione della Societa, precisandone la natura, i
termini, l'origine e la portata

RC57

Rispettare puntualmente le regole aziendali in merito alla chiarezza ed alla
completezza dei dati e delle notizie che ciascuna funzione deve fornire, ai criteri
contabili per I'elaborazione dei dati e alle tempistiche per la loro consegna alle
funzioni responsabili

RC58

Rispettare i criteri e le modalita previste dalle regole aziendali per
'elaborazione dei dati del bilancio civilistico e consolidato, nonché Ila
trasmissione degli stessi alla Capogruppo per il relativo consolidamento

RC59

Osservare scrupolosamente le regole e le procedure previste dalla Legge e
dalle normative di settore per la valutazione e la selezione della Societa di
Revisione

RC60

Rispettare le regole previste dalla normativa di settore e dalle procedure
aziendali in relazione alla predisposizione ed alla trasmissione di dati e
documenti specificamente richiesti dalle Autorita di Vigilanza, al
comportamento da tenere nel corso di eventuali visite ispettive svolte dalle
suddette Autorita di Vigilanza

RC61

Tenuta della contabilita da parte del “Service amministrativo”! di Poste
Italiane, sulla base di apposite procedure informatiche che consentono la
chiara determinazione e tracciatura di dati e informazioni al fine di procedere
alla redazione del bilancio di esercizio

RC62

Sottoposizione del bilancio di esercizio al giudizio professionale di una Societa
di Revisione

31 Per il dettaglio delle attivita gestite tramite contratto di service infragruppo, si veda capitolo “Attivita sensibili” del
presente Modello
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RC

Regola comportamentale

Codice

Vigilanza sull’effettivo mantenimento dell'indipendenza da parte della Societa
RC63 | di Revisione e la comunicazione allO.d.V. dei criteri di scelta della predetta
societa

Previsione di riunioni periodiche tra rappresentanti della Societa di Revisione,

RC64 del Collegio Sindacale e dellO.d.V.

Osservanza delle previsioni contenute nella “mappa interrelazioni di gruppo”,
RC65 : . _

formalmente recepita da Poste Air Cargo;

Trasmissione al Collegio Sindacale dei documenti relativi agli argomenti posti
RC66 all’ordine del giorno di Consigli di Amministrazione e delle Assemblee, nonché

la messa a disposizione della documentazione necessaria allo svolgimento
delle verifiche periodiche

F.4 Principi di controllo specifici

In relazione ai reati considerati nella presente Parte Speciale, oltre alle predette regole
comportamentali, la Societa ha definito ed adotta principi di controllo specifici

Tali principi - di seguito riportati — sono declinati nel’ambito dei presidi organizzativi dedicati
e degli strumenti normativi interni, predisposti, in coerenza con il Sistema documentale
Aziendale, con riferimento agli ambiti di rischio identificati.

é)_ Principio di controllo

Codice

Tenuta della contabilita da parte del “Service amministrativo”? di Poste Italiane,
sulla base di apposite procedure informatiche che consentono la chiara
determinazione e tracciatura di dati e informazioni al fine di procedere alla
redazione del bilancio di esercizio;

PC78

Sottoposizione del bilancio di esercizio al giudizio professionale di una Societa di

PC79 o
Revisione;

32 per il dettaglio delle attivita gestite tramite contratto di service infragruppo, si veda capitolo “Attivita sensibili
e classi di reato per processo” del presente Modello
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Codice
PC

Principio di controllo

PC80

Vigilanza sull'effettivo mantenimento dell'indipendenza da parte della Societa di
Revisione e la comunicazione all’O.d.V. dei criteri di scelta della predetta societa;

PC81

Previsione di riunioni periodiche tra rappresentanti della Societa di Revisione, del
Collegio Sindacale e dellO.d.V.;

PC82

Osservanza delle previsioni contenute nella “mappa interrelazioni di gruppo”,
formalmente recepita da Poste Air Cargo;

PC83

Trasmissione al Collegio Sindacale dei documenti relativi agli argomenti posti
all’ordine del giorno di Consigli di Amministrazione e delle Assemblee, nonché la
messa a disposizione della documentazione necessaria allo svolgimento delle

verifiche periodiche.
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PARTE SPECIALE G — REATI AVENTI FINALITA DI TERRORISMO E DI EVERSIONE
DELL’ORDINE DEMOCRATICO

La presente Parte Speciale “G”, relativa ai reati di terrorismo ed eversione dell’ordine
democratico, e suddivisa in diversi paragrafi che contengono una breve descrizione dei reati
applicabili alla Societa ai sensi dell’art. 25-quater del Decreto 231, I'elenco delle attivita
sensibili individuate e dei processi®® ad esse collegati, le regole comportamentali e i principi
di controllo specifici che tutti i Destinatari del presente Modello devono adottare ed applicare
al fine di prevenire il verificarsi dei reati sopra specificati. Inoltre, in appendice alle Parti
Speciali, € riportata la “Matrice di correlazione tra attivita sensibili e principi di controllo
specifici”.

G.1 Reati rilevanti

L’art. 25-quater, introdotto dall’art. 3 della Legge 14 gennaio 2003, n. 7 di ratifica ed
esecuzione della Convenzione internazionale per la repressione del finanziamento del
terrorismo (New York, 9 dicembre 1999), opera un rinvio generale a tutte le ipotesi attuali e
future di reati commessi con finalita di terrorismo ed eversione previsti dal codice penale e
dalle Leggi Speciali. Inoltre la disposizione di cui all'art. 1 della Legge 6 febbraio 1980, n. 15
prevede una circostanza aggravante destinata ad applicarsi a qualsiasi reato sia
"commesso con finalita di terrorismo o di eversione dell'ordine democratico”.

G.2 Attivita sensibili

La commissione, nell’interesse della Societa 0 comunque a suo vantaggio, dei reati di cui
all'art. 25-quater del Decreto, appare difficilmente ravvisabile considerate, in maniera
oggettiva, le finalita istituzionali di Poste Air Cargo.

Tuttavia, in relazione a tale tipologia di illeciti, tenuto conto della numerosita dei rapporti che
la Societa intrattiene quotidianamente con la propria clientela retail e business, e, soprattutto
delle prescrizioni normative che individuano nel conseguimento di un interesse o vantaggio
anche indiretto per la Societa, una possibile fonte d’imputabilita ai sensi del Decreto
231/2001, sono state individuate le seguenti attivita sensibili ed i processi ad esse collegati:

‘Q Processi Attivita sensibile

Codice

Selezione, negoziazione, stipula ed esecuzione di contratti

AS25 4- Acquisti di acquisto, ivi compresi gli appalti di lavori

Nota: considerati soprattutto per quanto concerne rapporti di
fornitura da terzi direttamente o indirettamente correlabili ad

3 A ciascuna attivita sensibile individuata sono stati associati i processi di primo livello ad essa collegati, in linea con la
tassonomia definita all'interno del Modello dei Processi Aziendali.
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QO
o . . PN . -
S 2 Processi Attivita sensibile
O
2- Operations- attivita o associazioni di stampo terroristico/eversivo, o0
Servizio di sponsorizzazioni di entita connesse a frange terroristico/eversive
trasporto aereo
AS27 3-HR Selezione e assunzione del personale
ASA5 8- Information Gestione degli accessi fisici alle aree riservate
Technology
2- Operations- Servizi di trasporto aereo
AS49 Servizio di
trasporto aereo
2- Operations- Importazione e movimentazione di merci
AS50 Servizio di
trasporto aereo
2- Operations- Movimentazione di passeggeri segnalati dalle Autorita come
AS51 Servizio di soggetti a rischio terrorismo
trasporto aereo
AS62 4- Acquisti Approvvigionamento generali di beni e servizi
ASE3 11- Gestione Gestione di beni o denaro di terzi sottoposti a sequestro
risorse

G.3 Regole Comportamentali

Al fine di evitare il verificarsi dei suddetti reati previsti dal D.Lgs. 231/2001, tutti i Destinatari
sono tenuti al rispetto delle seguenti regole comportamentali:

QO
O
'-g g Regola comportamentale
@)
Divieto di effettuare prestazioni in favore dei Consulenti, dei Partner e dei
RC6 Fornitori che non trovino adeguata giustificazione nel contesto del rapporto

contrattuale costituito con gli stessi
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RC

Regola comportamentale

Codice

Divieto di riconoscere compensi in favore dei Consulenti, dei Partner e dei
RC7 | Fornitori che non trovino adeguata giustificazione in relazione al tipo di incarico
da svolgere

Divieto di assumere o0 assegnare commesse o effettuare operazioni
commerciali e/o finanziarie, sia in via diretta, che per il tramite di interposta
persona, con soggetti - persone fisiche o giuridiche - che risultino segnalati nelle
Liste pubbliche di Riferimento (c.d. black list) come soggetti collegati al
terrorismo, 0 con Societa da questi ultimi direttamente o indirettamente
controllate

RC67

Divieto di fornire in alcun modo, direttamente o indirettamente, fondi a favore di

RCe8 soggetti che intendano porre in essere reati di cui all’art. 25-quater del Decreto

Divieto di intrattenere rapporti, negoziare e/o stipulare e/o porre in esecuzione
contratti o atti, nei confronti di persone indicate nelle Liste pubbliche di
Riferimento (c.d. black list) come facenti parte di organizzazioni presenti nelle
stesse

RC69

Divieto di riconoscere utilita a persone indicate nelle Liste pubbliche di
Riferimento (c.d. black list) come facenti parte di organizzazioni presenti nelle
stesse; assumere persone indicate nelle Liste pubbliche di Riferimento (c.d.
black list) o facenti parte di organizzazioni presenti nelle stesse

RC70

Divieto di effettuare elargizioni in denaro o altre utilita, anche in forma di
sponsorizzazioni, beneficienza, iniziativa umanitaria, omaggi, inviti 0 in
RC71 | qualsiasi altra forma di finanziamento a favore di enti, associazioni 0 soggetti
nazionali o stranieri che possano ragionevolmente essere considerati a rischio
0 sospetti di svolgere attivita con finalita di terrorismo

Divieto di stipulare contratti di servizio, di partnership, joint venture o effettuare
qualsiasi altra forma di investimento con soggetti nazionali o stranieri che

RC72 . : A L
possano ragionevolmente essere considerati a rischio o sospetti di svolgere
attivita con finalita terroristiche

RC73 Verificare lo standing commerciale e professionale dei prestatori di appalti,
fornitori di beni/servizi e partner

RC74 Assicurare la massima tracciabilita e trasparenza nella gestione dei rapporti

con Consulenti, Partner e Fornitori
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G.4 Principi di controllo specifici

In relazione ai reati considerati nella presente Parte Speciale, oltre alle predette regole
comportamentali, la Societa ha definito ed adotta principi di controllo specifici

Tali principi - di seguito riportati — sono declinati nell’ambito dei presidi organizzativi dedicati
e degli strumenti normativi interni, predisposti, in coerenza con il Sistema documentale
Aziendale, con riferimento agli ambiti di rischio identificati.

%_) Principio di controllo

Codice

Implementazione del divieto di assumere persone indicate nelle Liste di

PC40 Riferimento (c.d. black list) o facenti parte di organizzazioni presenti nelle stesse

Definizione dei criteri per la gestione dei processi di acquisto, con particolare

PC72 | .. . . . o . : . .
= riferimento alla selezione dei fornitori ed alla contrattualizzazione degli stessi

Espletamento di adeguate attivita di verifica — soprattutto in presenza di molteplici
imprese operanti nel mercato di riferimento - dei requisiti e dell’attendibilita
commerciale dei fornitori, nellambito del processo di acquisto di beni e servizi e
previsione di specifiche clausole contrattuali

PC74

Supporto alle attivita di controllo da parte degli organi predisposti (es. forze
PC84 | dell’ordine, autorita di polizia) e di sicurezza nell’ambito della gestione del servizio
di trasporto aereo

PC85 | Misure di sicurezza relative al controllo degli accessi alle aree aziendali

Criteri di selezione e gestione del personale ispirati a imparzialita, merito e

PC86 ) -
professionalita
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PARTE SPECIALE H - DELITTI CONTRO “LA PERSONALITA’ INDIVIDUALE”,
RAZZISMO E XENOFOBIA

La presente Parte Speciale “H”, relativa ai delitti contro la personalita individuale, &€ suddivisa
in diversi paragrafi che contengono una breve descrizione dei reati applicabili alla Societa
ai sensi degli artt. 25-quinquies e 25-terdecies del Decreto 231, I'elenco delle attivita
sensibili individuate e dei processi** ad esse collegati, le regole comportamentali e i principi
di controllo specifici che tutti i Destinatari del presente Modello devono adottare ed applicare
al fine di prevenire il verificarsi dei reati sopra specificati. Inoltre, in appendice alle Parti
Speciali, € riportata la “Matrice di correlazione tra attivita sensibili e principi di controllo
specifici”.

H.1 Reati rilevanti

| reati che sono stati considerati potenzialmente realizzabili sono i seguenti:
Riduzione o mantenimento in schiavitu o servitu (art. 600 c.p.)

Tale reato punisce i soggetti che riducono o mantengono altre persone in uno stato di
soggezione continuativa, costringendola a prestazioni lavorative che ne configurino lo
sfruttamento. La riduzione o il mantenimento dello stato di soggezione ha luogo quando la
condotta e attuata mediante violenza, minaccia, inganno, abuso di autorita o approfittando
di una situazione di inferiorita fisica o psichica o di una situazione di necessita, ovvero
mediante la promessa o la dazione di somme di denaro o di altri vantaggi a chi possiede
autorita sulla persona.

Pornografia minorile - Offerta o cessione di materiale pedopornografico, anche per
via telematica (art. 600-ter c.p.)

Il reato in questione punisce chiunque, e con qualsiasi mezzo, divulga, diffonde o
pubblicizza materiale pornografico riguardante minori, ovvero distribuisce o divulga notizie
o informazioni finalizzate all'adescamento o allo sfruttamento sessuale di minori. Inoltre
altresi punito dal reato chiunque, offre o cede ad altri, anche a titolo gratuito, materiale
pornografico riguardante minori.

Adescamento di minorenni (art. 609-undecies c.p.)

Il reato punisce chiunque, allo scopo di commettere i reati di cui agli articoli 600, 600-bis,
600-ter e 600-quater, anche se relativi al materiale pornografico di cui all'articolo 600-
quater.1l, 600-quinquies, 609-bis, 609-quater, 609-quinquies e 609-octies, adesca un
minore di anni sedici.

34 A ciascuna attivita sensibile individuata sono stati associati i processi di primo livello ad essa collegati, in linea con la
tassonomia definita all'interno del Modello dei Processi Aziendali.
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Per adescamento si intende qualsiasi atto volto a carpire la fiducia del minore attraverso
artifici, lusinghe o minacce posti in essere anche mediante I'utilizzo della rete internet o di
altre reti 0 mezzi di comunicazione.

Intermediazione illecita e sfruttamento del lavoro (art. 603-bis c.p.)

Il reato punisce chiunque:

1. recluti manodopera allo scopo di destinarla al lavoro presso terzi in condizioni di
sfruttamento, approfittando dello stato di bisogno dei lavoratori;

2. utilizzi, assuma o impieghi manodopera, anche mediante l'attivita di intermediazione
di cui al numero 1), sottoponendo i lavoratori a condizioni di sfruttamento ed
approfittando del loro stato di bisogno.

Costituiscono aggravante specifica:

e il fatto che il numero di lavoratori reclutati sia superiore a tre;
e il fatto che uno o piu dei soggetti reclutati siano minori in eta non lavorativa;

e l'aver commesso il fatto esponendo i lavoratori sfruttati a situazioni di grave pericolo,
avuto riguardo alle caratteristiche delle prestazioni da svolgere e delle condizioni di
lavoro.

Propaganda e istigazione a delinquere per motivi di discriminazione razziale etnica e
religiosa (art. 604 bis c.p.)

Il reato punisce i partecipanti di organizzazioni, associazioni, movimenti o gruppi aventi tra
i propri scopi I'incitamento alla discriminazione o alla violenza per motivi razziali, etnici,
nazionali o religiosi, nonché la propaganda ovvero l'istigazione e l'incitamento, commessi in
modo che derivi concreto pericolo di diffusione, fondati in tutto o in parte sulla negazione,
sulla minimizzazione in modo grave o sull'apologia della Shoah o dei crimini di genocidio,
dei crimini contro 'umanita e dei crimini di guerra come definiti dagli articoli 6, 7 e 8 dello
statuto della Corte penale internazionale.

H.2 Attivita sensibili

In relazione ai delitti contro la personalita individuale sono state individuate, seppur in via
del tutto residuale tenuto conto del contesto operativo della Societa e delle sue finalita
istituzionali, le seguenti attivita sensibili ed i processi ad esse collegati:

S _ R
= 2 Processi Attivita sensibile
o

AS17 1- Commerciale Accordi commerciali in partnership
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Selezione, negoziazione, stipula ed esecuzione di
contratti di acquisto, ivi compresi gli appalti di
lavori, riferita a soggetti privati degli acquisti di

4- Acquisti natura immateriale tra cui consulenze, pubblicita,
AS25 | 2- Operations- Servizio di | sponsorizzazioni, locazioni passive, attivita di
trasporto aereo adesione/rinnovo di quote associative

Nota: (in relazione alla teorica estensione della responsabilita
nei confronti del committente in presenza di contratti di
appalto).

8- Information Technology | Gestione del sito internet aziendale
AS53 | 5- Comunicazione interna
ed esterna

Approvvigionamento generali di beni e servizi

AS62 4- Acquisti Nota: (in relazione alla teorica estensione della
responsabilita nei confronti del committente in presenza
di contratti di servizio)3®

Rispetto allo specifico reato di “Intermediazione illecita e sfruttamento del lavoro”, la
commissione di un atto illecito da parte di Poste Air Cargo appare remota, atteso che la
Societa, nei confronti dei lavoratori, applica le previsioni e le tutele specificatamente previste
dal Contratto Collettivo Nazionale di Lavoro.

A scopo prudenziale, si considera a rischio I'ambito degli appalti di servizi e lavori (in
relazione alla teorica estensione della responsabilita nei confronti del committente in
presenza di contratti di appalto).

Relativamente al reato di “Propaganda e istigazione a delinquere per motivi di
discriminazione razziale etnica e religiosa”, in considerazione delle relative modalita di
realizzazione previste dalla norma, la commissione di un atto illecito da parte di Poste Air
Cargo nel proprio interesse o vantaggio appare remota. Ad ogni modo le relative potenziali
attivita riguardano:

S _ - .
= 2 Processi Attivita sensibile
@)
AS27 3-HR Selezione e assunzione del personale

35 In relazione al reato di riduzione o mantenimento in schiavitt o servitt (art. 600 c.p.)
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Selezione, negoziazione, stipula ed esecuzione di
o contratti di acquisto, ivi compresi gli appalti di lavori,
4- Acquistl riferita a soggetti privati degli acquisti di natura

AS25 | 2. Operations- Servizio di | immateriale tra cui consulenze, pubblicita,
trasporto aereo sponsorizzazioni, locazioni passive, attivita di
adesione/rinnovo di quote associative, sviluppo
software e servizi ICT
AS62 4- Acquisti Approvvigionamento generali di beni e servizi
AS64 5- Comunicazione interna | Gestione della comunicazione interna ed esterna

ed esterna

H.3 Regole Comportamentali

Al fine di evitare il verificarsi dei suddetti reati previsti dal D. Lgs. 231/2001, tutti i Destinatari
sono tenuti al rispetto delle seguenti regole comportamentali:

(]

(&

'-g &’ Regola comportamentale

@)
Determinare in maniera formale i criteri di selezione di fornitori di beni/servizi e

RC33 | partner per la stipula di contratti e per la realizzazione di investimenti, nonché i
criteri di valutazione delle offerte
Assicurare la massima tracciabilita e trasparenza nella gestione dei rapporti con

RC74 . o
Consulenti, Partner e Fornitori

RC75 Divieto, con particolare riguardo alla gestione del sito internet aziendale, di
diffondere immagini, documenti o altro materiale pornografico riguardante i minori
Divieto di porre in essere, promuovere, collaborare, o dare causa a

RC76 | comportamenti tali da integrare le fattispecie rientranti tra i reati contro la
personalita individuale

RC77 Divieto di applicare qualsiasi forma di discriminazione diretta o indiretta nello
svolgimento delle attivita e nei rapporti con gli interlocutori

RC7S Considerare sempre prevalente la tutela dei diritti delle persone e dei lavoratori
rispetto a qualsiasi considerazione economica

RC79 | Assicurare pari opportunita tra i partecipanti a selezioni per le assunzioni
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H.4 Principi di controllo e presidi organizzativo-procedurali specifici

In relazione ai reati considerati nella presente Parte Speciale, oltre alle predette regole
comportamentali, la Societa ha definito ed adotta principi di controllo specifici

Tali principi - di seguito riportati — sono declinati nell’ambito dei presidi organizzativi dedicati
e degli strumenti normativi interni, predisposti, in coerenza con il Sistema documentale
Aziendale, con riferimento agli ambiti di rischio identificati

S orinainio di control
rincipio di contr
Sa pio di controllo
@)
Definizione negli strumenti normativi e/o organizzativi della Societa di idonei
PC22 sistemi di monitoraggio dei fornitori circa il permanere, in capo agli stessi dei
requisiti previsti da Poste Air Cargo ai fini della qualificazione nel’Elenco Fornitori
Qualificati
PC72 Definizione dei criteri per la gestione dei processi di acquisto, con particolare
riferimento alla selezione dei fornitori ed alla contrattualizzazione degli stessi
Espletamento di adeguate attivita di verifica — soprattutto in presenza di molteplici
PC74 imprese operanti nel mercato di riferimento - dei requisiti e dell’attendibilita
commerciale dei fornitori, nel’ambito del processo di acquisto di beni e servizi e
previsione di specifiche clausole contrattual
PCS6 Definizione di criteri di selezione e gestione del personale ispirati a imparzialita,
merito e professionalita
Adeguate clausole nei contratti di servizio a tutela dei lavoratori e della mano
d’opera impiegata dal fornitore
PC87
Nota: Azione rilevante rispetto al reato di “Intermediazione illecita e sfruttamento del
lavoro
PCss Adeguate verifiche sui soggetti che possono intrattenere rapporti con I'azienda, in
coerenza con quanto previsto dalle specifiche procedure di acquisto
Controllo della regolarita dei fornitori in ambito contributivo (acquisizione DURC)
PC89 | Nota: Azione rilevante rispetto al reato di “Intermediazione illecita e sfruttamento del
lavoro
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PARTE SPECIALE | - REATI IN MATERIA DI ABUSI DI MERCATO?3

“I”

La presente Parte Speciale “I”, relativa ai reati in materia di “abuso di mercato”?’, & suddivisa
in diversi paragrafi che contengono una breve descrizione dei reati applicabili alla Societa
ai sensi dell’art. 25-sexies del Decreto 231, I'elenco delle attivita sensibili individuate e dei
processi®® ad esse collegati, le regole comportamentali e i principi di controllo specifici che
tutti i Destinatari del presente Modello devono adottare ed applicare al fine di prevenire il
verificarsi dei reati sopra specificati. Inoltre, in appendice alle Parti Speciali, & riportata la
“Matrice di correlazione tra attivita sensibili e principi di controllo specifici”.

.1 Reati rilevanti

| reati che sono stati considerati potenzialmente realizzabili sono i seguenti:
Abuso di informazioni privilegiate (art. 184 del T.U.F.)

Tale ipotesi di reato si configura a carico di chiunque, essendo entrato (direttamente) in
possesso di informazioni privilegiate in ragione della sua qualita di membro di organi di
amministrazione, direzione o controllo dell’emittente, della partecipazione al capitale dello
stesso, ovvero dell’esercizio di un’attivita lavorativa, di una professione o di una funzione,
anche pubblica, o di un ufficio:

a) acquista, vende o compie altre operazioni, direttamente o indirettamente, per conto
proprio o per conto di terzi, su strumenti finanziari utilizzando le informazioni
medesime — c.d. trading;

b) comunica tali informazioni ad altri, al di fuori del normale esercizio del lavoro, della
professione, della funzione o dell’ufficio cui & preposto (a prescindere dalla
circostanza che i terzi destinatari utilizzino effettivamente [I'informazione
‘comunicata”) - c.d. tipping;

c) raccomanda o induce altri, sulla base di esse, al compimento di taluna delle
operazioni indicate nella lettera a) - c.d. tuyuatage.

| soggetti di cui sopra, in funzione del loro accesso diretto alla fonte dell’informazione
privilegiata, vengono definiti insider primari. In aggiunta a tali soggetti I'art. 184 T.U.F.

36 |n sede di analisi delle potenziali aree di rischio risulta opportuno, in via prudenziale, prendere altresi in considerazione
tale reato, pur risultando lo stesso di difficile realizzazione nell’ambito della Societa, in ragione dello specifico meccanismo
di imputazione previsto dal Decreto 231.

37 Al riguardo si evidenzia che, in tema di abusi di mercato, a livello Comunitario sono stati emanati:
= il Regolamento UE n. 596/2014 del Parlamento Europeo e del Consiglio del 16 aprile 2014, direttamente applicabile
negli Stati membri dal 3 luglio 2016 e pertanto prevalente rispetto alle disposizioni nazionali (es. TUF) in caso di
contrasto;
= |a Direttiva 2014/57/UE del Parlamento Europeo e del Consiglio del 16 aprile 2014 relativa alle sanzioni penali che ad
oggi risulta in attesa di recepimento nell’'ordinamento nazionale.

% A ciascuna attivita sensibile individuata sono stati associati i processi di primo livello ad essa collegati, in linea con la
tassonomia definita all'interno del Modello dei Processi Aziendali.
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estende i divieti di trading, tipping e tuyuatage a chiunque sia entrato in possesso di
informazioni privilegiate a motivo della preparazione o esecuzione di attivita delittuose - c.d.
criminal insider (& il caso ad esempio del “pirata informatico” che, a seguito dell’accesso
abusivo al sistema informatizzato di una societa, riesce ad entrare in possesso di
informazioni riservate price sensitive).

Manipolazione del mercato (art. 185 del T.U.F.)

Tale ipotesi di reato si configura a carico di chiunque diffonde notizie false (c.d. aggiotaggio
informativo) o pone in essere operazioni simulate o altri artifizi concretamente idonei a
provocare una sensibile alterazione del prezzo di strumenti finanziari (c.d. aggiotaggio
operativo). Con riferimento alla diffusione di informazioni false o fuorvianti, si rileva che
guesto tipo di manipolazione del mercato viene a ricomprendere anche i casi in cui la
creazione di un’indicazione fuorviante derivi dall'inosservanza degli obblighi di
comunicazione da parte dell’emittente o di altri soggetti obbligati ovvero in ipotesi di
omissione.

[.2 Attivita sensibili

In relazione ai reati di abuso di informazioni privilegiate e di manipolazione del mercato, la
commissione di tale reato appare difficilmente ravvisabile.

Tuttavia, una possibile fonte d'imputabilita ai sensi del Decreto 231/2001 & stata individuata
nella seguente attivita sensibile ed il processo ad essa collegato:

(<,E) Processi Attivita sensibile

Codice

o : Gestione e diffusione delle informazioni privilegiate
5- Comunicazione interna . . .
AS65 da parte di soggetti rilevanti o appartenente al
ed esterna ) :
management e i Soci

|.3 Regole Comportamentali

Al fine di evitare il verificarsi dei suddetti reati previsti dal D.lgs. 231/2001, tutti i Destinatari
sono tenuti al rispetto delle seguenti regole comportamentali:

< Regola comportamentale

Codice

Divieto di rivelare a terzi informazioni privilegiate relative al Gruppo, se non nei
RC81 | casi in cui tale rivelazione sia richiesta da leggi, da altre disposizioni
regolamentari o da specifici accordi contrattuali con cui le controparti si siano
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RC

Regola comportamentale

Codice

impegnate a utilizzarle esclusivamente per i fini per i quali dette informazioni
sono trasmesse e a mantenerne la confidenzialita;

Divieto di diffondere informazioni di mercato false o fuorvianti tramite mezzi di

RC82 o : .
comunicazione, compreso Internet, o tramite qualsiasi altro mezzo;

RCS3 Divieto di comunicare a terzi, al di fuori del normale e legittimo esercizio del
proprio lavoro, informazioni privilegiate in qualsiasi modo ottenute;

RC84 Divieto di porre in essere operazioni simulate o altri artifizi concretamente idonei

a provocare una sensibile alterazione del prezzo di strumenti finanziari;

Divieto di compiere operazioni o ordini di compravendita che i) forniscano o siano
idonei a fornire indicazioni false o fuorvianti in merito all'offerta, alla domanda o
RC85 | al prezzo di strumenti finanziari, ii) consentano, anche tramite I'azione di
concerto di piu persone, di fissare il prezzo di mercato di strumenti finanziari ad
un livello anomalo o artificiale.

Osservare le regole di mercato e le raccomandazioni delle Autorita di settore che
presiedono alla formazione del prezzo degli strumenti finanziari, evitando

RC86 . " )
condotte idonee a provocarne una sensibile alterazione, tenuto conto della
concreta situazione del mercato interessato;

RCS7 Osservare le norme di legge e le regole di funzionamento dei mercati volte a
garantire la correttezza dell’informazione;

RCSS Osservare le prescrizioni contenute nell'impianto procedurale di cui si € dotato il

Gruppo.

l.4 Principi di controllo specifici

In relazione ai reati considerati nella presente Parte Speciale, oltre alle predette regole
comportamentali, la Societa ha definito ed adotta principi di controllo specifici

120



Modello di Organizzazione, Gestione e
Controllo ex D.Lgs. 231/2001

Poste AR CARGO Parte Speciale |

Principio di controllo

Codice
PC

Definizione, in accordo alle Policy di Gruppo, delle modalita di gestione e di
PC128 | verifica del processo di diffusione delle informazioni privilegiate,
dell'identificazione dei soggetti rilevanti e degli obblighi connessi

Inoltre la Societa facendo parte del Gruppo Poste Italiane, quotato sui mercati
regolamentati, adotta, per quanto applicabile, gli specifici presidi di controllo e Policy in
materia di abusi di mercato, previsti dalla Capogruppo e recepiti dalla Societa stessa.
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PARTE SPECIALE L — REATI DI “SALUTE E SICUREZZA IN MATERIA DEI LUOGHI DI
LAVORO”

La presente Parte Speciale “L”, relativa ai reati di salute e sicurezza sul lavoro, & suddivisa
in diversi paragrafi che comprendono una breve descrizione dei reati applicabili alla Societa
ai sensi dell’art. 25-septies del Decreto 231, I'elenco delle attivita sensibili individuate e dei
processi®® ad esse collegati, le regole comportamentali e i principi di controllo  specifici che
tutti i Destinatari del presente Modello devono adottare ed applicare al fine di prevenire il
verificarsi dei reati sopra specificati. Inoltre, in appendice alle Parti Speciali, & riportata la
“Matrice di correlazione tra attivita sensibili e principi di controllo specifici”.

L.1 Reati rilevanti

| reati che sono stati considerati potenzialmente realizzabili sono i seguenti:
Omicidio colposo (art. 589 c.p.)

Il reato si configura nel caso in cui, violando le norme sulla tutela della salute e della
sicurezza sul lavoro, si cagioni per colpa la morte di una persona.

Lesioni personali colpose (art. 590 c.p.)

Il reato si configura nel caso in cui per colpa si cagionino ad una persona lesioni gravi o
gravissime, a seguito della violazione delle norme per la prevenzione degli infortuni sul
lavoro.

Le lesioni si considerano gravi nel caso in cui: a) dal fatto deriva una malattia che metta in
pericolo la vita della persona offesa, ovvero una malattia o un’incapacita di attendere alle
ordinarie occupazioni per un tempo superiore ai quaranta giorni; b) il fatto produce
l'indebolimento permanente di un senso o di un organo (art. 583, comma 1, c.p.).

Le lesioni si considerano gravissime se dal fatto deriva: a) una malattia certamente o
probabilmente insanabile; b) la perdita di un senso; c) la perdita di un arto o una mutilazione
che renda l'arto inservibile, ovvero la perdita del’uso di un organo o della capacita di
procreare, ovvero una permanente e grave difficolta della favella; d) la deformazione, ovvero
lo sfregio permanente del viso (art. 583, comma 2, c.p.).

Ai fini della integrazione dei suddetti reati, non €& richiesto I'elemento soggettivo del dolo,
ovvero la coscienza e la volonta di cagionare I'evento lesivo, ma la mera negligenza,
imprudenza o imperizia del soggetto agente, ovvero l'inosservanza da parte di quest’'ultimo
di leggi, regolamenti, ordini o discipline (art. 43 c.p.).

L.2 Attivita sensibili
In relazione ai reati di omicidio colposo e lesioni colpose gravi o gravissime, commessi con

violazione delle norme antinfortunistiche e sulla tutela dell'igiene e della salute sul lavoro, le
attivita sensibili ed i processi ad esse collegati sono, in linea generale:

39 A ciascuna attivita sensibile individuata sono stati associati i processi di primo livello ad essa collegati, in linea con la
tassonomia definita allinterno del Modello dei Processi Aziendali.
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(¢D)

o

'-g ZE Processi Attivita sensibile

@)

6- Leadership-
Gestione societaria

Pianificazione e organizzazione dei ruoli e delle attivita

AS66 connesse alla tutela della salute, sicurezza e igiene sul
lavoro;
12- HSE
6- Leadership- Sistema di deleghe di funzione in tema di salute,
AS67 | Gestione societaria | sicurezza e igiene sul lavoro;
12- HSE
Individuazione, valutazione e gestione dei rischi in tema
di salute, sicurezza e igiene sul lavoro; tra questi anche
quelli derivanti dallinsorgenza di fattori esogeni
straordinari, quali, a titolo esemplificativo, casi di
AS68 12- HSE qual, a pITicative !
emergenza sanitaria diffusa, non prevenibili, ma il cui
impatto sia tale da imporre una modifica
dell’organizzazione dei processi aziendali per la relativa
gestione.
3- HR Attivita di formazione e informazione in tema di salute,
ASE9 sicurezza e igiene sul lavoro;
12- HSE g !
4- Acquisti Rapporti con i fornitori con riferimento alle attivita
AST70 connesse alla salute, sicurezza e igiene sul lavoro;
12- HSE ! g ’
11- Gestione risorse | Gestione degli asset aziendali con riferimento alle attivita
AST71 nn lla sal icurezza e igiene sul lavoro;
13- HSE connesse alla salute, sicurezza e igiene sul lavoro;
10- Governance del | Definizione e controllo di azioni correttive con riferimento
As72 | Sistema di Gestione | alle attivita connesse alla salute, sicurezza e igiene sul
lavoro
12- HSE
10- Governance del | Riesame della Direzione con riferimento alle attivita
AS73 | Sistema di Gestione | connesse alla salute, sicurezza e igiene sul lavoro
12- HSE
2- Operations- Espletamento e gestione degli adempimenti in materia di
AS74 | Servizio di trasporto | tutela della salute e della sicurezza nei luoghi di lavoro ai

aereo

sensi del D.Lgs. 81/2008 e s.m.i, nei seguenti ambiti:
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QO
o . . - N . -
'-g (<,.:) Processi Attivita sensibile
@)
12- HSE - attivita svolte dal personale di terra e da quello

navigante, seppur nelle specificita normative definite o da
definire secondo quanto indicato dalla normativa stessa
(si veda a tal riguardo l'art.3 del D. Lgs.81/08), con
particolare attenzione alle attivita che presentano un
indice di rischio maggiore, ovvero quelle relative al
personale navigante ed ai tecnici manutentori;

- manutenzione e gestione dei luoghi di lavoro

11- Gestione risorse | Manutenzione e gestione dei luoghi di lavoro

12- HSE

AS75

4- Acquisti Gestione dei contratti di appalto, dopera o di
somministrazione ex art. 26 del D.Lgs 81/2008 per
esecuzione lavori/servizi, in relazione all’estensione della
responsabilita nei confronti del committente.

2- Operations-
AS76 | Servizio di trasporto
aereo

12- HSE

L.3 Regole Comportamentali

Al fine di evitare il verificarsi dei suddetti reati previsti dal D. Lgs. 231/2001, a tutti i
Destinatari e fatto divieto di porre in essere o in qualsiasi modo contribuire alla realizzazione
di comportamenti che possano integrare le fattispecie di reato previste dall'art. 25-septies
D. Lgs. 231/2001 e dell’art. 300 D.lgs. 81/2008.

Inoltre, tutti i Destinatari sono tenuti al rispetto delle seguenti regole comportamentali:

g Regola comportamentale

Codice

Garantire, nellambito delle rispettive competenze e responsabilita, il rispetto e
'osservanza delle norme e delle procedure sulla tutela della salute e sicurezza
del lavoro, vigilando costantemente ai fini della loro concreta applicazione nel
contesto aziendale

RC89

Sensibilizzare, informare e formare adeguatamente tutti coloro che operano nel
RC90 | contesto aziendale al fine di renderli consapevoli della necessita di attenersi
scupolosamente alle norme e alle procedure vigenti in materia di sicurezza e

126



Modello di Organizzazione, Gestione e
Controllo ex D.Lgs. 231/2001

Poste AR CARGO Parte Speciale L

RC

Regola comportamentale

Codice

salute sul lavoro, rendendoli altresi costantemente edotti degli eventuali rischi
specifici insistenti nel luogo di lavoro nonché, quando applicabile, dei rischi
derivanti dall’insorgenza di fattori straordinari ed esogeni, quali, a titolo
esemplificativo, casi di emergenza sanitaria diffusa, quindi non legati al processo
produttivo e non prevenibili, a causa dei quali &€ necessario adottare specifiche
misure di tutela e organizzative anche in recepimento di disposizioni delle Autorita
competenti

Prestare la massima attenzione, diligenza e prudenza nello svolgimento delle
mansioni assegnate e attenersi alla rigida osservanza delle regole e delle
procedure in materia di sicurezza e igiene sui luoghi di lavoro, in conformita al
principio di precauzione

RCI1

Selezionare i fornitori secondo criteri di massimo standard di correttezza, qualita,

RC92 . o . .
professionalita e attenzione alla sicurezza

Avere cura della propria sicurezza e salute e di quella delle altre persone che
hanno accesso alle strutture della Societa cio in relazione sia ai processi/luoghi di
lavoro in cui viene svolta I'attivita, sia alle disposizioni delle Autorita competenti
laddove applicabili

RC93

Segnalare prontamente ai soggetti designati qualunque situazione che possa
riflettersi negativamente sul sistema di sicurezza aziendale ed eventualmente
astenersi dalla prosecuzione dell’attivita ove cio possa costituire una minaccia per
la propria o altrui sicurezza

RC94

Adottare una condotta trasparente e collaborativa nei confronti degli Enti preposti
al controllo (es. Ispettorato del Lavoro, ASL, Vigili del Fuoco, ecc.) in occasione
RC95 | di accertamenti/procedimenti ispettivi, fornendo tutte le informazioni necessarie e
consentendo il libero accesso alla documentazione aziendale, nel rispetto di
guanto disposto dalla legge

L.4 Principi di controllo specifici
In relazione ai reati considerati nella presente Parte Speciale, oltre alle predette regole
comportamentali, la Societa ha definito ed adotta principi di controllo specifici

Tali principi - di seguito riportati — sono declinati nel’ambito dei presidi organizzativi dedicati
e degli strumenti normativi interni, predisposti, in coerenza con il Sistema documentale
Aziendale, con riferimento agli ambiti di rischio identificati
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PC

Principio di controllo

Codice

Individuazione da parte del Datore di Lavoro di due dirigenti delegati, ovvero il
PC90 | Responsabile Operazioni di Volo e il Responsabile della Manutenzione,
rispettivamente per le attivita di volo e di terra/manutenzione;

Nomina di tutte le figure previste dalla normativa quali RSPP, medici competenti
PC91 | (in particolare suddivisi tra medici competenti territoriali e medico competente
centrale coordinatore), preposti, addetti alle emergenze;

Elaborazione ed approvazione dei Documenti di Valutazione Rischi per ogni sito

PCo2 operativo e per i rischi derivanti dalle attivita di volo;
Attuazione e mantenimento di un Sistema di Gestione della Salute e Sicurezza
PCO3 sul Lavoro (SGSSL) in conformita alla norma UNI ISO 45001, certificato dall’ente

Bureau Veritas Italia S.p.A., avente valore esimente ai sensi del comma quinto
dell'art. 30 del D.Lgs. 81/2008;

Awvio del coordinamento per la gestione delle eventuali interferenze con fornitori
PC94 | e enti aeroportuali, oltre che la verifica dei requisiti tecnico professionali, come
richiesto dal D. Lgs. 81/08, da normative aeronautiche o dall’ente ENAC;

Svolgimento di riunioni periodiche di coordinamento in materia di salute e

PC95 : ) .
sicurezza dei lavoratori.

Con riferimento a tutte le attivita aziendali, nei casi di insorgenza di fattori
straordinari e/o esogeni, quindi non legati al processo produttivo e non
prevenibili, la predisposizione di specifiche misure di tutela, quali, a titolo
esemplificativo, protocolli di sicurezza, anche ai fini del recepimento di
PC127 | disposizioni delle Autorita competenti, laddove applicabili, o, ancora, I'eventuale
costituzione di un apposito comitato che, in funzione dell’analisi dell’evoluzione
della situazione contingente, assume decisioni che vengono tempestivamente
attuate in merito a misure informative, organizzative e preventive per la Salute e
Sicurezza dei Lavoratori.

Per tutte le attivita a rischio prima menzionate, costituiscono presidi specifici le misure
preventive e protettive individuate a tutela dei lavoratori, nellambito dei Documenti di
Valutazione dei Rischi (DVR) predisposti a fronte di ciascuna sede/ambito di attivita.

La normativa in materia di sicurezza e salute sul lavoro (art. 26 e titolo IV del D.Lgs. 81/2008)
prevede, inoltre, che nel’ambito delle attivita di acquisto — di lavori, servizi e forniture -
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(comprensive delle fasi di selezione, predisposizione delle specifiche tecniche e di
esecuzione del contratto) siano garantiti i requisiti minimi di sicurezza dei lavori e servizi
appaltati, nonché di conformita alle normative delle forniture acquistate e introduce specifici
adempimenti da porre in essere nella fase di predisposizione della documentazione di gara
e di esecuzione dei successivi accordi contrattuali.

In particolare, per quanto concerne i contratti di appalto di lavori e servizi, la normativa
prescrive I'obbligo, per il committente, di redigere il Documento Unico di Valutazione dei
Rischi (DUVRI), al fine di assicurare la riduzione dei rischi di infortuni dovuti ad interferenze
nello svolgimento delle attivita da parte delle imprese coinvolte nell’appalto.

Pertanto, con riferimento all’attivita di manutenzione e gestione dei luoghi di lavoro,
rappresentano presidio degli specifici rischi:

%_) Principio di controllo

Codice

Formalizzazione con i fornitori del DUVRI prima dell’inizio lavori/erogazione

PCo6 servizi con il supporto del Servizio di Prevenzione e Protezione

Verifica della idoneita tecnico professionale dei fornitori secondo i dettami del
PC97 | D.Lgs. 81/2008 da parte delle funzioni competenti per gli acquisti sulla base dei
prerequisiti di idoneita tecnica stabiliti dalle funzioni richiedenti

La Societa ha inoltre implementato specifici presidi organizzativo-procedurali, nell’ambito
del proprio sistema documentale disciplinato da apposite linee guida di riferimento.
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PARTE SPECIALE M - REATI DI RICICLAGGIO, RICETTAZIONE, IMPIEGO DI
DENARO, BENI O UTILITA DI PROVENIENZA ILLECITA NONCHE AUTORICICLAGGIO

La presente Parte Speciale “M”, relativa ai reati di riciclaggio, ricettazione, impiego di
denaro, beni o altre utilita di provenienza illecita nonché autoriciclaggio, € suddiviso in
diversi paragrafi che contengono una breve descrizione dei reati applicabili alla Societa ai
sensi dell’art. 25-octies del Decreto 231, I'elenco delle attivita sensibili individuate e dei
processi*® ad esse collegati, le regole comportamentali e i principi di controllo specifici che
tutti i Destinatari del presente Modello devono adottare ed applicare al fine di prevenire il
verificarsi dei reati sopra specificati. Inoltre, in appendice alle Parti Speciali, e riportata la
“Matrice di correlazione tra attivita sensibili e principi di controllo specifici”.

M.1 Reati rilevanti

| reati che sono stati considerati potenzialmente realizzabili sono i seguenti:
Ricettazione (art. 648 c.p.)

Commette il reato di ricettazione chiunque, fuori dai casi di concorso nel reato, acquista,
riceve od occulta, denaro o cose provenienti da un qualsiasi delitto al fine di procurare a se
od ad altri un profitto.

Riciclaggio (art. 648-bis c.p.)

Fuori dei casi di concorso nel reato, commette il delitto di riciclaggio chiunque sostituisce o
trasferisce denaro, beni o altre utilita provenienti da un delitto ovvero compie in relazione ad
essi altre operazioni, in modo da ostacolare [lidentificazione delittuosa della loro
provenienza.

Impiego di denaro, beni o utilita di provenienza illecita (art. 648-ter c.p.)

Tale norma dispone inoltre che, al di fuori dei casi di concorso nel reato e dei casi previsti
dagli articoli 648 (ricettazione) e 648-bis (riciclaggio), commette il delitto di impiego di
denaro, beni o altre utilita di provenienza illecita chiunque “impiega in attivita economiche o
finanziarie denaro, beni o altre utilita provenienti da delitto”.

Autoriciclaggio (art. 648-ter 1 c.p.)

Il reato consiste nel fatto di chi, avendo commesso direttamente o concorso con altri a
commettere un delitto, impiega, sostituisce, trasferisce, in attivita economiche, finanziarie,
imprenditoriali o speculative, il denaro, i beni o le altre utilita provenienti dalla commissione
di tale delitto, in modo da ostacolare concretamente l'identificazione della loro provenienza
delittuosa. In tal senso, non sara punibile nell’ipotesi in cui i beni siano destinati alla mera
utilizzazione o al godimento personale.

40 A ciascuna attivita sensibile individuata sono stati associati i processi di primo livello ad essa collegati, in linea con la
tassonomia definita all'interno del Modello dei Processi Aziendali.
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M.2 Attivita sensibili

Relativamente alla nuova tipologia di reato di autoriciclaggio, I'analisi delle attivita sensibili
si é focalizzata sulla condotta propria della fattispecie di reato applicabile e, in via
prudenziale, su alcune attivita sensibili che sono indentificate in dottrina come potenziali
reati fonte nelllambito delle organizzazioni di impresa (es. reati tributari).

Premesso quanto precede, in relazione ai reati previsti dall’art. 25-octies del D.Lgs.
231/2001, sono state individuate le seguenti attivita sensibili ed i processi ad esse collegati:

S . o
'-g (<,E) Processi Attivita sensibile
@)
Selezione del contraente, I'esecuzione del contratto e, in
particolare,
- il ricevimento dei beni e le attivita di avvenuta prestazione
AS14 4- Acquisti dei servizi e di benestare al pagamento
- qualora il corrispettivo offerto dai soggetti terzi fornitori sia
al di fuori di qualsiasi parametro di mercato e tale da
ingenerare fondati dubbi sulla legittimita della provenienza
della merce*t
7- Leadership- | Operazioni societarie straordinarie
AS22 Gestione
societaria
AS24 12- Gestione Compravendita e Locazione di beni immobili
risorse
10- Compilazione, tenuta e conservazione delle scritture contabili
Amministrazione | rilevanti ai fini fiscali e degli altri documenti di cui é
e bilancio obbligatoria la conservazione
AS46
11- Governance
del Sistema di
Gestione
10- Predisposizione delle dichiarazioni fiscali
AS47 | Amministrazione
e bilancio

41 In relazione al reato di ricettazione (art. 648 c.p.).
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S 2 Processi Attivita sensibile

o

10- Liquidazione delle imposte
AS48 | Amministrazione
e bilancio
AS77 12- Gestione Gestione dei flussi finanziari in entrata, con particolare
risorse riguardo alla gestione dei crediti

M.3 Regole Comportamentali

Al fine di prevenire il verificarsi dei suddetti reati previsti dal D.Lgs. 231/2001, a tutti i
Destinatari, € fatto divieto di:

&:’ Regola comportamentale

Codice

Divieto di indicare elementi attivi per un ammontare superiore/inferiore a quello
effettivo o elementi passivi fittizi (es. costi fittiziamente sostenuti e/o ricavi
RC49 | indicati in misura superiore/inferiore a quella reale) facendo leva su una falsa
rappresentazione nelle scritture contabili obbligatorie e avvalendosi di mezzi
idonei ad ostacolarne 'accertamento;

Divieto di indicare elementi passivi fittizi avvalendosi di fatture o altri documenti

RC50 o : TR )
aventi rilievo probatorio analogo alle fatture, per operazioni inesistenti;

RCY6 Divieto di effettuare qualunque tipo di pagamento nell'interesse della Societa in
mancanza di adeguata documentazione di supporto
Divieto di ricevere 0 accettare la promessa di pagamento in contanti, in alcun

RCO7 modo, in alcuna circostanza, o compiere operazioni che presentino il rischio di
essere implicati in vicende relative a riciclaggio di denaro proveniente da attivita
criminali

RCOS Divieto di utilizzare strumenti anonimi per il compimento di azioni o di operazioni

di trasferimento di importi rilevanti

Divieto di utilizzare contante o altro strumento finanziario al portatore (fermo
restando eventuali eccezioni dettate da esigenze operative/gestional
RC99 oggettivamente riscontrabili, sempre per importi limitati e comunque rientranti
nei limiti di legge), per qualunque operazione di incasso, pagamento,
trasferimento fondi, impiego o altro utilizzo di disponibilita finanziarie, nonché il
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Codice
RC

Regola comportamentale

divieto di utilizzo di conti correnti o libretti di risparmio in forma anonima o con
intestazione fittizia

RC100

Divieto di effettuare versamenti su conti correnti cifrati 0 presso istituti di credito
privi di insediamenti fisici;

RC101

Verificare — soprattutto in presenza di molteplici imprese operanti nel mercato
di riferimento — i requisiti e dell’attendibilita commerciale dei fornitori nel’ambito
del processo di acquisto di beni e servizi, nonché valutazione circa la congruita
dei prezzi offerti rispetto ai valori medi di mercato;

RC102

Custodire in modo corretto ed ordinato le scritture contabili e gli altri documenti
di cui sia obbligatoria la conservazione ai fini fiscali, approntando difese fisiche
e/o informatiche che impediscano eventuali atti di distruzione e/o occultamento;

RC103

Rispettare i termini e le modalita previsti dalla normativa applicabile per la
predisposizione delle dichiarazioni annuali e per i conseguenti versamenti
relativi alle imposte sui redditi e sul valore aggiunto.

M.4 Principi di controllo specifici

In relazione ai reati considerati nella presente Parte Speciale, oltre alle predette regole
comportamentali, la Societa ha definito ed adotta principi di controllo specifici

Tali principi - di seguito riportati — sono declinati nell’ambito dei presidi organizzativi dedicati
e degli strumenti normativi interni, predisposti, in coerenza con il Sistema documentale
Aziendale, con riferimento agli ambiti di rischio identificati

S N
'-g g_ Principio di controllo
o
Definizione negli strumenti normativi e/o organizzativi della Societa di idonei
PC22 sistemi di monitoraggio dei fornitori circa il permanere, in capo agli stessi dei

requisiti previsti da Poste Air Cargo ai fini della qualificazione nell’Elenco
Fornitori Qualificati
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Codice
PC

Principio di controllo

PC45

Definizione negli strumenti normativi e/o organizzativi della Societa dei criteri
per la verifica dei destinatari dei pagamenti; | pagamenti relativi all’acquisto di
beni/servizi e incarichi professionali avvengono esclusivamente a seguito di
verifica del ricevimento del bene/servizio e della verifica delle relative fatture
(verificandone altresi la correttezza in termini oggettivi e soggettivi)

PC46

Definizione negli strumenti normativi e/o organizzativi della Societa dei criteri
per la verifica di corrispondenza tra la transazione finanziaria disposta e la
relativa documentazione di supporto disponibile

PC98

Verifica della regolarita dei pagamenti, con riferimento alla piena coincidenza
tra destinatari/ordinanti dei pagamenti e controparti effettivamente coinvolte
nella transazione

PC99

Effettuazione di controlli formali e sostanziali dei flussi finanziari in entrata; tali
controlli tengono conto della sede legale della societa controparte (es. paradisi
fiscali, paesi a rischio terrorismo);

PC100

Verifica che le controparti contrattuali con le quali vengano concluse
operazioni di rilevante entita non abbiano sede o residenza in “paradisi fiscali”
cosi come individuati da organismi nazionali e/o internazionali riconosciuti (es.
Agenzia delle Entrate, OCSE);

PC101

Utilizzo esclusivo, nell'lambito della gestione delle transazioni finanziarie, di
operatori dotati di presidi manuali e informatici e/o telematici atti a prevenire
fenomeni di riciclaggio.

PC102

Attivita e controlli in adempimento agli obblighi di tracciabilita dei flussi
finanziari in materia di appalti pubblici di lavori, servizi e forniture (rif. Legge
13 agosto 2010, n. 136, art. 3).

135







Poste AIR CARGO

PARTE SPECIALE N

REATI IN MATERIA DI VIOLAZIONE DEL DIRITTO D’AUTORE

Al SENSI DEL DECRETO LEGISLATIVO N. 231/2001

“‘Responsabilita amministrativa della Societa”

1.Integrita e trasparenza @




Modello di Organizzazione, Gestione e
Controllo ex D.Lgs. 231/2001

Poste AR CARGO Parte Speciale N

PARTE SPECIALE N — REATI IN MATERIA DI VIOLAZIONE DEL DIRITTO D’AUTORE

La presente Parte Speciale “N”, relativa ai reali di violazione del diritto d’autore, &€ suddivisa
in diversi paragrafi che contengono una breve descrizione dei reati applicabili, I'elenco delle
attivita sensibili individuate e dei processi*? ad esse collegati, le regole comportamentali e i
principi di controllo specifici che tutti i Destinatari del presente Modello devono adottare ed
applicare al fine di prevenire il verificarsi dei reati sopra specificati. Inoltre, in appendice alle
Parti Speciali, € riportata la “Matrice di correlazione tra attivita sensibili e principi di controllo
specifici”.

N.1 Reati rilevanti

| reati che sono stati considerati potenzialmente realizzabili sono i seguenti:

Divulgazione tramite reti telematiche di un'opera dell'ingegno protetta (art. 171,
comma 1, lett. a-bis e comma 3. Legge sul Diritto d'Autore)

In relazione alla fattispecie delittuosa di cui all'art. 171 della Legge sul Diritto d'Autore, il
Decreto ha preso in considerazione esclusivamente due fattispecie, ovvero:

e la messa a disposizione del pubblico, attraverso l'immissione in un sistema di reti
telematiche e con connessioni di qualsiasi genere, di un‘opera dell'ingegno protetta
o di parte di essa;

e la messa a disposizione del pubblico, attraverso l'immissione in un sistema di reti
telematiche e con connessioni di qualsiasi genere, di un'‘opera dell'ingegno non
destinata alla pubblicita, ovvero con usurpazione della paternita dell'opera, ovvero
con deformazione, mutilazione o altra modificazione dell'opera medesima, qualora
ne risulti offesa all'onore o alla reputazione dell'autore.

Se dunque nella prima ipotesi ad essere tutelato €& l'interesse patrimoniale dell'autore
dell'opera, che potrebbe vedere lese le proprie aspettative di guadagno in caso di libera
circolazione della propria opera in rete, nella seconda ipotesi il bene giuridico protetto non
e, evidentemente, l'aspettativa di guadagno del titolare dell'opera, ma il suo onore e la sua
reputazione.

Abusiva duplicazione, per trarne profitto, di programmi per elaboratore;
importazione, distribuzione, vendita, detenzione a scopo commerciale o
imprenditoriale o concessione in locazione di programmi contenuti in supporti non
contrassegnati dalla SIAE; predisposizione di mezzi per rimuovere o eludere i
dispositivi di protezione di un programma per elaboratori (art. 171-bis, Legge
633/1941)

Punisce chi abusivamente duplica, per trarne profitto, programmi per elaboratore o ai
medesimi fini importa, distribuisce, vende, detiene a scopo commerciale o imprenditoriale o

42 A ciascuna attivita sensibile individuata sono stati associati i processi di primo livello ad essa collegati, in linea con la
tassonomia definita all'interno del Modello dei Processi Aziendali.
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concede in locazione programmi contenuti in supporti non contrassegnati dalla Societa
italiana degli autori ed editori (SIAE); ovvero chi, al fine di trarne profitto, su supporti non
contrassegnati SIAE riproduce, trasferisce su altro supporto, distribuisce, comunica,
presenta o dimostra in pubblico il contenuto di una banca di dati in violazione delle
disposizioni di cui agli articoli 64-quinquies e 64-sexies, ovvero esegue l'estrazione o |l
reimpiego della banca di dati in violazione delle disposizioni di cui agli articoli 102-bis e 102-
ter, ovvero distribuisce, vende o concede in locazione una banca di dati.

Tale norma €& posta a tutela penale del software e delle banche dati. Con il termine
“software”, si intendono i programmi per elaboratore, in qualsiasi forma espressi, purché
originali, quale risultato della creazione intellettuale dell’autore; mentre con “banche dati”, si
intendono le raccolte di opere, dati o altri elementi indipendenti, sistematicamente o
metodicamente disposti ed individualmente accessibili mediante mezzi elettronici o in altro
modo.

Art. 171-ter, Legge 633/1941
E punita (art. 171-ter comma 1):

e labusiva duplicazione, riproduzione, trasmissione o diffusione in pubblico con
qualsiasi procedimento, in tutto o in parte, di un’opera dell'ingegno destinata al
circuito televisivo, cinematografico, della vendita o del noleggio, dischi, nastri o
supporti analoghi ovvero ogni altro supporto contenente fonogrammi o videogrammi
di opere musicali, cinematografiche o audiovisive assimilate o sequenze di immagini
in movimento (lett. a);

e labusiva riproduzione, trasmissione o diffusione in pubblico, con qualsiasi
procedimento, di opere o parti di opere letterarie, drammatiche, scientifiche o
didattiche, musicali o drammatico-musicali ovvero multimediali, anche se inserite in
opere collettive 0 composite o banche dati (lett. b);

e pur non avendo concorso alla duplicazione o riproduzione, I'introduzione nel territorio
dello Stato, la detenzione per la vendita o la distribuzione, o la distribuzione, la messa
in commercio, la concessione in noleggio o la cessione a qualsiasi titolo, la proiezione
in pubblico, la trasmissione a mezzo della televisione con qualsiasi procedimento, la
trasmissione a mezzo radio, I'ascolto in pubblico delle duplicazioni o riproduzioni
abusive di cui alle lettere a) e b) (lett. ¢);

¢ |a detenzione per la vendita o la distribuzione, la messa in commercio, la vendita, il
noleggio, la cessione a qualsiasi titolo, la proiezione in pubblico, la trasmissione a
mezzo della radio o della televisione con qualsiasi procedimento, di videocassette,
musicassette, di qualsiasi supporto contenente fonogrammi o videogrammi di opere
musicali, cinematografiche o audiovisive 0 sequenze di immagini in movimento, 0
altro supporto per il quale e prescritta, ai sensi della legge, I'apposizione di
contrassegno da parte della SIAE, privi del contrassegno medesimo o dotati di
contrassegno contraffatto o alterato (lett. d);

e in assenza di accordo con il legittimo distributore, la ritrasmissione o diffusione con
qualsiasi mezzo di un servizio criptato ricevuto per mezzo di apparati o parti di
apparati atti alla decodificazione di trasmissioni ad accesso condizionato (lett. e);
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¢ I'Introduzione nel territorio dello Stato, la detenzione per la vendita o la distribuzione,
la distribuzione, la vendita, la concessione in noleggio, la cessione a qualsiasi titolo,
la promozione commerciale, I'installazione di dispositivi o elementi di decodificazione
speciale che consentono l'accesso a un servizio criptato senza il pagamento del
canone dovuto (lett. f);

e la fabbricazione, I'importazione, la distribuzione, la vendita, il noleggio, la cessione a
gualsiasi titolo, la pubblicizzazione per la vendita o il noleggio, o la detenzione per
scopi commerciali, di attrezzature, prodotti o componenti ovvero la prestazione di
servizi aventi la prevalente finalita o 'uso commerciale di eludere efficaci misure
tecnologiche di protezione ovvero progettati, prodotti, adattati o realizzati con la
finalita di rendere possibile o facilitare I'elusione di tali misure (lett. f-bis);

e l'abusiva rimozione o alterazione di informazioni elettroniche sul regime dei diritti di
cui all'articolo 102-quinquies, ovvero la distribuzione, importazione a fini di
distribuzione, diffusione per radio o per televisione, comunicazione o messa a
disposizione del pubblico di opere o altri materiali protetti dai quali siano state rimosse
o alterate le informazioni elettroniche stesse (lett. h).

E punita (art. 171-ter comma 2):

e lariproduzione, la duplicazione, la trasmissione o la diffusione abusiva, la vendita o
comunque la messa in commercio, la cessione a qualsiasi titolo o I'importazione
abusiva di oltre 50 copie o esemplari di opere tutelate dal diritto d’autore e da diritti
connessi (lett. a);

e la comunicazione al pubblico, attraverso I'immissione a fini di lucro in un sistema di
reti telematiche, mediante connessioni di qualsiasi genere, di un'‘opera o parte di
un’opera dell'ingegno protetta dal diritto d'autore, in violazione del diritto esclusivo di
comunicazione al pubblico spettante all’autore (lett. a-bis);

e la realizzazione delle condotte previste dall’art. 171-ter, co. 1, Legge 633/1941, da
parte di chiunque eserciti in forma imprenditoriale attivita di riproduzione,
distribuzione, vendita 0 commercializzazione, ovvero importazione di opere tutelate
dal diritto d'autore e da diritti connessi (lett. b);

e la promozione od organizzazione delle attivita illecite di cui all’art.171-ter, comma 1,
Legge 633/1941 (lett. c).

N.2 Attivita sensibili

Le fattispecie delittuose contemplate dall’art. 25-novies - riferite ad alcuni reati previsti dalla
Legge del 22 aprile 1941, n. 633 - risultano acquisire, potenzialmente, una portata assai
estesa per le aziende in genere, trovando effettiva applicazione anche in ipotesi di illecito
utilizzo di banche dati, abusiva duplicazione di programmi, illecita pubblicazione sui propri
siti Internet di beni coperti da diritto d’autore, ecc.

In relazione ai reati di violazione del diritto d’autore sono state individuate le seguenti attivita
sensibili ed i processi ad esse collegati:
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S 2 Processi Attivita sensibile

@)

8- Information Technology | Acquisto e gestione di software tutelati da brevetti
ASS52 es. antivirus, applicativi);
4- Acquisti ( + app )

9- Information Technology | Gestione del sito internet aziendale

AS53 | 5. Comunicazione interna
ed esterna

5- Comunicazione interna | Gestione della comunicazione interna ed esterna

ASE4 ed esterna
10- Governance del Gestione delle banche dati e degli archivi elettronici
AS78 Sistema di Gestione

8- Information Technology

N.3 Regole Comportamentali

Al fine di evitare il verificarsi dei suddetti reati previsti dal D. Lgs. 231/2001, tutti i Destinatari
sono tenuti al rispetto delle seguenti regole comportamentali:

&:’ Regola comportamentale

Codice

RC104 | Divieto di utilizzare illecitamente materiale tutelato dall’altrui diritto d’autore

Divieto di utilizzare software privi delle necessarie autorizzazioni/licenze

RC105 nell’ambito dei sistemi informativi aziendali

Divieto di duplicare e/o diffondere in qualsiasi forma programmi e file se non
RC106 | nelle forme e per gli scopi di servizio per i quali sono stati assegnati e nei termini
(vincoli d’'uso) delle licenze ottenute

Divieto di riprodurre o diffondere, in qualunque forma e senza diritto, I'opera
intellettuale altrui, in mancanza di accordi contrattuali formalizzati per iscritto
con i relativi titolari per lo sfruttamento economico o in violazione dei termini e
delle condizioni previste in detti accordi

RC107

RC108 | Divieto di installare e utilizzare sistemi di file sharing non autorizzati
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RC

Regola comportamentale

Codice

Divieto di utilizzare file multimediali sul proprio computer ottenuti in violazione

RC109 della normativa sul diritto d’autore

Con particolare riguardo alla gestione del sito internet aziendale, divieto di
RC110 | diffondere immagini, documenti o altro materiale tutelati dalla normativa in
materia di diritto d’autore

Assicurare il rispetto delle norme interne, comunitarie e internazionali poste a

RC111 tutela della proprieta intellettuale

Utilizzare i software installati sulla postazione lavorativa (personal computer) o
RC112 | reperibili sulla rete aziendale, conformemente ai brevetti e/o ai termini delle
licenze (vincoli d’'uso) e per esclusive finalita lavorative

Promuovere il corretto uso di tutte le opere dell'ingegno, compresi i programmi

RC113 per elaboratore e le banche di dati

Curare diligentemente gli adempimenti di carattere amministrativo connessi
RC114 | all'utilizzo di opere protette dal diritto d’autore, nelllambito della gestione del
sistema IT aziendale e nell’'uso del web

N.4 Principi di controllo specifici

In relazione ai reati considerati nella presente Parte Speciale, oltre alle predette regole
comportamentali, la Societa ha definito ed adotta principi di controllo specifici

Tali principi - di seguito riportati — sono declinati nel’ambito dei presidi organizzativi dedicati
e degli strumenti normativi interni, predisposti, in coerenza con il Sistema documentale
Aziendale, con riferimento agli ambiti di rischio identificati

EJ_ Principio di controllo

Codice

Gli acquisti di hardware e software sono regolamentati da specifici contratti
PC103 | siglati con il produttore principale o con fornitori autorizzati dal produttore
stesso e riportano specifiche clausole sulla tutela del diritto d’autore

L’accesso alle applicazioni, da parte del personale IT, & garantito attraverso

PC104 - ; ]
strumenti di autorizzazione
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Principio di controllo

Codice
PC

Gli accessi effettuati dagli utenti, in qualsiasi modalita, ai dati, ai sistemi ed alla

PC105 rete sono oggetto di periodiche verifiche in accordo con la Capogruppo

Le applicazioni tengono traccia delle modifiche ai dati ed ai sistemi compiute

PC106 dagli utenti

Sono predisposti meccanismi di controllo, anche automatico, per il rispetto dei
PC107 | divieti di installazione e I'utilizzo non autorizzato di sistemi di file sharing e
software applicativi non autorizzati ed in assenza di licenza d’'uso
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PARTE SPECIALE O — REATI DI “INDUZIONE A NON RENDERE DICHIARAZIONI O A
RENDERE DICHIARAZIONI MENDACI ALL’AUTORITA GIUDIZIARIA”

La presente Parte Speciale “O”, relativa ai reati di induzione a non rendere dichiarazioni o
a rendere dichiarazioni mendaci all’autorita giudiziaria, € suddivisa in diversi paragrafi che
contengono una breve descrizione del reato applicabile ai sensi del Decreto 231, I'elenco
delle attivita sensibili individuate e dei processi*®* ad esse collegati, le regole
comportamentali e i principi di controllo specifici che tutti i Destinatari del presente Modello
devono adottare ed applicare al fine di prevenire il verificarsi dei reati sopra specificati.
Inoltre, in appendice alle Parti Speciali, & riportata la “Matrice di correlazione tra attivita
sensibili e principi di controllo specifici”.

0.1 Reati rilevanti

Il reato che e stato considerato potenzialmente realizzabile e il seguente:

Induzione a non rendere dichiarazioni o a rendere dichiarazioni mendaci all'Autorita
Giudiziaria (art. 377-bis c.p.)

L’art. 377-bis c.p. punisce il fatto di chi, mediante violenza o minaccia o con l'offerta o la
promessa di danaro o altra utilita, induce a non rendere dichiarazioni o a rendere
dichiarazioni mendaci colui che & chiamato a rendere dichiarazioni utilizzabili in un
procedimento penale, quando tale soggetto ha la facolta di non rispondere.

La condotta di induzione a non rendere dichiarazioni (cioe di avvalersi della facolta di non
rispondere ovvero di rendere dichiarazioni false) deve essere realizzata in modo tipico (0
mediante violenza o minaccia, ovvero con l'offerta di danaro o di qualunque altra utilita).

0.2 Attivita sensibili

In relazione ai reati di cui alla presente parte speciale, sono state individuate le seguenti
attivita sensibili ed i processi ad esse collegati:

(<,E) Processi Attivita sensibile

Codice

Gestione dei rapporti con I'Autorita Giudiziaria, i pubblici
ufficiali e gli incaricati di pubblico servizio nelllambito del
contenzioso penale, civile, del lavoro, amministrativo,
tributario e fiscale

7- Gestione delle
AS9 | prescrizioni legali e
regolamentari

43 A ciascuna attivita sensibile individuata sono stati associati i processi di primo livello ad essa collegati, in linea con la
tassonomia definita all'interno del Modello dei Processi Aziendali.
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(8]
o . M PN - .
S 2 Processi Attivita sensibile
@)
AS27 3- HR Selezione e assunzione del personale

Gestione del sistema di incentivazione e sviluppo

AS28 3-HR professionale del personale dipendente

Gestione dei procedimenti penali che vedano coinvolta la

7- Gestione delle | gqcieta o suoi amministratori/dipendenti

AS79 | prescrizioni legali e
regolamentari Nota: Tale attivita rileva altresi in relazione al rapporto con altri

testimoni coinvolti nel procedimento.

0.3 Regole Comportamentali

Al fine di evitare il verificarsi dei suddetti reati previsti dal D. Lgs. 231/2001, tutti i Destinatari
sono tenuti al rispetto delle seguenti regole comportamentali:

&:’ Regola comportamentale

Codice

Divieto di indurre un soggetto a non rendere dichiarazioni o a rendere
dichiarazioni mendaci all’Autorita Giudiziaria nel corso di un procedimento
penale, attraverso minaccia o violenza (coazione fisica o0 morale) al fine di
occultare/omettere fatti che possano arrecare un danno alla Societa

RC115

Divieto di ricorrere alla forza fisica, a minacce o all'intimidazione oppure
promettere, offrire 0 concedere un’indebita utilita per indurre colui il quale puo
avvalersi della facolta di non rispondere nel procedimento penale, a non
rendere dichiarazioni o a rendere false dichiarazioni all’Autorita Giudiziaria, con
I'intento di ottenere una pronuncia favorevole o determinare il conseguimento
di altro genere di vantaggio per la Societa

RC116

Divieto di riconoscere forme di liberalita o altre utilita a dipendenti o terzi che
RC117 | siano persone sottoposte alle indagini preliminari e imputati nel processo
penale per indurli a omettere dichiarazioni o a falsare le stesse.

Prestare una fattiva collaborazione e rendere dichiarazioni veritiere ed

RC118 esaustivamente rappresentative dei fatti nei rapporti con I'’Autorita Giudiziaria
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Codice
RC

Regola comportamentale

Esprimere liberamente la propria rappresentazione dei fatti o ad esercitare la
facolta di non rispondere riconosciuta dalla legge e a mantenere il massimo

RC11 . . . o .
CL19 riserbo relativamente alle dichiarazioni rilasciate ed al loro oggetto, ove le
medesime siano coperte da segreto investigativo
Avvertire tempestivamente il loro diretto Responsabile di ogni atto di citazione
RC120 a testimoniare e di ogni procedimento penale che li veda coinvolti, sotto

qualsiasi profilo, in rapporto all’attivita lavorativa prestata o comunque ad essa
attinente

0.4 Principi di controllo specifici

In relazione a tale tipologia di reato, considerate le peculiarita connesse alla sua ipotetica
realizzazione, valgono essenzialmente i presidi di carattere generale individuati nel Modello
e le regole di condotta sopra delineate, che disciplinano, complessivamente, gli aspetti etico-
comportamentali che devono essere osservati dai destinatari del Modello Organizzativo.

Si definiscono inoltre i seguenti principi di controllo.

3, -
S Principio di controllo
@)
Definizione negli strumenti normativi e/o organizzativi della Societa di un processo
PC41 | formalizzato di assegnazione degli obiettivi di performance ragionevoli, realistici e
bilanciati;
PC42 Definizione negli strumenti normativi e/o organizzativi della Societa delle modalita di
valutazione e rendicontazione delle performance dei dipendenti;
Definizione negli strumenti normativi e/o organizzativi della Societa di un processo
PC43 | formalizzato per la corresponsione degli incentivi in maniera proporzionale al grado di
raggiungimento degli obiettivi;
Definizione negli strumenti normativi e/o organizzativi della Societa dei criteri per la
PC44 | verifica di corrispondenza tra gli incentivi erogati rispetto alle performance
rendicontate.
PC135 | supporto/collaborazione alle indagini dell’Autorita Giudiziaria
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PARTE SPECIALE P — REATI AMBIENTALI

La presente Parte Speciale “P”, relativa ai reati ambientali, &€ suddivisa in diversi paragrafi
che contengono una breve descrizione dei reati applicabili alla Societa ai sensi dell’art. 25-
undecies del Decreto 231, I'elenco delle attivita sensibili individuate e dei processi** ad esse
collegati, le regole comportamentali e i principi di controllo specifici che tutti i Destinatari del
presente Modello devono adottare ed applicare al fine di prevenire il verificarsi dei reati
sopra specificati. Inoltre, in appendice alle Parti Speciali, &€ riportata la “Matrice di
correlazione tra attivita sensibili e principi di controllo specifici”.

P.1 Reati rilevanti#®

| reati che sono stati considerati potenzialmente realizzabili sono i seguenti:
Inquinamento ambientale (art. 452-bis c.p.)

Tale fattispecie di reato punisce chiunque abusivamente cagioni una compromissione o un
deterioramento significativo e misurabile delle acque o dell’aria, o di porzioni estese o
significative del suolo o del sottosuolo; di un ecosistema, della biodiversita anche agraria,
della flora o della fauna.

E’ altresi previsto un incremento della pena per chiunque causi I'inquinamento in un’area
naturale protetta o sottoposta a vincolo paesaggistico, ambientale, storico, artistico,
architettonico o archeologico, ovvero in danno di specie animali o vegetali protette.

Disastro ambientale (art. 452-quater c.p.)

Tale reato si configura in caso di condotte abusive che determinino un disastro ambientale
attraverso I'alterazione dell’equilibrio di un ecosistema irreversibile o la cui eliminazione
risulti particolarmente onerosa e conseguibile solo con provvedimenti eccezionali; oppure
I'offesa alla pubblica incolumita in ragione della rilevanza del fatto o dei suoi effetti lesivi per
il numero delle persone offese o esposte al pericolo.

E’ previsto un aumento di pena, qualora il disastro sia prodotto in un’area naturale protetta
0 sottoposta a vincolo paesaggistico, ambientale, storico, artistico, architettonico o
archeologico, ovvero in danno di specie animali o vegetali protette.

Delitti colposi contro ’ambiente (art. 452-quinquies c.p.)

Nel caso in cui i reati precedenti (art. 452-bis e 452-quater c.p.) siano commessi per colpa,
le pene previste dai medesimi articoli sono diminuite da un terzo a due terzi. Nel caso in cui
dalle condotte colpose derivi un mero pericolo di inquinamento o disastro ambientale (senza

4 A ciascuna attivita sensibile individuata sono stati associati i processi di primo livello ad essa collegati, in linea con la
tassonomia definita all’interno del Modello dei Processi Aziendali.

45 | ’analisi & stata condotta tenendo in considerazione delle modifiche apportate ai reati presupposto dalla Legge 22
maggio 2015, n. 68 recante “Disposizioni in materia di delitti contro I'ambiente” e il D.L. 14 dicembre 2018, n. 135
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il manifestarsi dell’evento dannoso), la norma prevede una ulteriore diminuzione delle pene
di un terzo.

Circostanze aggravanti (art. 452-octies c.p.)

La commissione dei reati di cui sopra in forma associativa (ex art. 416 e 416-bis c.p.)
comporta un aumento delle pene previste. Ulteriore aggravante € rappresentata dalla
partecipazione all’associazione da parte di pubblici ufficiali e incaricati di pubblico servizio
che esercitano funzioni o svolgono servizi in materia ambientale.

Distruzione o deterioramento di habitat all’interno di un sito protetto (art. 733-bis c.p.)

L’art. 733-bis c.p. punisce chiunque, fuori dai casi consentiti, distrugge un habitat all'interno
di un sito protetto o comunque lo deteriora compromettendone lo stato di conservazione.

Ai fini dell'applicazione dell'art. 733-bis c.p. per "habitat all'interno di un sito protetto" si
intende qualsiasi habitat di specie per le quali una zona sia classificata come zona di
protezione speciale a norma dell'art. 4, paragrafi 1 o 2, della Direttiva 79/409/CE, o qualsiasi
habitat naturale o un habitat di specie per cui un sito sia designato come zona speciale di
conservazione a norma dell'art. 4, paragrafo 4, della Direttiva 92/437/CE.

Scarico di acque reflue industriali senza autorizzazione o con autorizzazione sospesa
o revocata (art. 137, commi 2 e 3, del D.Lgs. 152/2006)

L’art. 137, commi 2 e 3, del D.Lgs. 152/2006 sanziona la condotta di chiunque effettui nuovi
scarichi di acque reflue industriali contenenti sostanze pericolose senza osservare le
prescrizioni dell'autorizzazione o le altre prescrizioni delle autoritd competenti ai sensi degli
artt. 107, comma 1, e 108, comma 4 del D.Lgs. 152/2006.

Si precisa che in relazione alle condotte di cui sopra, per “sostanze pericolose” si intendono
guelle espressamente indicate nelle tabelle 5 e 3/A dell'Allegato 5 alla parte terza del D.Lgs.
152/2006 a cui si fa rinvio.

Scarico di acque industriali eccedenti limiti tabellari (art. 137, comma 5, del D.Lgs.
152/2006)

L’art. 137, comma 5, del D.Lgs. 152/2006 prevede lirrogazione di sanzioni nei confronti di
chiunque nell’effettuare uno scarico di acque reflue industriali superi i limiti fissati dalla legge
o dalle autorita competenti ai sensi dell’art. 107 del D.Lgs. 152/2006 Si precisa che tale
condotta rileva esclusivamente in relazione alle sostanze indicate nella tabella 5
dell’Allegato 5 alla parte terza del D.Lgs. 152/2006 e che i valori limite a cui fa riferimento la
suddetta norma sono indicati alle tabelle 3 e 4 dello stesso Allegato 5.

Violazione del divieto di scarico sul suolo, nel suolo e nelle acque sotterranee (art.
137, comma 11, primo periodo, del D.Lgs. 152/2006)

E sanzionata la condotta di chiunque, nel caso di scarico sul suolo, non osservi i divieti di
scarico previsti dagli artt. 103 e 104 del D.Lgs. 152/2006.

Gestione non autorizzata di rifiuti (art. 256, comma 1, del D.Lgs. 152/2006)
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Il primo comma dell’art. 256 del D.Lgs. 162/2006 punisce una pluralita di condotte connesse
alla gestione non autorizzata dei rifiuti, ossia le attivita di raccolta, trasporto, recupero,
smaltimento, commercio ed intermediazione di rifiuti di qualsiasi genere — pericolosi e non
pericolosi — poste in essere in mancanza della specifica autorizzazione, iscrizione o
comunicazione prevista dagli artt. da 208 a 216 del D.Lgs. 152/2006. Si precisa che, ai sensi
dell'art. 193, comma 9, del D.Lgs. 152/2006, per le “attivita di trasporto” non rilevano gli
spostamenti di rifiuti all’interno di un’area privata.

Gestione di discarica non autorizzata (art. 256, comma 3, del D.Lgs. 152/2006)

Il comma terzo dell’art. 256 del D.Lgs. 152/2006 punisce chiunque realizzi o gestisca una
discarica non autorizzata, con specifico aggravamento di pena nel caso in cui la stessa sia
destinata allo smaltimento di rifiuti pericolosi. In particolare, si precisa che nella definizione
di discarica non rientrano “gli impianti in cui i rifiuti sono scaricati al fine di essere preparati
per il successivo trasporto in un impianto di recupero, trattamento o smaltimento, e lo
stoccaggio di rifiuti in attesa di recupero o trattamento per un periodo inferiore a tre anni
come norma generale, o lo stoccaggio di rifiuti in attesa di smaltimento per un periodo
inferiore a un anno”.

Miscelazione di rifiuti pericolosi (art. 256, comma 5, del D.Lgs. 152/2006)

Sono punite, ai sensi del comma 5 dell’art. 256 del D.Lgs. 152/2006, le attivita non
autorizzate di miscelazione dei rifiuti aventi differenti caratteristiche di pericolosita ovvero di
rifiuti pericolosi con rifiuti non pericolosi.

Si ricorda che la miscelazione dei rifiuti pericolosi - che non presentino la stessa
caratteristica di pericolosita, tra loro o con altri rifiuti, sostanze o materiali - € consentita solo
se espressamente autorizzata ai sensi e nei limiti di cui all’art. 187 del D.Lgs. 152/2006.
Tale condotta pertanto assume rilevanza penale solo se eseguita in violazione di tal
disposizioni normative. Il reato in oggetto pud essere commesso da chiunque abbia la
disponibilita di rifiuti pericolosi e non pericolosi.

Rifiuti sanitari pericolosi (art. 256, comma 6 del D.Lgs. 152/2006)

Ai sensi dell’'art. 256, comma 6, del D.Lgs. 152/2006, & punito chiunque effettua il deposito
temporaneo presso il luogo di produzione di rifiuti sanitari pericolosi, con violazione delle
disposizioni di cui all'art. 227, comma 1, lett b).

Omessa bonifica dei siti (art. 257 del D.Lgs. 152/2006)

In particolare, ai sensi dell’art. 257 del D.Lgs. 152/2006 € in primo luogo punito chiunque
cagioni l'inquinamento del suolo, del sottosuolo, delle acque superficiali o delle acque
sotterranee, con il superamento delle concentrazioni soglia di rischio, se non provvede alla
bonifica in conformita al progetto approvato dall’autorita competente nell’ambito
dell’apposito procedimento amministrativo delineato dagli articoli 242 e ss. del D.Lgs.
152/2006. Il reato &€ aggravato qualora I'inquinamento sia provocato da sostanze pericolose,
secondo quanto previsto dall’art. 257, comma 2, del D.Lgs. 152/2006.

Falsita nella predisposizione di un certificato di analisi dei rifiuti (art. 258, comma 4,
secondo periodo del D.Lgs. 152/2006)
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Ai sensi dell’art. 258, comma 4, secondo periodo, del D.Lgs. 152/2006, & punito chiunque,
nella predisposizione di un certificato di analisi di rifiuti, fornisca false indicazioni sulla
natura, sulla composizione e sulle caratteristiche chimico-fisiche dei rifiuti nonché chiunque
faccia uso di un certificato falso durante il trasporto.

Traffico illecito di rifiuti (art. 259, comma 1, del D.Lgs. 152/2006)

Ai sensi dell'art. 259, comma 1, del D.Lgs. 152/2006, sono punite due fattispecie di reato
connesse ai traffici e alle spedizioni transfrontaliere dei rifiuti. 1l traffico illecito di rifiuti si
concretizza allorché vengono poste in essere le condotte espressamente previste dall’art. 2
del Regolamento CEE del 1 febbraio 1993, n. 259, ossia qualsiasi spedizione di rifiuti
effettuata:

(a) senza invio di notifica e/ o senza il consenso delle autorita competenti interessate;

(b) con il consenso delle autorita competenti interessate ottenuto mediante falsificazioni,
false dichiarazioni o frode;

(c) senza essere concretamente specificata nel documento di accompagnamento;

(d) in modo tale da comportare uno smaltimento o un recupero in violazione delle norme
comunitarie o internazionali;

(e) in violazione dei divieti di importazione ed esportazione dei rifiuti previsti dagli articoli 14,
16, 19 e 21 del suddetto Regolamento 259/1993/CEE.

La fattispecie di reato si configura anche in relazione alla spedizione di rifiuti destinati al
recupero (specificamente elencati nellAllegato 1l del suddetto Regolamento
259/1993/CEE).

La condotta criminosa si configura ogni qualvolta vengano violate le condizioni
espressamente previste dall’art. 1, comma 3, dello stesso (i rifiuti devono sempre essere
destinati ad impianti autorizzati, devono poter essere oggetto di controlli da parte delle
autorita competenti ecc.).

Attivita organizzate per il traffico illecito di rifiuti (art. 260, commi 1 e 2, del D.Lgs.
152/2006)

Ai sensi dell’art. 260, comma 1, del D.Lgs. 152/2006 € punito chiunque, al fine di conseguire
un ingiusto profitto, con piu operazioni e attraverso l'allestimento di mezzi e attivita
continuative organizzate, cede, riceve, trasporta, esporta, importa, 0 comunque gestisce
abusivamente ingenti quantitativi di rifiuti. 1l reato € aggravato qualora i rifiuti siano ad alta
radioattivita, secondo quanto previsto dall’art. 260, comma 2, del D.Lgs. 152/2006.

Cessazione e riduzione dell’impiego di sostanze lesive (art. 3, Legge 549/1993)

In tema di tutela dellozono stratosferico, sono punite la produzione, il consumo,
'importazione, 'esportazione, la commercializzazione e la detenzione delle sostanze lesive
secondo quanto previsto dal Regolamento CE n. 1005/2009.
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P.2 Attivita sensibili

In relazione a tale tipologia di reati, la principale attivita di potenziale esposizione aziendale
riguarda la manutenzione degli aeromobili svolta direttamente o0 mediante contratti di service
con soggetti esterni.

Si ritengono invece non interessate le emissioni in atmosfera da parte degli aeromobili
poiché punti di emissione mobili e quindi non annoverabili tra gli impianti fissi considerati dal
D.Lgs. 231/01 con riferimento al D.lgs. 152/06. Parimenti le sedi aziendali non hanno attivita
o impianti tali da prevedere gli adempimenti autorizzativi prescritti dall’art. 269 del al D.Igs.

152/06.

Vengono comungue elencate di seguito le attivita sensibili ed i processi ad esse collegati
per le quali si puo ipotizzare una possibilita di reato:

S _ - "
S p Processi Attivita sensibile
@)
Gestione rifiuti  speciali a seguito di attivita di
manutenzione aeromobili (diretta o indiretta) con relativa
compilazione di formulari e registri.
Gestione dei rifiuti che si dovessero originare a seguito
dell’adozione di particolari misure di tutela/organizzative
12- HSE per la gestione di situazioni straordinarie derivanti da
ASS0 7- Gestione delle | fattori esogeni (ad es. emergenze sanitarie)
prescrizioni legalie | Nota: E inoltre da considerarsi ambito di rischio la
regolamentari produzione di tutti gli altri rifiuti in relazione alle attivita di
manutenzione di vario tipo contrattualizzate con soggetti
terzi e/o oggetto di affidamento di specifici servizi di
trattamento/smaltimento, cosi come specifiche tematiche
riconducibili alla gestione dei siti immobiliari e dei relativi
impianti
12- HSE Spedizioni aeree di merci nazionali e transfrontaliere
ASS81 2- Operations- Nota: correlato al reato di traffico illecito di rifiuti, attivita
Servizio di trasporto | organizzate per il traffico illecito di rifiuti
aereo
12- HSE Conservazione della tracciabilita dei rifiuti
AS82 7- Ge.spor?e dellg
prescrizioni legali e
regolamentari
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% ;’:’ Processi Attivita sensibile

O

10- Governance del
Sistema di Gestione

12- HSE

Importazione e movimentazione illegale di specie animali
0 vegetali protette

Sistema di Gestione

ASS83 2- Operations-
Servizio di trasporto
aereo
12- HSE Distruzione o deterioramento di habitat all’interno di un
AS84 2- Operations- sito protetto a seguito di incidente/avaria ad aeromobile
Servizio di trasporto
aereo
12- HSE Detenzione di apparecchi generatori di radiazioni
AS85 Gestione delle ionizzanti (macchine radiogene per il controllo della
risorse corrispondenza da trasportare via aereo);
12- HSE Gestione dei veicoli aziendali fuori uso, con particolare
AS86 , : : : : o
11- Gestione risorse | attenzione a quelli da avviare a rottamazione;
Gestione delle apparecchiature informatiche obsolete,
ASS7 12- HSE con particolare attenzione a quelli da inviare a
11- Gestione risorse | trattamento come RAEE (Rifiuti da Apparecchiature
Elettriche ed Elettroniche);
12- HSE Possibile sversamento di olii dei motomezzi/autoveicoli
AS88 | 10- Governance del | aziendali e la gestione delle acque meteoriche di

dilavamento presso i piazzali dei siti aziendali

P.3 Regole Comportamentali

Al fine di evitare il verificarsi dei suddetti reati previsti dal D.Lgs. 231/2001, tutti i Destinatari
sono tenuti al rispetto delle seguenti regole comportamentali:
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Codice
RC

Regola comportamentale

RC121

Divieto di compiere azioni o tenere comportamenti che siano o possano essere
interpretati come condotte, anche soltanto colpose, idonee a cagionare un danno
0 un pericolo per la salute delle persone; per I'equilibrio dell’ecosistema, della
biodiversita e del’ambiente in generale (incluse le aree sottoposte a vincolo
paesaggistico, ambientale, storico, artistico, architettonico o archeologico)

RC122

Divieto di utilizzare impianti e apparecchiature in violazione delle disposizioni
normative in materia ambientale e, in particolare, con riferimento all'impiego di
sostanze inquinanti ed ozono lesive

RC123

Divieto di abbandonare o depositare rifiuti, in modo incontrollato e/o immetterli
allo stato solido o liquido nelle acque superficiali e sotterranee

RC124

Divieto di miscelare categorie diverse di rifiuti pericolosi, oppure rifiuti pericolosi
con quelli non pericolosi

RC125

Divieto di conferire I'attivita di gestione dei rifiuti a soggetti non dotati di
un’apposita autorizzazione per il loro smaltimento e recupero

RC126

Divieto di violare gli obblighi di comunicazione, di tenuta dei registri obbligatori e
dei formulari per la gestione dei rifiuti

RC127

Divieto di falsificare o alterare il certificato di analisi dei rifiuti

RC128

Divieto di ostacolare o impedire I'accesso agli insediamenti da parte dei soggetti
incaricati del controllo

RC129

Rispettare scrupolosamente la hormativa vigente in materia ambientale

RC130

Rispettare scrupolosamente tutte le prescrizioni contenute negli atti autorizzativi,
evitando ogni abuso

RC131

Rispettare scrupolosamente tutte le prescrizioni in materia di prevenzione della
pubblica incolumita

RC132

Operare le proprie scelte di sviluppo e di investimento tenendo in considerazione
e limitando i potenziali impatti sul territorio e sull’ambiente, con particolare
attenzione alla tutela dei siti protetti o sottoposti a vincolo paesaggistico,
ambientale, storico, artistico, architettonico o archeologico
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RC

Regola comportamentale

Codice

Accertare, prima dell’instaurazione del rapporto, la rispettabilita e I'affidabilita dei
fornitori di servizi connessi alla gestione dei rifiuti attraverso I'acquisizione e la

RC133 verifica delle autorizzazioni, nonché delle eventuali certificazioni in materia
ambientale da questi posseduti e la loro validita nel tempo
RC134 Assicurarsi che i fornitori di servizi che operano nei siti rispettino le procedure

aziendali in materia ambientale

Provvedere alla classificazione dei rifiuti prodotti nellambito delle attivita
aziendali nonché dei rifiuti che si dovessero originare a seguito dell’'adozione di
particolari misure di tutela/organizzative per la gestione di situazioni straordinarie
RC135 | derivanti da fattori esogeni (ad es. emergenze sanitarie), in conformita a quanto
stabilito dalle disposizioni legislative vigenti e dalle autorita competenti e a tal
fine informare e fornire adeguata formazione al personale sulla base delle
rispettive attribuzioni

Garantire che ogni unita produttiva di rifiuti tenga regolarmente il registro di
carico e scarico e che lo stesso, unitamente ai formulari identificativi del rifiuto,
RC136 | siano compilati in modo corretto e veritiero, astenendosi dal porre in essere
operazioni di falso ideologico o materiale (ad esempio in relazione alle
informazioni sulle caratteristiche qualitative o quantitative dei rifiuti)

P.4 Principi di controllo specifici

In relazione ai reati considerati nella presente Parte Speciale, oltre alle predette regole
comportamentali, la Societa ha definito ed adotta principi di controllo specifici

Tali principi - di seguito riportati — sono declinati nell’ambito dei presidi organizzativi dedicati
e degli strumenti normativi interni, predisposti, in coerenza con il Sistema documentale
Aziendale, con riferimento agli ambiti di rischio identificati

8 Principio di controllo

Codice

Valutazione dei potenziali rischi e sviluppo di adeguati programmi di prevenzione

PC108 a tutela dell’ambiente e della pubblica incolumita

PC109 Richiesta e preventiva acquisizione di tutte le autorizzazioni, previste dalla
normativa vigente, nonché effettuazione delle comunicazioni o delle iscrizioni
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PC

Principio di controllo

Codice

ambientali estendibili nei confronti della Societa e necessarie per lo svolgimento
della propria attivita

Verifica del rispetto delle autorizzazioni ricevute al fine di prevenire possibili

PC110 )
abusi

Verifica, in sede di affidamento delle attivita di smaltimento o recupero di rifiuti
alle imprese autorizzate, di: a) data di validita dell’autorizzazione, b) tipologia e
PC111 | quantita di rifiuti per i quali € stata rilasciata I'autorizzazione ad esercitare attivita
di smaltimento o recupero; c) localizzazione dell'impianto di smaltimento e d)
metodo di trattamento o recupero

Verifica, in fase di esecuzione delle attivita di trasporto di rifiuti da parte delle
PC112 | imprese autorizzate, di: a) data di validita dell’autorizzazione; b) tipologia e targa
del mezzo; c) codici CER autorizzati

Divieto di trasporto di qualsiasi sostanza o materiale che rientri nella definizione
PC113 | di rifiuto di cui all'l83, comma 1, lett. a), D. Igs n. 152/2006, o dichiarato come
tale

Con riferimento alla gestione dei rifiuti speciali pericolosi e non pericolosi in tutti
i siti aziendali, per attivita proprie e di terzi, nonché alla gestione di rifiuti che si
dovessero originare a seguito delladozione di particolari misure di
tutela/organizzative per la gestione di situazioni straordinarie derivanti da fattori
esogeni (ad es. emergenze sanitarie), definizione delle modalita operative
(corredate di opportuni controlli) di classificazione, di deposito temporaneo, di
raccolta e di smaltimento/recupero degli stessi, in linea con la specifica
normativa vigente

PC114

Attivita formative e di sensibilizzazione del personale coinvolto, in materia di

PC115 . o R : . .
gestione dei rifiuti speciali pericolosi e non pericolosi

Inoltre, va precisato che tutti i rifiuti prodotti da attivita di manutenzione contrattualizzate con
soggetti terzi e/o oggetto di affidamento di specifici servizi di trattamento/smaltimento sono
gestiti dai medesimi soggetti nel rispetto degli standard di comportamento promossi
nell’ambito del Codice Etico, anche rispetto alle Societa ed ai Consorzi del Gruppo.
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PARTE SPECIALE Q — REATI DI “IMPIEGO DI CITTADINI DI PAESI TERZI IL CUI
SOGGIORNO E IRREGOLARE”

La presente Parte Speciale “Q”, relativa al reato di impiego di cittadini di paesi terzi il cui
soggiorno e irregolare, e suddivisa in diversi paragrafi che contengono una breve
descrizione del reato applicabile alla Societa ai sensi dell’art. 25-duodecies del Decreto.
231, la lista delle attivita sensibili individuate e dei processi*® ad esse collegati, I'elenco delle
regole comportamentali e dei principi di controllo specifici che tutti i Destinatari del presente
Modello devono adottare ed applicare al fine di prevenire il verificarsi del reato sopra
specificato. Inoltre, in appendice alle Parti Speciali, € riportata la “Matrice di correlazione tra
attivita sensibili e principi di controllo specifici”.

Q.1 Reati rilevanti

Il delitto di “impiego di cittadini terzi il cui soggiorno € irregolare” é stato introdotto nel novero
dei c.d. “Reati Presupposto” del Decreto 231, all’art. 25-duodecies, dal D.Lgs. 16 luglio
2012, n. 109, il quale, entrato in vigore il 9 agosto 2012, disciplina I'attuazione della Direttiva
2009/52/CE.

Tale reato si configura qualora il soggetto che riveste la qualifica di datore di lavoro occupi
alle proprie dipendenze lavoratori stranieri privi del permesso di soggiorno, ovvero il cui
permesso sia scaduto e del quale non sia stato chiesto, nei termini di legge, il rinnovo, o sia
stato revocato o annullato, laddove ricorrano le specifiche circostanze aggravanti previste
dall’art. 22, comma 12-bis, del D.Lgs. 25 luglio 1998 n. 286, quali:

a) se i lavoratori occupanti sono in numero superiore a tre;
b) se i lavoratori occupati sono minori in eta non lavorativa,

c) se i lavoratori occupati sono sottoposti alle altre condizioni lavorative di particolare
sfruttamento di cui al terzo comma dell'articolo 603-bis c.p. .

In particolare le condizioni lavorative di cui al punto c) che precede riguardano I'esposizione
dei lavoratori a situazioni di grave pericolo con riguardo alle caratteristiche delle prestazioni
da svolgere e delle condizioni di lavoro.

Q.2 Attivita sensibili

In relazione al reato di impiego di cittadini di paesi terzi il cui soggiorno € irregolare sono
state individuate le seguenti attivita sensibili ed i processi ad esse collegati:

46 A ciascuna attivita sensibile individuata sono stati associati i processi di primo livello ad essa collegati, in linea con la
tassonomia definita all’interno del Modello dei Processi Aziendali.
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Selezione, negoziazione, stipula ed esecuzione di contratti
di acquisto, ivi compresi gli appalti di lavori, riferita a
4- Acquisti soggetti privati degli acquisti di natura immateriale tra cui
consulenze, pubblicitd, sponsorizzazioni, locazioni
passive, attivita di adesione/rinnovo di quote associative,
sviluppo software e servizi ICT

AS25 2- Operations-
Servizio di
trasporto aereo

Nota: in relazione alla teorica estensione della responsabilita nei
confronti del committente in presenza di contratti di appalto

Selezione e assunzione del personale

AS27 3-HR Nota: (in relazione all’eventuale assunzione di lavoratori
stranieri extracomunitari);

Q.3 Regole Comportamentali

Al fine di evitare il verificarsi dei suddetti reati previsti dal D.Lgs. 231/2001, tutti i Destinatari
sono tenuti al rispetto delle seguenti regole comportamentali:

(D)
(&]
'-g &:’ Regola comportamentale
@)
RC45 Assicurare che la scelta dei fornitori si basi su criteri di massima oggettivita e
trasparenza
Assicurare la massima tracciabilita e trasparenza nella gestione dei rapporti
RC74 ) o
con Consulenti, Partner e Fornitori
RC78 Considerare sempre prevalente la tutela dei diritti delle persone e dei lavoratori
rispetto a qualsiasi considerazione economica
Divieto di assumere lavoratori stranieri privi di permesso di soggiorno
RC137
RC138 Divieto di assumere o impiegare lavoratori il cui permesso sia scaduto — e per
il quale non sia richiesto il rinnovo — revocato o annullato
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Divieto di porre in essere, collaborare o dare causa alla realizzazione di
comportamenti tali che - considerati individualmente o collettivamente -

RC139 |. . . _— : L S :
integrino, direttamente o indirettamente, le fattispecie di reato di impiego di
lavoratori il cui soggiorno e irregolare

RC140 Informare preventivamente gli appaltatori/subappaltatori che é fatto divieto di

avvalersi di dipendenti stranieri privi di permesso di soggiorno

Q.4 Principi di controllo specifici

La Societa ha adottato, oltre ai principi comportamentali sopra individuati, i seguenti principi
di controllo specifici in relazione al potenziale reato di impiego di cittadini di paesi terzi il cui
soggiorno e irregolare:

8 Principio di controllo

Codice

Controllo della regolarita dei fornitori in ambito contributivo (acquisizione

PC8Y | [iRO)

Controlli previsti in fase di selezione e assunzione del personale, con
particolare riguardo alla verifica del permesso di soggiorno valido e
PC117 | successiva attivita di monitoraggio, in capo alle competenti funzioni, circa |l
permanere della situazione di regolarita dei permessi di soggiorno per tutta la
durata del rapporto lavorativo

Verifiche relative al personale delle aziende appaltatrici di lavori, servizi e
forniture, che accede ai locali di Poste Air Cargo comunicando eventuali
anomalie al fine di inibire 'accesso ai siti aziendali a lavoratori il cui soggiorno
e irregolare

PC118
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PARTE SPECIALE R — REATI DI TIPO “TRIBUTARIO”

La presente Parte Speciale “R”, relativa ai reati tributari introdotti con la L. 19 dicembre
2019, n. 157, di conversione del D.L. 26 ottobre 2019, n. 124 (c.d. decreto fiscale), €
finalizzata a fornire la descrizione dei reati rilevanti per la Societa ai sensi dell’art. 25
quinquiesdecies del Decreto 231, I'elenco delle attivita sensibili individuate e dei processi*’
ad esse collegati, le regole comportamentali e i principi di controllo specifici che tutti i
Destinatari del Modello devono adottare ed applicare al fine di prevenire il verificarsi dei reati
sopra specificati. Inoltre, in appendice alle Parti Speciali, € riportata la “Matrice di
correlazione tra attivita sensibili e principi di controllo specifici”.

R.1 Reati rilevanti

| reati che sono stati considerati potenzialmente realizzabili sono i seguenti:

Dichiarazione fraudolenta mediante uso di fatture o altri documenti per operazioni
inesistenti (articolo 2 del Dlgs. 74/2000)

L’articolo 2 della disciplina sui reati tributari prevede, sotto il profilo oggettivo, che sia punito
chiunque indichi in dichiarazione elementi passivi fittizi, avvalendosi di fatture e altri
documenti per operazioni inesistenti.

Il termine “dichiarazione”, e riferito sia alla dichiarazione ai fini delle imposte sul reddito, sia
alle dichiarazioni periodiche o annuali ai fini lva: mentre nel primo caso, l'indicazione di un
elemento passivo fittizio (il sostenimento di un costo di acquisto di un determinato bene o di
un servizio, inerente all’esercizio di impresa) comportera l'indebita deducibilita di quel costo
dal reddito complessivo d’impresa, derivandone una minore base imponibile su cui applicare
l'aliquota d’'imposta, nel secondo caso, comportera l'indebita detrazione dell’imposta sul
valore aggiunto. E altresi previsto che “Il fatto si considera commesso avvalendosi di fatture
o altri documenti per operazioni inesistenti quando tali fatture o documenti sono registrati
nelle scritture contabili obbligatorie, 0 sono detenuti a fine di prova nei confronti
dell'amministrazione finanziaria”.

Nel comma 2-bis dell’art. 2 la norma, pur non prevedendo una soglia minima di punibilita, si
limita oggi ad indicare una generica attenuante, qualora 'ammontare degli elementi passivi
fittizi risulti comunque inferiore a centomila euro. Nel qual caso, infatti, si applichera la
reclusione da un anno e sei mesi a sei anni.

Il delitto di operazione inesistente si pud configurare in diverse fattispecie:

e ['operazione commerciale non sia mai stata effettuata in rerum natura, ma comunque
sia stata fraudolentemente documentata (operazione “oggettivamente” inesistente);

47 A ciascuna attivita sensibile individuata sono stati associati i processi di primo livello ad essa collegati, in linea con la
tassonomia definita all’interno del Modello dei Processi Aziendali.
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e [l'operazione sia stata si effettuata, ma tra soggetti (emittente della fattura o
beneficiario della stessa), comunque diversi da quelli che appaiono nella relativa
documentazione (operazione “soggettivamente” inesistente);

e ['operazione sia stata effettuata, tra soggetti effettivi, ma con l'indicazione, nella
documentazione medesima, di un corrispettivo o di una imposta in misura superiore
a quella reale (cosiddetta inesistenza da sovrafatturazione o inesistenza parziale).

In caso di condanna della persona fisica (rappresentante legale o dirigente, anche di fatto),
verranno contestate le seguenti sanzioni in capo alla Societa, a seconda se ricorrano, 0
meno, le circostanze attenuanti del comma 2-bis:

e per il delitto di dichiarazione fraudolenta mediante uso di fatture o altri documenti per
operazioni inesistenti previsto dall'articolo 2, comma 1, (se non ricorre la circostanza
attenuante), la sanzione pecuniaria fino a cinquecento quote;

e per il delitto di dichiarazione fraudolenta mediante uso di fatture o altri documenti per
operazioni inesistenti previsto dall'articolo 2, comma 2-bis, (se ricorre la circostanza
attenuante dellammontare complessivo degli elementi passivi fittizi inferiore a
centomila euro), la sanzione pecuniaria fino a quattrocento quote.

Il suddetto reato € punibile a titolo di tentativo ove sia compiuto anche nel territorio di altro
Stato membro dell’'Unione Europea, al fine di evadere I'imposta sul valore aggiunto per un
valore complessivo non inferiore a dieci milioni di euro.

Dichiarazione fraudolenta mediante altri_artifici (articolo 3 del DIgs n. 74/2000 come
modificato_da Decreto Legislativo 14 luglio 2020, n. 75 di attuazione della Direttiva
(UE) 2017/1371, relativa alla lotta contro la frode che lede gli interessi finanziari
dell’Unione mediante il diritto penale)

L’articolo 3 della disciplina sui reati tributari prevede, sotto il profilo oggettivo, che sia punito
chiunque al fine di evadere le imposte sui redditi o sul valore aggiunto, compia operazioni
simulate oggettivamente o soggettivamente ovvero avvalendosi di documenti falsi o di altri
mezzi fraudolenti idonei ad ostacolare l'accertamento e ad indurre in errore
'amministrazione finanziaria, indicando in una delle dichiarazioni relative a dette imposte

e ritenute fittizi, purché ricorrano congiuntamente le seguenti condizioni:

e ['imposta effettivamente evasa, deve comunque essere superiore, con riferimento a
taluna singola imposta, a trentamila euro;

e l'ammontare complessivo degli elementi attivi sottratti ad imposizione, anche
mediante l'indicazione di elementi passivi fittizi, € comunque superiore al cinque per
cento dellammontare complessivo degli elementi attivi indicati in dichiarazione, o
comunque, € superiore a euro un milione cinquecentomila, ovvero qualora
lammontare complessivo dei crediti e delle ritenute fittizie in diminuzione
dell'imposta, € superiore al cinque per cento dellammontare dell'imposta medesima
0 comunque a euro trentamila.
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Non sono considerati mezzi fraudolenti la mera violazione degli obblighi di fatturazione e di
annotazione degli elementi attivi nelle scritture contabili o la sola indicazione nelle fatture o
nelle annotazioni di elementi attivi inferiori a quelli reali.

La norma prevede, con l'applicazione della sanzione penale a carico della persona fisica
(rappresentante legale dell’ente, o dirigente, anche di fatto), “per il delitto di dichiarazione
fraudolenta mediante altri artifici, previsto dall'articolo 3, la sanzione pecuniaria fino a
cinquecento quote”.

Il suddetto reato € punibile a titolo di tentativo ove sia compiuto anche nel territorio di altro
Stato membro dell’Unione Europea, al fine di evadere l'imposta sul valore aggiunto per un
valore complessivo non inferiore a dieci milioni di euro.

Dichiarazione infedele (art. 4 del Dlgs n. 74/2000) nell’ambito dei sistemi fraudolenti
transfrontalieri®®

L’art. 4 della disciplina sui reati tributari prevede che sia punito con la reclusione da due anni
a quattro anni e sei mesi chiunque, al fine di evadere le imposte sui redditi o sul valore
aggiunto, indica in una delle dichiarazioni annuali relative a dette imposte elementi attivi per
un ammontare inferiore a quello effettivo od elementi passivi inesistenti, quando,
congiuntamente:

a) limposta evasa € superiore, con riferimento a taluna delle singole imposte, a euro
centomila;

b) I'ammontare complessivo degli elementi attivi sottratti all'imposizione, anche mediante
indicazione di elementi passivi inesistenti, € superiore al dieci per cento dell'ammontare
complessivo degli elementi attivi indicati in dichiarazione, o, comunque, € superiore a euro
due milioni

Sono esclusi in casi in cui:

a) non si tiene conto della non corretta classificazione, della valutazione di elementi attivi o
passivi oggettivamente esistenti, rispetto ai quali i criteri concretamente applicati sono stati
comunque indicati nel bilancio ovvero in altra documentazione rilevante ai fini fiscali, della
violazione dei criteri di determinazione dell'esercizio di competenza, della non inerenza,
della non deducibilita di elementi passivi reali.

b) Fuori dal caso precedente, le valutazioni che complessivamente considerate, differiscono
in misura inferiore al 10 per cento da quelle corrette.

Ai fini della responsabilita amministrativa di impresa, e punibile solo il caso in cui il reato sia
commesso nell’ambito di sistemi fraudolenti transfrontalieri e al fine di evadere I'imposta sul
valore aggiunto per un importo complessivo non inferiore a dieci milioni di euro.

8 Reato introdotto nell’art. 25 quinquiesdecies dal Decreto legislativo 14 luglio 2020, n. 75 (in G.U. n. 177 del 15 luglio
2020), di attuazione della direttiva (UE) 2017/1371, relativa alla lotta contro la frode che lede gli interessi finanziari
dell’Unione mediante il diritto penale
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Il suddetto reato € punibile a titolo di tentativo ove sia compiuto anche nel territorio di altro
Stato membro dell’Unione Europea, al fine di evadere l'imposta sul valore aggiunto per un
valore complessivo non inferiore a dieci milioni di euro.

Omessa dichiarazione (art. 5 del DIgs n. 74/2000)*°

L’art. 5 della disciplina sui reati tributari prevede che sia punito con la reclusione da due a
cinque anni chiunque al fine di evadere le imposte sui redditi o sul valore aggiunto, non
presenta, essendovi obbligato, una delle dichiarazioni relative a dette imposte, quando
imposta evasa € superiore, con riferimento a taluna delle singole imposte ad euro
cinquantamila.

Non si considera omessa la dichiarazione presentata entro novanta giorni dalla scadenza
del termine o0 non sottoscritta 0 non redatta su uno stampato conforme al modello prescritto.

Emissione di fatture per operazioni inesistenti — Articolo 8 del DIgs n. 74/2000

L’articolo 8 della disciplina sui reati tributari prevede che sia punito chiunque al fine di
consentire a terzi I'evasione delle imposte sui redditi o sul valore aggiunto, emette o rilascia
fatture o altri documenti per operazioni inesistenti.

L’emissione di fatture per operazioni inesistenti rappresenta una fattispecie di reato di tipo
non dichiarativo, a differenza dei precedenti. Inoltre, rispetto alle due tipologie sopra
descritte, la commissione del reato, anziché essere finalizzato alla evasione d’imposta da
parte dello stesso soggetto che ha emesso il documento fiscale deve piuttosto essere
finalizzato alla evasione d’imposta da parte del soggetto che & destinatario e percettore del
documento stesso.

Sono previste le seguenti sanzioni in capo alla Societa, a seconda se ricorrano, o meno, le
circostanze attenuanti del comma 2-bis dell’articolo 8 (ammontare complessivo degli importi
non rispondenti al vero indicati nella fattura o in altri documenti emessi, comunque inferiore
a centomila euro):

e per il delitto di emissione di fatture per operazioni inesistenti, articolo 8, comma 1, del
DIgs n. 74/2001, (se non ricorre la circostanza attenuante), la sanzione pecuniaria
fino a cinquecento quote;

e per il delitto di emissione di fatture per operazioni inesistenti, articolo 8, comma 2-bis
del DIgs n. 74/2001, (se ricorre la circostanza attenuanti), la sanzione pecuniaria fino
a quattrocento quote.

Occultamento o distruzione di documenti contabili (Articolo 10 del DIgs n. 74/2000)

L’articolo 10 della disciplina sui reati tributari sanziona le condotte costituite
dall’occultamento e dalla distruzione materiale delle scritture contabili o dei documenti di cui

49 Reato introdotto nell’art. 25 quinquiesdecies : dal Decreto legislativo 14 luglio 2020, n. 75 (in G.U. n. 177 del 15 luglio
2020), di attuazione della direttiva (UE) 2017/1371, relativa alla lotta contro la frode che lede gli interessi finanziari
dell’Unione mediante il diritto penale
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e obbligatoria la conservazione, allorché ne derivi I'impossibilita della ricostruzione dei
redditi e del volume degli affari.

Quanto alla distruzione, essa consiste nell’eliminazione fisica in tutto o in parte delle
scritture, ovvero nel renderla illeggibile e quindi non idonea alluso tramite abrasioni,
cancellature o altro.

Quanto invece all’'occultamento, esso consiste nel nascondimento materiale delle scritture:
il semplice rifiuto della consegna delle scritture, ove non si traduca, in un loro mancato
rinvenimento, viene sanzionato solo in via amministrativa.

E inoltre necessario che alla condotta appena descritta (di occultamento e di distruzione),
segua I'impossibilita della ricostruzione del reddito o del volume degli affari.

Accertata la responsabilita in capo alla persona fisica rappresentante legale dell’ente, il
giudice applichera una sanzione pecuniaria in capo a quest’ultimo, fino ad un massimo di
quattrocento quote.

Indebita compensazione (art. 10 quater del DIgs n. 74/2000) nell’ambito dei sistemi
fraudolenti transfrontalieri>®

L’articolo 10 quater della disciplina sui reati tributari prevede che sia punito chiunque non
versi le somme dovute, utilizzando in compensazione, ai sensi dell'articolo 17 del decreto
legislativo 9 luglio 1997, n. 241, crediti inesistenti o non spettanti, per un importo annuo
superiore a cinquantamila euro.

Ai fini della responsabilita amministrativa di impresa, € punibile solo il caso in cui il reato sia
commesso nell’ambito di sistemi fraudolenti transfrontalieri e al fine di evadere I'imposta sul
valore aggiunto per un importo complessivo non inferiore a dieci milioni di euro.

Sottrazione fraudolenta al pagamento di imposte (articolo 11 del Dlgs n. 74/2000)

L’articolo 11 della disciplina sui reati tributari prevede che sia punito chiunque al fine di
sottrarsi al pagamento di imposte sui redditi o sul valore aggiunto ovvero di interessi o
sanzioni amministrative relativi a dette imposte di ammontare complessivo superiore ad
euro cinquantamila, aliena simulatamente o compie altri atti fraudolenti sui propri o su altrui
beni idonei a rendere in tutto o in parte inefficace la procedura di riscossione coattiva.

Inoltre, € previsto che sia punito chiunque, al fine di ottenere per sé o per altri un pagamento
parziale dei tributi e relativi accessori, indica nella documentazione presentata ai fini della
procedura di transazione fiscale elementi attivi per un ammontare inferiore a quello effettivo
od elementi passivi fittizi per un ammontare complessivo superiore ad euro cinquantamila.

%0 Reato introdotto nell’art. 25 quinquiesdecies dal Decreto legislativo 14 luglio 2020, n. 75 (in G.U. n. 177 del 15 luglio
2020), di attuazione della direttiva (UE) 2017/1371, relativa alla lotta contro la frode che lede gli interessi finanziari
dell’Unione mediante il diritto penale
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In sostanza, viene punita la condotta di colui che aliena simulatamente o compie altri atti
fraudolenti sui propri 0 su altrui beni, idonei a rendere in tutto o in parte inefficace la
procedura di riscossione coattiva.

Non e quindi necessario che si sia concretizzato un effettivo nocumento alle pretese erariali,
ma solo il pericolo (concreto) che cid possa accadere, in virtu dell’alienazione dei beni
individuati per consentire la riscossione coatta del credito tributario.

La norma prevede che per il delitto di sottrazione fraudolenta al pagamento di imposte,
previsto dall'articolo 11, sia comminata la sanzione pecuniaria fino a quattrocento quote.

R.2 Attivita sensibili

In relazione ai reati di tipo tributario sono state individuate le seguenti attivita sensibili:

()
= 0 Processi Attivita sensibile
o <
@)
Selezione del contraente, 'esecuzione del contratto e, in
particolare,
AS14 4- Acquisti -l .rlceV|.m.ento_ dei beni e le attivita di avvenuta prestazione
dei servizi e di benestare al pagamento
- qualora il corrispettivo offerto dai soggetti terzi fornitori sia
al di fuori di qualsiasi parametro di mercato
9- Amministrazione | Stipula ed esecuzione dei contratti, avendo riguardo anche
AS16 e bilancio agli aspetti inerenti all’applicazione di penali e le risoluzioni
Ciclo Attivo transattive in caso di contestazioni
9- Amministrazione | Processi di ciclo passivo, in relazione agli appalti di servizi,
AS18 e bilancio lavori e forniture
Ciclo passivo
AS2? 6- Leadership- Operazioni societarie straordinarie

Gestione societaria

AS23 1- Commerciale Rapporti commerciali e di fornitura infragruppo

Selezione, negoziazione, stipula ed esecuzione di contratti
di acquisto, ivi compresi gli appalti di lavori, riferita a
soggetti privati degli acquisti di natura immateriale tra cui
consulenze, pubblicitd, sponsorizzazioni, locazioni
passive, attivita di adesione/rinnovo di quote associative

4- Acquisti
2- Operations-
Servizio di trasporto
aereo

AS25

7- Gestione delle | Creazione, trattamento, archiviazione di documenti
AS44 | prescrizioni legali e | elettronici con valore probatorio.
regolamentari
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=) Processi Attivita sensibile
o <
@)
8- Information
Technology
9- Amministrazione | Compilazione, tenuta e conservazione delle scritture
e bilancio contabili rilevanti ai fini fiscali e degli altri documenti di cui

AS46 e obbligatoria la conservazione

10- Governance del
Sistema di Gestione

9- Amministrazione | Predisposizione delle dichiarazioni fiscali

AS47 ) .
e bilancio
ASAS - Amml_nlstrgzmne Liguidazione delle imposte
e bilancio
AS62 4- Acquisti Approvvigionamento generali di beni e servizi
ASS9 6- Leadership- Operazioni societarie in caso di procedura coattiva di

Gestione societaria | riscossione di crediti per reati tributari

Sono state altresi individuate le seguenti ulteriori attivita a rischio che potrebbero assumere
carattere strumentale e/o di supporto alla commissione dei reati di tipo tributario

Processi Attivita sensibile

11- Gestione | Compravendita e Locazione di beni immobili
risorse

o Selezione, negoziazione, stipula ed esecuzione di contratti di
4- Acquisti acquisto, ivi compresi gli appalti di lavori, riferita a soggetti
privati degli acquisti di natura immateriale tra cui consulenze,
pubblicita, sponsorizzazioni, locazioni passive, attivita di
adesione/rinnovo di quote associative, sviluppo software e
servizi ICT

AS25 | 2- Operations-
Servizio di
trasporto aereo

AS27 3-HR Selezione e assunzione del personale

Gestione del sistema di incentivazione e sviluppo

AS28 3-HR professionale del personale dipendente

11- Gestione Gestione delle risorse finanziarie

AS29 .
risorse
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=) Processi Attivita sensibile
o <
@)
AS32 3- HR Gestione delle spese di rappresentanza

R.3 Regole Comportamentali

Al fine di evitare il verificarsi dei suddetti reati previsti dal D.Lgs. 231/2001, tutti i Destinatari
sono tenuti al rispetto delle seguenti regole comportamentali:

g Regola comportamentale

Codice

Divieto di effettuare prestazioni in favore dei Consulenti, dei Partner e dei
RC6 Fornitori che non trovino adeguata giustificazione nel contesto del rapporto
contrattuale costituito con gli stessi

Divieto di riconoscere compensi in favore dei Consulenti, dei Partner e dei
RC7 Fornitori che non trovino adeguata giustificazione in relazione al tipo di
incarico da svolgere

Divieto di indicare elementi attivi per un ammontare superiore/inferiore a
guello effettivo o elementi passivi fittizi (es. costi fittiziamente sostenuti e/o
RC49 | ricavi indicati in misura superiore/inferiore a quella reale) facendo leva su una
falsa rappresentazione nelle scritture contabili obbligatorie e avvalendosi di
mezzi idonei ad ostacolarne I'accertamento

Divieto di indicare elementi passivi fittizi avvalendosi di fatture o altri
RC50 documenti aventi rilievo probatorio analogo alle fatture, per operazioni
inesistenti

Divieto di porre in essere comportamenti che impediscano materialmente,
mediante I'occultamento di documenti o I'uso di altri mezzi fraudolenti, o che
comunque ostacolino lo svolgimento dellattivita di controllo e di revisione da
parte del Collegio sindacale o della Societa di revisione

RC51

Tenuta della contabilita da parte del “Service amministrativo” di Poste Italiane,
sulla base di apposite procedure informatiche che consentono la chiara
determinazione e tracciatura di dati e informazioni al fine di procedere alla
redazione del bilancio di esercizio

RC61

Assicurare la massima tracciabilita e trasparenza nella gestione dei rapporti

RC74 con Consulenti, Partner e Fornitori

Custodire in modo corretto ed ordinato le scritture contabili e gli altri documenti

RC102 di cui sia obbligatoria la conservazione ai fini fiscali, approntando difese fisiche
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Codice
RC

Regola comportamentale

e/o informatiche che impediscano eventuali atti di distruzione e/o
occultamento

RC103

Rispettare i termini e le modalita previsti dalla normativa applicabile per la
predisposizione delle dichiarazioni annuali e per i conseguenti versamenti
relativi alle imposte sui redditi e sul valore aggiunto

RC141

Stretta osservanza della normativa fiscale, con particolare riguardo al rispetto
regolamentazione del diritto alla detrazione nei limiti previsti dalla legislazione
di settore

RC142

Verifica costante delle scritture contabili relative dei servizi/prodotti di cui si
avvale la Societa denunciando prontamente ai diretti responsabili qualsiasi
anomalia o presunta irregolarita fiscale

RC143

Verifica della corretta applicazione del diritto alla detrazione fiscale in caso di
dichiarazioni periodiche, anche con [leventuale coinvolgimento della
competente funzione aziendale in ambito fiscale e di consulenze
specialistiche esterne per la valutazione degli impatti tributari e del rispetto
della normativa di riferimento, in relazione alle attivita tipiche aziendali,
nonché per le operazioni di natura straordinaria

RC144

Informazione immediata di messa in essere di procedure di riscossione
coattiva per irregolarita fiscali, anche in caso di applicazione di transazioni;

RC145

Denuncia di qualsiasi tentativo da parte di fornitori/collaboratori/personale
esterno di intraprendere accordi per 'emissione da parte della societa a di
fatture relative a prestazioni non rese, rese parzialmente o con importi alterati
rispetto a quelli previsti contrattualmente

RC146

Divieto di accettazione di qualsiasi proposta di pratica o misura finalizzata alla
riduzione fraudolenta dell'importo imponibile nelle dichiarazioni fiscali
periodiche al di fuori di quelle previste dalla normativa di settore, anche
ricorrendo a terzi e intermediari

RC147

Effettuare accessi informatici non autorizzati agli archivi delle scritture
contabili che non siano giustificati da valide motivazioni

RC148

Alterare in qualsiasi modo gli applicativi utilizzati per la registrazione delle
scritture contabili

RC149

Documentare sempre in modo idoneo I'esistenza dei fatti e la quantificazione
dei dati da sottoporre al trattamento fiscale

RC163

Porre in essere rapporti infragruppo finalizzati all'ottenimento di indebiti
vantaggi sul piano fiscale
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R.4 Principi di controllo specifici

In relazione ai reati considerati nella presente Parte Speciale, oltre alle predette regole
comportamentali, la Societa ha definito ed adotta principi di controllo specifici

Tali principi - di seguito riportati — sono declinati nel’ambito dei presidi organizzativi dedicati
e degli strumenti normativi interni, predisposti, in coerenza con il Sistema documentale
Aziendale, con riferimento agli ambiti di rischio identificati

8 Principio di controllo

Codice

Adozione di specifiche clausole contrattuali a tutela dell Azienda attuative delle
disposizioni contenute nel Codice Etico del Gruppo Poste Italiane cui devono
aderire le controparti interessate, con particolare riferimento a forme di
aggregazione tra imprese quali ATl e RTI, nonché in relazione ad assegnazioni
di incarichi di consulenza, accordi di partnership e iniziative in ambito
internazionale

PC5

Implementazione del divieto di intrattenere rapporti, negoziare e/o stipulare e/o
porre in esecuzione contratti o atti con persone indicate nelle Liste di
Riferimento (c.d. black list) o facenti parte di organizzazioni presenti nelle
stessi.

PC27

Definizione negli strumenti normativi e/o organizzativi della Societa dei criteri
per la verifica dei destinatari dei pagamenti; | pagamenti relativi all’'acquisto di
PC45 | beni/servizi e incarichi professionali avvengono esclusivamente a seguito di
verifica del ricevimento del bene/servizio e della verifica delle relative fatture
(verificandone altresi la correttezza in termini oggettivi e soggettivi)

Definizione negli strumenti normativi e/o organizzativi della Societa dei criteri
PC46 | per la verifica di corrispondenza tra la transazione finanziaria disposta e la
relativa documentazione di supporto disponibile

Tenuta della contabilita da parte del “Service amministrativo” di Poste Italiane,
sulla base di apposite procedure informatiche che consentono la chiara
determinazione e tracciatura di dati e informazioni al fine di procedere alla
redazione del bilancio di esercizio

PC78

Verifica della regolarita dei pagamenti, con riferimento alla piena coincidenza
PC98 | tra destinatari/ordinanti dei pagamenti e controparti effettivamente coinvolte
nella transazione
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Codice
PC

Principio di controllo

PC119

Assegnazione incarico per la verifica di accesso al diritto alle detrazioni per
dichiarazioni fiscali periodiche a uno Studio Professionale specializzato in
diritto tributario

PC120

Assegnazione incarico per la verifica delle imposte riferite al personale a uno
Studio Professionale specializzato in Diritto del lavoro

PC121

Validazione preventiva da parte del CFO circa la congruita tra il flusso
finanziario per il pagamento delle imposte con le dichiarazioni fiscali
predisposte

PC122

Attivita di controllo delle anagrafiche, con riguardo agli aspetti rilevanti ai fini
contabili e tributari, in particolare:

- documentazione minima necessaria per inserimento / modifica / blocco in
anagrafica;

- attivita di aggiornamento periodico dell'anagrafica;

- verifica periodica della correttezza e completezza dei dati riportati a sistema.

PC123

Conservazione delle scritture contabili regolamentato da apposito contratto di
Service con Postel

PC124

Monitoraggio dell’evoluzione della normativa fiscale vigente, con regolare
informazione e formazione aziendale, per assicurarne la conoscibilita a tutti i
livelli organizzativi interessati e verifica del rispetto dei requisiti normativi
relativamente alle eventuali compensazioni tributarie effettuate nonché della
veridicita e correttezza delle certificazioni a supporto dei crediti d'imposta.

PC125

Utilizzo di specifici sistemi informatici a supporto delle attivita con impatto
fiscale, anche al fine di garantire la corretta conservazione per le tempistiche
necessarie.

PC126

Disciplina delle attivita di elaborazione e di controllo dei flussi informativi verso
la struttura fiscale necessari per la predisposizione delle dichiarazioni fiscali
con rilevanza penale.
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PARTE SPECIALE S — REATI DI CONTRABBANDO

La presente Parte Speciale “S”, riguardante i reati di contrabbando introdotti con il Decreto
Legislativo 14 luglio 2020, n. 75 di attuazione della Direttiva (UE) 2017/1371, relativa alla
lotta contro la frode che lede gli interessi finanziari dell’'Unione mediante il diritto penale (c.d.
direttiva “PIF”), é finalizzata a fornire la descrizione dei reati rilevanti per la Societa ai sensi
dell’art. 25 sexiesdecies del Decreto 231, I'elenco delle attivita sensibili individuate e dei
processi®! ad esse collegati, le regole comportamentali e i principi di controllo specifici che
tutti i Destinatari del Modello devono adottare ed applicare al fine di prevenire il verificarsi
dei reati sopra specificati. Inoltre, in appendice alle Parti Speciali, € riportata la “Matrice di
correlazione tra attivita sensibili e principi di controllo specifici”.

S.1 Reati rilevanti

La lettera d) dell’art. 5, del Decreto Legislativo 14 luglio 2020, n. 75 di attuazione della
Direttiva (UE) 2017/1371, relativa alla lotta contro la frode che lede gli interessi finanziari
dellUnione mediante il diritto penale, ha introdotto nellambito della responsabilita
amministrativa degli enti ex D. Lgs n. 231/2001 gli illeciti penali di contrabbando (il cui quadro
normativo di riferimento & rappresentato dal decreto del Presidente della Repubblica 23
gennaio 1973, n. 43, cosi detto “testo unico doganale”, di seguito “TULD”), commessi dai
soggetti persone fisiche cosiddetti apicali (generalmente, il rappresentante legale della
societa, o membro dellorgano di dirigenza o comunque soggetti suoi sottoposti)
nell'interesse o a vantaggio dell’ente stesso.

Nel TULD, agli artt. 36 e ss, sono elencati i presupposti che danno origine al delitto di
contrabbandando, inteso come “la condotta di chi introduce nel territorio dello Stato, in
violazione delle disposizioni in materia doganale, merci che sono sottoposte ai diritti di
confine”.

Fra i diritti doganali costituiscono diritti di confine:

e | dazi di importazione e quelli di esportazione;

e | prelievi e altre imposizioni allimportazione o all’esportazione previsti dai regolamenti
comunitari e dalle relative norme di applicazione;

e Le merci in importazione, i diritti di monopolio, le sovrimposte di confine ed ogni altra
imposta o sovrimposta di consumo a favore dello Stato (“Accise”).

In merito poi alle merci soggette ai diritti di confine si riporta I'Art. 36 “Presupposto
dell’obbligazione doganale” del TULD: “Per le merci soggette a diritti di confine |l
presupposto dell’obbligazione tributaria € costituito, relativamente alle merci estere, dalla
loro destinazione al consumo entro il territorio doganale e, relativamente alle merci nazionali
e nazionalizzate, dalla loro destinazione al consumo fuori del territorio stesso”.

51 A ciascuna attivita sensibile individuata sono stati associati i processi di primo livello ad essa collegati, in linea con la
tassonomia definita all’interno del Modello dei Processi Aziendali.
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Il delitto di contrabbando viene delineato nel Titolo VIl Capo | TULD, D.P.R. 43/1973, agli
artt. da 282 a 301.

Nello specifico, dagli artt. 282 a 301 del TUD viene delineato il delitto di contrabbando, per
cui si ritengono rilevanti ai fini della Societa:

Contrabbando nel movimento delle merci attraverso i confini di terra e gli spazi
doganali (art. 282 DPR n. 73/1943)

Contrabbando nel movimento delle merci per via aerea (art. 285 DPR n. 73/1943)

Contrabbando per indebito uso di merci importate con agevolazioni doganali (art. 287
DPR n. 73/1943)

Contrabbando nell'esportazione di merci ammesse a restituzione di diritti (art. 290
DPR n. 73/1943)

Contrabbando nell'importazione od esportazione temporanea (art. 291 DPR n.

73/1943)
Contrabbando di tabacchi lavorati esteri (art. 291-bis DPR n. 73/1943)

Circostanze aggravanti del delitto di contrabbando di tabacchi lavorati esteri (art. 291-
ter DPR n. 73/1943)

Associazione per delinquere finalizzata al contrabbando di tabacchi lavorati esteri
(art. 291-quater DPR n. 73/1943)

Altri casi di contrabbando (art. 292 DPR n. 73/1943)

Circostanze aggravanti del contrabbando (art. 295 DPR n. 73/1943)

C’é darilevare:

e che il ricorso a spedizioni internazionali € raro e del tutto marginale rispetto
all’operativita della Societa;

e che nellambito delle attivita di trasporto merci e in particolare nelle spedizioni

transfrontaliere la Societa assumerebbe il mero ruolo di vettore, non avendo pertanto
responsabilita circa il pagamento dei diritti di confine della merce importata/esportata
né dei controlli di corrispondenza tra tipologia di beni trasportati a fronte della
documentazione accompagnatoria dichiarativa.
Nellambito delle spedizioni transfrontaliere la Societa sarebbe pertanto
responsabile, in qualita di vettore, della custodia del bene importato/esportato
durante la detenzione dello stesso e della conservazione della documentazione
accompagnatoria relativamente unicamente alle attivita di trasporto; tali
responsabilita si esauriscono con la messa a disposizione delle Autorita competenti
delle merci nelle predefinite aree doganali degli scali di destinazione del carico ai fini
dell’espletamento dei relativi controlli.

Si rileva altresi che la Societa fa sovente ricorso ad approvvigionamenti da paesi terzi
(facenti parte esclusivamente della Unione Europea), in particolare di beni per il
mantenimento in efficienza degli aeromobili. Tali operazioni intracomunitarie passive sono
oggetto di dichiarazione periodica e assolvimento dei relativi tributi. In tale ottica, pur non
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essendo immediatamente assimilabili a oneri relativi ai diritti di frontiera, cosi come definiti
dal TULD, la predisposizione delle dichiarazioni afferenti a tali operazioni intracomunitarie e
relativi versamenti (pur essendo piu strettamente correlate ai reati di tipo tributario - parte
speciale “R” del Modello), sono state considerate nel novero delle attivita sensibili correlate
ai reati descritti nella presente parte speciale, in linea con gli attuali orientamenti
giurisprudenziali. Conseguentemente, si sono ritenute applicabili come misure di
comportamenti e principi di controllo anche alcune delle misure identificate nella stessa
parte speciale “R”.

S.2 Attivita sensibili

Processi Attivita sensibile

Selezione del contraente, I'esecuzione del contratto e, in
AS14 4- Acquisti particolare, il ricevimento dei beni e le attivita di avvenuta
prestazione dei servizi e di benestare al pagamento

9- Amministrazione

. . Predisposizione delle dichiarazioni fiscali
e bilancio

AS47

9- Amministrazione

AS48 . )
e hilancio

Liguidazione delle imposte

2- Operations-
AS50 | Servizio di trasporto | Importazione, esportazione e movimentazione di merci
aereo

S.3 Regole comportamentali

Al fine di evitare il verificarsi dei suddetti reati previsti dal D. Lgs. 231/2001, tutti i Destinatari
sono tenuti al rispetto delle seguenti regole comportamentali:

()
(&)
-.g E:) Regola comportamentale
)
Custodire in modo corretto ed ordinato le scritture contabili e gli altri documenti
RC102 di cui sia obbligatoria la conservazione ai fini fiscali, approntando difese fisiche

e/o informatiche che impediscano eventuali atti di distruzione e/o
occultamento

Rispettare i termini e le modalita previsti dalla normativa applicabile per la
RC103 | predisposizione delle dichiarazioni annuali e per i conseguenti versamenti
relativi alle imposte sui redditi e sul valore aggiunto
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Codice
RC

Regola comportamentale

RC141

Stretta osservanza della normativa fiscale, con particolare riguardo al rispetto
regolamentazione del diritto alla detrazione nei limiti previsti dalla legislazione
di settore

RC142

Verifica costante delle scritture contabili relative dei servizi/prodotti di cui si
avvale la Societa denunciando prontamente ai diretti responsabili qualsiasi
anomalia o presunta irregolarita fiscale

RC143

Verifica della corretta applicazione del diritto alla detrazione fiscale in caso di
dichiarazioni periodiche

RC144

Informazione immediata di messa in essere di procedure di riscossione
coattiva per irregolarita fiscali, anche in caso di applicazione di transazioni;

RC147

Effettuare accessi informatici non autorizzati agli archivi delle scritture
contabili che non siano giustificati da valide motivazioni

RC148

E vietato alterare in qualsiasi modo gli applicativi utilizzati per la registrazione
delle scritture contabili

RC149

Documentare sempre in modo idoneo I'esistenza dei fatti e la quantificazione
dei dati da sottoporre al trattamento fiscale

RC150

E fatto divieto ai comandanti degli aeromobili e ai membri dell’equipaggio di
trasportare a bordo dellaeromobile nellambito delle spedizioni
transfrontaliere qualsiasi merce al di fuori di quelle oggetto di spedizione, delle
proprie dotazioni di servizio e personali o delle dotazioni dell’aeromobile. E
vietato pertanto il trasporto da parte del personale dell’equipaggio di qualsiasi
merce 0 oggetto che non sia strettamente connesso alla mansione svolta
nell’ambito del servizio di trasporto aereo.

RC151

E fatto divieto di alterare in qualunque modo i documenti di transito, di
trasporto, di polizza e ogni altro documento finalizzato alla tracciabilita e
all'identificazione delle merci detenute dalla Societa in tutte le fasi di
detenzione delle merci nellambito delle spedizioni transfrontaliere

RC152

Il personale della Societa o operante per conto della Societa e tenuto a
conservare i documenti di accompagnamento delle spedizioni transfrontaliere
con cura e in modo tale da preservarne lo smarrimento, furto, alterazione o
distruzione.

RC153

E vietato collocare le merci soggette a diritti di confine in aree non
corrispondenti a quelle doganali preventivamente identificate negli scali finali
e intermedi
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Regola comportamentale

Codice
RC

E vietato procedere allo scarico e comunque alla movimentazione delle merci
soggette a diritti di confine negli scali senza la necessaria autorizzazione del
RC154 | competente ufficio doganale; €& vietato altresi 'asportazione delle merci dal
luogo di approdo dellaeromobile senza il compimento delle prescritte
operazioni doganali

La merce soggetta a diritti doganali e i documenti accompagnatori devono
RC155 | essere sempre tenuti a disposizione per gli eventuali controlli da parte dei
competenti uffici doganali

Il personale della Societa o operante per conto della Societa e tenuto a offrire
piena collaborazione con le Autorita doganali competenti in tutte le fasi di
permanenza delle merci in aree doganali, comprese le eventuali fasi di
controllo ispettivo e/o documentale

RC156

Il personale della Societa o operante per conto della Societa e tenuto a
segnalare immediatamente alle competenti Autorita doganali qualsiasi
anomalia presunta o riscontrata relativa alle merci detenute nell’ambito delle
spedizioni transfrontaliere

RC157

| membri dell’equipaggio (compreso il comandante) non possono sottrarsi a
qualsiasi tipo di controllo sui propri bagagli (finanche la perquisizione
personale) da parte delle Autorita preposte (autorita doganale o Guardia di
Finanza)

RC158

Il comandante dell’aeromobile che atterra fuori di un aeroporto doganale, ha
RC159 |l'obbligo di denunciare, nel termine piu breve possibile, I'atterraggio alle
autorita di cui all’art. 114 TULD.

S.4 Principi di controllo specifici
In relazione ai reati considerati nella presente Parte Speciale, oltre alle predette regole
comportamentali, la Societa ha definito ed adotta principi di controllo specifici

Tali principi - di seguito riportati — sono declinati nell’ambito dei presidi organizzativi dedicati
e degli strumenti normativi interni, predisposti, in coerenza con il Sistema documentale
Aziendale, con riferimento agli ambiti di rischio identificati
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Codice
PC

Principio di controllo

PC46

Definizione negli strumenti normativi e/o organizzativi della Societa dei criteri
per la verifica di corrispondenza tra la transazione finanziaria disposta e la
relativa documentazione di supporto disponibile

PC78

Tenuta della contabilita da parte del “Service amministrativo” di Poste Italiane,
sulla base di apposite procedure informatiche che consentono la chiara
determinazione e tracciatura di dati e informazioni al fine di procedere alla
redazione del bilancio di esercizio

PC119

Assegnazione incarico per la verifica di accesso al diritto alle detrazioni per
dichiarazioni fiscali periodiche a uno Studio Professionale specializzato in
diritto tributario

PC120

Assegnazione incarico per la verifica delle imposte riferite al personale a uno
Studio Professionale specializzato in Diritto del lavoro

PC121

Validazione preventiva da parte del CFO circa la congruita tra il flusso
finanziario per il pagamento delle imposte con le dichiarazioni fiscal
predisposte

PC124

Monitoraggio dell’evoluzione della normativa fiscale vigente, con regolare
informazione e formazione aziendale, per assicurarne la conoscibilita a tutti i
livelli organizzativi interessati e verifica del rispetto dei requisiti normativi
relativamente alle eventuali compensazioni tributarie effettuate nonché della
veridicita e correttezza delle certificazioni a supporto dei crediti d'imposta.

PC125

Utilizzo di specifici sistemi informatici a supporto delle attivita con impatto
fiscale, anche al fine di garantire la corretta conservazione per le tempistiche
necessarie.

PC126

Disciplina delle attivita di elaborazione e di controllo dei flussi informativi verso
la struttura fiscale necessari per la predisposizione delle dichiarazioni fiscali
con rilevanza penale.

PC129

Controlli da parte della Autorita portuali di tipo radiogeno sulle merci oggetto di
spedizione

PC130

Per le spedizioni internazionali preventivo accertamento da parte del
Comandante della presenza del manifesto di carico (o manifesto di partenza,
nel caso in cui il velivolo provenga da altro aeroporto nazionale)

PC131

Verifica preventiva da parte del Comandante alla presa in carico delle merci da
spedire della presenza di tutta la documentazione autorizzativa per le
spedizioni internazionali, quali la licenza comunitaria, 'autorizzazione CEMT e
I'autorizzazione bilaterale e simili
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Codice
PC

Principio di controllo

PC132

Definizione di manuali e procedure per il controllo degli aspetti di security delle
merci in fase di carico e segnalazione al mittente o speditore e alle competenti
autorita doganali di eventuali anomalie.

PC133

Nelle spedizioni internazionali, dal momento della presa in carico della merce
da parte della Societa, attuazione di una sorveglianza in tutte le fasi di
preparazione al carico, movimentazione o deposito per prevenire qualsiasi
sostituzione o alterazione della consistenza dichiarata da parte del mittente o
speditore.

PC134

Controlli di corrispondenza tra peso dichiarato e peso effettivo prima delle
operazioni di imbarco della merce oggetto di spedizione
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Codice AS

Attivita sensibile

AS1

Partecipazione a procedure di gara diretta indette da
enti pubblici, italiani o stranieri, per |'affidamento di
appalti, di forniture o di servizi, di concessioni, di
partnership, di asset (complessi aziendali,
partecipazioni, ecc.) o di altre operazioni simili,
caratterizzate dal fatto di essere svolte in un contesto
potenzialmente competitivo, intendendosi tale anche un
contesto in cui, pur essendoci un solo concorrente in
una particolare procedura, I'ente appaltante avrebbe
avuto, tuttavia, la possibilita di scegliere anche altre
imprese presenti sul mercato

AS2

Partecipazione a procedure di negoziazione diretta per
la prestazione, in favore della Pubblica Amministrazione
o di altri enti pubblici, di servizi riservati o in regime di

concarrenza

AS3

Attivita di selezione, negoziazione, stipula ed esecuzione
dei contratti con la Pubblica Amministrazione, Enti o
Societa Pubbliche

AS4

Attivita affidate a Poste Air Cargo anche indirettamente
da Poste Italiane S.p.A. in attuazione di convenzioni
stipulate con lo Stato o con altri enti pubblici per la
prestazione di servizi a carattere preminentemente
pubblicistico

AS5

Rapporti con le Autorita di vigilanza, altri organismi di
diritto pubblico o enti pubblici (in particolare, I’ENAC -
"Ente Nazionale per [|’Aviazione Civile" e I'EASA -
"European Aviation Safety Agency") nonché il rilascio di
informazioni alla P.A

AS6

Rapporti con pubblici ufficiali e incaricati di pubblico
servizio relativamente sia agli adempimenti fiscali,
tributari, previdenziali, ambientali e in materia di salute
e sicurezza sui luoghi di lavoro che alle visite ispettive
condotte dai funzionari pubblici in tali ambiti (ambito
corruzione PA);

As7

Partecipazione a procedure per ['ottenimento di
erogazioni, contributi o finanziamenti da parte di
organismi pubblici italiani o comunitari e il loro

concreto imniesa

AS8

Richiesta di provvedimenti amministrativi occasionali,
di autorizzazioni, licenze e concessioni per lo
svolgimento di attivita strumentali a quelle tipiche della
Societa

AS9

Gestione dei rapporti con I’Autorita Giudiziaria, i
pubblici ufficiali e gli incaricati di pubblico servizio
nell’ambito del contenzioso penale, civile, del lavoro,
amministrativo, tributario e fiscale

Legenda

.
—1

Principio di controllo applicabile

Principio di controllo non applicabile
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Codice AS

Attivita sensibile

AS10

Svolgimento delle attivita AS1, AS2, AS3 e AS4 in aree
geografiche nelle quali non risultino garantite adeguate
condizioni di trasparenza

AS11

Partecipazione alle procedure di cui alle attivita AS1,
AS2, AS4 in associazione con un Partner (es.: joint
venture, anche in forma di ATI, RTI, consorzi, ecc.)

AS12

Assegnazione, ai fini della partecipazione alle procedure
di cui alleattivita AS1, AS2, AS4 di uno specifico
incarico di consulenza o di rappresentanza a un
soggetto terzo

AS13

Iniziative commerciali in ambito internazionale

AS14

Selezione del contraente, I’esecuzione del contratto e, in
particolare,

-il ricevimento dei beni e le attivita di avvenuta
prestazione dei servizi e di benestare al pagamento

- qualora il corrispettivo offerto dai soggetti terzi
fornitori sia al di fuori di qualsiasi parametro di
mercato e tale da ingenerare fondati dubbi sulla
legittimita della provenienza della merce

ASs15

Processi commerciali rivolti alla clientela business
attraverso la partecipazione a procedure di gara e
negoziazioni dirette, con particolare attenzione alle
forme di associazione con altri partner, quali, a titolo
esemplificativo e non esaustivo, joint venture, ATI, RTl e
consorzi

AS16

Stipula ed esecuzione dei contratti, avendo riguardo
anche agli aspetti inerenti I’applicazione di penali e le
risoluzioni transattive in caso di contestazioni

As17

Accordi commerciali in partnership

AS18

Processi di ciclo passivo, in relazione agli appalti di
servizi, lavori e forniture

AS19

Rapporti con Societa di revisione
(ambito corruzione Privati)

Legenda
- Principio di controllo applicabile
I:I Principio di controllo non applicabile
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Codice AS

Attivita sensibile

AS30

Gestione delle posizioni creditorie e delle iniziative di
recupero delle stesse (in relazione a ipotesi di stralci di
credito, parziali o totali), nonché le transazioni
commerciali remissive a fronte di disservizi o
contestazioni

AS31

Gestione dei rimborsi spese a dipendenti

AS32

Gestione delle spese di rappresentanza

AS33

Eventuale conferimento di utilita a titolo gratuito
(donazioni, regali, omaggi, ecc.) nei confronti di
esponenti pubblici o di altre realta organizzative
private, con particolare —seppur non esclusivo —
riferimento a rapporti di carattere continuativo che la
Societa intrattiene con Organismi/Authority nazionali ed
internazionali, Istituzioni pubbliche, societa private.

AS34

Gestione della sicurezza logica dei sistemi, con
particolare attenzione a:

- controllo accessi a sistemi informativi e rete dati (rete
aziendale, internet, extranet);

- crittografia dei dati e/o del canale di comunicazione
(ad esempio infrastrutture firewall, Reti private virtuali,
ecc.);

AS35

Sviluppo e attuazione di sistemi di monitoraggio e
revisione per la prevenzione e individuazione di attivita
non autorizzate/illecite sulla rete, sistemi e banche dati
aziendali;

AS36

Attivita di amministrazione applicativa/sistemistica di:
- applicazioni a supporto dei processi di business;

- database/archivi elettronici;

- sistemi operativi.

AS37

Attivita informatiche che potrebbero comportare la
diffusione di software malevoli, esecuzione di attacchi
informatici che potrebbero essere condotte attraverso
strumenti/dispositivi/informazioni aziendali;

AS38

Gestione, assistenza e protezione della postazione di
lavoro

AS39

Gestione di caselle di posta e domini di rete;

Legenda
- Principio di controllo applicabile
I:I Principio di controllo non applicabile
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As20

Gestione dell'informativa pubblica (rapporti con
investitori, analisti finanziari, giornalisti e con altri
rappresentanti dei mezzi di comunicazione di massa;
organizzazione e partecipazione a incontri

forma tenuti, con i soggetti sopra indicati)

(ambito corruzione Privati)

Operazioni societarie, incluse quelle infragruppo
(ambito corruzione Privati)

Operazioni societarie straordinarie

Rapporti commerciali e di fornitura infragruppo, anche
in relazione a ipotetiche azioni improprie poste in
essere dai dipendenti ai fini del pieno raggiungimento
degli obiettivi previsti dal sistema di incentivazione
manageriale, potenzialmente agevolate da una rete di
relazioni frequenti con soggetti appartenenti al
medesimo Gruppo (ambito corruzione Privati)

As24

Compravendita e Locazione di beni immobili

4

Selezione, negoziazione, stipula ed esecuzione di
contratti di acquisto, ivi compresi gli appalti di lavori,
riferita a soggetti privati degli acquisti di natura
immateriale tra cui consulenze, pubblicita,
sponsorizzazioni, locazioni passive, attivita di
adesione/rinnovo di quote associative, sviluppo
software e servizi ICT

g

Attivita di approvvigionamento riguardanti aree
[geografiche in cui non risultino garantite adeguate
condizioni di trasparenza

g

Selezione e assunzione del personale

As28

Gestione del sistema di incentivazione e sviluppo
professionale del personale dipendente

AS2!

©

Gestione dellerisorse finanziarie

Legenda
HE Frincipio di controllo applicabile
:l Principio di controllo non applicabile
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Attivita sensibile

-

AS41

Utilizzo da parte del personale delle postazioni di lavoro
fisse (es. desktop) e mobili (es. laptop, PDA);
utlizzo della posta elettronica e di internet

AS42

Utilizzo applicativi di e-procurement

AS43

Utilizzo del sistema informatico per:

- accesso in via telematica, o direttamente on site, a
sistemi elettronici di clienti e fornitori;

- acquisizione delle informazioni utili per la
qualificazione dei fornitori;

-accesso in via telematica, direttamente o
indirettamente, a sistemi elettronici di competitor;

AS44

Creazione, trattamento, archiviazione di documenti
elettronici con valore probatorio.

AS45

Gestione degli accessi fisici alle aree riservate

AS46

Compilazione, tenuta e conservazione delle scritture
contabili rilevanti ai fini fiscali e degli altri documenti
di cui e obbligatoria la conservazione

AS47

Predisposizione delle dichiarazioni fiscali

AS48

Liquidazione delle imposte

AS49

Sicurezza del Trasporto Aereo

Legenda
- Principio di controllo applicabile
:l Principio di controllo non applicabile
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Codice AS

Attivita sensibile

AS50

Importazione, esportazione e movimentazione di merci

AS51

Movimentazione di passeggeri segnalati dalle Autorita
come soggetti a rischio terrorismo

AS52

Acquisto e gestione di software tutelati da brevetti (es.
antivirus, applicativi);

AS53

Gestione del sito internet aziendale

AS54

Redazione del bilancio, del bilancio consolidato
(trasmissione informazioni alla Capogruppo), della
relazione sulla gestione e delle altre comunicazioni
sociali

AS55

Attivita soggette a vigilanza di autorita pubblichein
base alla disciplina di settore

AS56

Determinazioni in materia di destinazioni degli utili e
delleriserve

AS57

Tenuta dei libri sociali

AS58

Redazione dei documenti e gestione dell’informativa nei
confronti del pubblico

AS59

Operazioni societarie effettuate in danno ai creditori

Legenda
- Principio di controllo applicabile
I:I Principio di controllo non applicabile
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Attivita sensibile

AS60

Gestione delle risorse finanziarie, i cui principi sono
individuati nel sistema delle procure e deleghe aziendali

As61

Predisposizione e fornitura informazioni o documenti in
genere a supporto delle verifiche del Collegio Sindacale
e della Societa di Revisione

AS62

Approvvigionamento generali di beni e servizi

AS63

Gestione di beni di terzi sottoposti a sequestro

As64

Gestione della comunicazione interna ed esterna

AS65

Gestione e diffusione delle informazioni privilegiate da
parte di soggetti rilevanti o appartenente al management
ei Soci

AS66

Pianificazione e organizzazione dei ruoli e delle attivita
connesse alla tutela della salute, sicurezza e igiene sul
lavoro;

AS67

Sistema di deleghe di funzione in tema di salute,
sicurezza eigiene sul lavoro;

AS68

Individuazione, valutazione e gestione dei rischi in tema
di salute, sicurezza eigiene sul lavoro; tra questi anche
quelli derivanti dall’insorgenza di fattori esogeni
straordinari, quali, a titolo esemplificativo, casi di
emergenza sanitaria diffusa, non prevenibili, ma il cui
impatto sia tale da imporre una modifica
dell’organizzazione dei processi aziendali per la relativa
gestione.

AS69

Attivita di formazione e informazione in tema di salute,
sicurezza eigiene sul lavoro;

Legenda
- Principio di controllo applicabile
I:I Principio di controllo non applicabile
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Codice AS

Attivita sensibile

AS70

Rapporti con i fornitori con riferimento alle attivita connesse alla salute, sicurezza e igiene sul
lavoro;

AS71

Gestione degli asset aziendali con riferimento alle attivita connesse alla salute, sicurezza e
igiene sul lavoro;

AS72

Definizione e controllo di azioni correttive con riferimento alle attivita connesse alla salute,
sicurezza eigiene sul lavoro

AS73

Riesame della Direzione con riferimento alle attivita connesse alla salute, sicurezza e igiene sul
lavoro

AS74

Espletamento e gestione degli adempimenti in materia di tutela della salute e della sicurezza
nei luoghi di lavoro ai sensi del D.Lgs. 81/2008 e s.m.i, nei seguenti ambiti:

- attivita svolte dal personale di terra e da quello navigante, seppur nelle specificita normative
definite o da definire secondo quanto indicato dalla normativa stessa (si veda a tal riguardo
I’art.3 del D.Lgs.81/08), con particolare attenzione alle attivita che presentano un indice di
rischio maggiore, ovvero quelle relative al personale navigante ed ai tecnici manutentori;

AS75

Manutenzione e gestione dei luoghi di lavoro

AS76

Gestione dei contratti di appalto, d'opera o di somministrazione ex art. 26 del D.Lgs 81/2008
per esecuzione lavori/servizi, in relazione all’estensione della responsabilita nei confronti del
committente

AS77

Gestione dei flussi finanziari in entrata, con particolare riguardo alla gestione dei crediti

AS78

Gestione delle banche dati e degli archivi elettronici

AS79

Gestione dei procedimenti penali che vedano coinvolta la Societa o suoi
amministratori/dipendenti.

AS80

Gestione rifiuti speciali a seguito di attivita di manutenzione aeromobili (diretta o indiretta)
con relativa compilazione di formulari e registri

Nota: E’ inoltre da considerarsi ambito di rischio la produzione di tutti gli altri rifiuti in
relazione alle attivita di manutenzione di vario tipo contrattualizzate con soggetti terzi e/o
oggetto di affidamento di specifici servizi di trattamento/smaltimento, cosi come specifiche
tematiche riconducibili alla gestione dei siti immobiliari e dei relativi impianti

Gestione dei rifiuti che si dovessero originare a seguito dell’adozione di particolari misure di
tutela/organizzative per |a gestione di situazioni straordinarie derivanti da fattori esogeni (ad
es. emergenze sanitarie)

AS81

Spedizioni aeree di merci nazionali e transfrontaliere

AS82

Conservazione della tracciabilita dei rifiuti

AS83

Importazione e movimentazione illegale di specie animali o vegetali protette

Asga

Distruzione o deterioramento di habitat all’interno di un sito protetto a seguito di
incidente/avaria ad aeromobile

AS85

Detenzione di apparecchi generatori di radiazioni ionizzanti (macchine radiogene per il
controllo della corrispondenza da trasportare via aereo);

AS86

Gestione dei veicoli aziendali fuori uso, con particolare attenzione a quelli da avviarea
rottamazione;

AS87

Gestione delle apparecchiature informatiche obsolete, con particolare attenzione a quelli da
inviare a trattamento come RAEE (Rifiuti da Apparecchiature Elettriche ed Elettroniche);

AS88

Possibile sversamento di olii dei motomezzi/autoveicoli aziendali e la gestione delle acque
meteoriche di dilavamento presso i piazzali dei siti aziendali

AS89

Operazioni societarie in caso di procedura coattiva di riscossione di crediti per reati tributari

Legenda
- Principio di controllo applicabile
: Principio di controllo non applicabile
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ATTIVITA SENSIBILI E CLASSI DI REATO PER PROCESSO



~— Modello di Organizzazione, Gestione e
— Controllo ex D.Lgs. 231/2001

Poste AIR CARGO Attivita sensibili e classi di reato per

processo

Nelle pagine che seguono si riportano le attivita sensibili e le classi di reato collegate ai
processi, come riportati nel Modello dei Processi Aziendali.

Processi Core o
EISIESS

Processi di supporto
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Attivita sensibili e classi di reato per
Poste AR CARGO oo
% L
-
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(ON©)

O
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L
8 < Attivita sensibile Classi di reato
O

AS1

La partecipazione a procedure di gara diretta
indette da enti pubblici, italiani o stranieri, per
I'affidamento di appalti, di forniture o di servizi,
di concessioni, di partnership, di asset
(complessi aziendali, partecipazioni, ecc.) o di
altre operazioni simili, caratterizzate dal fatto di
essere svolte in un contesto potenzialmente
competitivo, intendendosi tale anche un
contesto in cui, pur essendoci un solo
concorrente in una particolare procedura, I'ente
appaltante avrebbe avuto, tuttavia, la possibilita
di scegliere anche altre imprese presenti sul
mercato;

A- REATI DI CORRUZIONE, ANCHE TRA
PRIVATI, ED ALTRI REATI NEI RAPPORTI
CON LA PUBBLICA AMMINISTRAZIONE
ANCHE TRA PRIVATI, ED ALTRI REATI
NEI RAPPORTI CON LA PUBBLICA
AMMINISTRAZIONE

E — REATI CONTRO L'INDUSTRIAE IL
COMMERCIO

C — REATI DI CRIMINALITA’
ORGANIZZATA

|- REATI DI ABUSI DI MERCATO

AS2

Partecipazione a procedure di negoziazione
diretta per la prestazione, in favore della
Pubblica Amministrazione o di altri enti pubblici,
di servizi riservati o in regime di concorrenza,

A- REATI DI CORRUZIONE, ANCHE TRA
PRIVATI, ED ALTRI REATI NEI RAPPORTI
CON LA PUBBLICA AMMINISTRAZIONE

E— REATI CONTRO L'INDUSTRIAE IL
COMMERCIO

|- REATI DI ABUSI DI MERCATO

AS7

Partecipazione a procedure per I'ottenimento di
erogazioni, contributi o finanziamenti da parte di
organismi pubblici italiani o comunitari e il loro
concreto impiego

A- REATI DI CORRUZIONE, ANCHE TRA
PRIVATI, ED ALTRI REATI NEI RAPPORTI
CON LA PUBBLICA AMMINISTRAZIONE

|- REATI DI ABUSI DI MERCATO

AS10

Svolgimento delle attivita AS1, AS2, AS3 e AS4
in aree geografiche nelle quali non risultino
garantite adeguate condizioni di trasparenza;

A- REATI DI CORRUZIONE, ANCHE TRA
PRIVATI, ED ALTRI REATI NEI RAPPORTI
CON LA PUBBLICA AMMINISTRAZIONE

C — REATI DI CRIMINALITA’
ORGANIZZATA

|- REATI DI ABUSI DI MERCATO

AS11

Partecipazione alle procedure di cui alle attivita
AS1, AS2, AS4 in associazione con un Partner
(es.: joint venture, anche in forma di ATI, RTI,
consorzi, ecc.)

A- REATI DI CORRUZIONE, ANCHE TRA
PRIVATI, ED ALTRI REATI NEI RAPPORTI
CON LA PUBBLICA AMMINISTRAZIONE

C — REATI DI CRIMINALITA’
ORGANIZZATA

|- REATI DI ABUSI DI MERCATO
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Attivita sensibili e classi di reato per
Poste AR CARGO oo
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O
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8 < Attivita sensibile Classi di reato
O

Assegnazione, ai fini della partecipazione alle
procedure di cui alle attivita AS1, AS2, AS4 di

A- REATI DI CORRUZIONE, ANCHE TRA
PRIVATI, ED ALTRI REATI NEI RAPPORTI
CON LA PUBBLICA AMMINISTRAZIONE

AS12 o : : : . :
C — REATI DI CRIMINALITA
uno specifico incarico di consulenza o di ORCANIZIATA
rappresentanza a un soggetto terzo
|- REATI DI ABUSI DI MERCATO
A- REATI DI CORRUZIONE, ANCHE TRA
PRIVATI, ED ALTRI REATI NEI RAPPORTI
AS13 | Iniziative commerciali in ambito internazionale | ON LA PUBBLICA AMMINISTRAZIONE
|- REATI DI ABUSI DI MERCATO
Processi commerciali  rivolti aII_a g:llentela A- REATI DI CORRUZIONE, ANCHE TRA
business attraverso la partecipazione a (F;gl’:l/ﬁlvpi%étr& Z\EA?ATI:\IFI\ISETIF?AAZWSEETI
procedure di gara e negoziazioni dirette, con
AS15 particqla(e attenzione alle fo_rme _ di | c_ REATI DI CRIMINALITA’
associazione con altri partner, quali, a titolo | ORGANIZZATA
esemplificativo e non esaustivo, joint venture,
ATl RTl e COﬂSOfZi' I- REATI DI ABUSI DI MERCATO
A- REATI DI CORRUZIONE, ANCHE TRA
PRIVATI, ED ALTRI REATI NEI RAPPORTI
CON LA PUBBLICA AMMINISTRAZIONE C
— REATI DI CRIMINALITA’ ORGANIZZATA
AS17 | Accordi commerciali in partnership ‘
H — DELITTI CONTRO LA PERSONALITA
INDIVIDUALE, RAZZISMO E XENOFOBIA
I- REATI DI ABUSI DI MERCATO
Rapporti commerciali e di fornitura infragruppo,
anche in relazione a ipotetiche azioni improprie | A- REATI DI CORRUZIONE, ANCHE TRA
i i di i a1 fini i PRIVATI, ED ALTRI REATI NEI RAPPORTI
poste in essere dai dlpend_entl_ ai fini dgl PIeN0 | PUBBLICA AMMINIS TRAZIONE
AS23 raggiungimento degli obiettivi previsti dal
sistema di incentivazione manageriale, | |- REATI DI ABUSI DI MERCATO
potenzialmente agevolate da una rete di

relazioni frequenti con soggetti appartenenti al
medesimo Gruppo (ambito corruzione Privati)

R- REATI TRIBUTARI
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Poste AR CARGO
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Attivita sensibili e classi di reato per
processo

OPERATIONS- SERVIZIO DI TRASPORTO AEREO

(<)
L
9 < Attivita sensibile Classi di reato
O
D ; : : : ; A- REATI DI CORRUZIONE, ANCHE TRA
Attivita 'd| selezpne, negoziazione, stlpula.ed PRIVATI, ED ALTRI REATI NEI RAPPORTI
AS3 esecuzione dei contratti con la Pubblica | CON LA PUBBLICA AMMINISTRAZIONE
Amministrazione, Enti o Societa Pubbliche
VitA i i A- REATI DI CORRUZIONE, ANCHE TRA
AttI.VIta aﬁldate a Poste Alr. Cargo anCh.e PRIVATI, ED ALTRI REATI NEI RAPPORTI
indirettamente da Poste Italiane S.p.A. N | coN LA PUBBLICA AMMINISTRAZIONE
AS4 attuazione di convenzioni stipulate con lo
Stato o con altri enti pubblici per la prestazione
di servizi a carattere preminentemente
pubblicistico
A- REATI DI CORRUZIONE, ANCHE TRA
PRIVATI, ED ALTRI REATI NEI RAPPORTI
. o ) CON LA PUBBLICA AMMINISTRAZIONE C
Selezione, negoziazione, stipula ~ ed | - REATI DI CRIMINALITA’ ORGANIZZATA,
. . . . . .. | R- REATI TRIBUTARI
esecuzione di contratti di acquisto, ivi
co_mp_resi g!i appa_lti_di_lavori, rif_erita a s_oggetti G - REATI AVENTI FINALITA' DI
AS25 privati degli acquisti di natura immateriale tra BEFEESE'S.“ASDE n?oc R?\IT ICOEVERSIONE
cui consulenze, pubblicita, sponsorizzazioni,
locazioni passive, attivita di adesione/rinnovo | ; _ peiirm conTrO LA PERSONALITA
di quote associative, sviluppo software e | INDIVIDUALE, RAZZISMO E XENOFOBIA
servizi ICT
Q — REATI DI IMPIEGO DI CITTADINI DI
PAESI TERZI IL CUI SOGGIORNO E
IRREGOLARE
G - REATI AVENTI FINALITA" DI
TERRORISMO O DI EVERSIONE
..y DELL’ORDINE DEMOCRATICO
AS49 | Servizi di trasporto aereo
C- REATI DI CRIMINALITA' ORGANIZZATA
E — REATI CONTRO L’ INDUSTRIA E IL
COMMERCIO
D — REATI DI FALSITA IN MONETE, IN
CARTE DI PUBBLICO CREDITO, IN
AS50 Ir_nporta_zione, esportazione e movimentazione g@gﬁ?gID;.(?S;;%CEIM'ENN%RUMENT' °
di merci
G - REATI AVENTI FINALITA" DI
TERRORISMO O DI EVERSIONE
DELL’ORDINE DEMOCRATICO
S- REATI DI CONTRABBANDO
G — REATI AVENTI FINALITA’ DI
i P i i i TERRORISMO O DI EVERSIONE
AS51 Movimentazione di passeggeri segnalati dalle | J= 5 SNE DEMOCRATICO

Autorita come soggetti a rischio terrorismo
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Poste AIR CARGO Attivita sensibili e classi di reato per

processo

OPERATIONS- SERVIZIO DI TRASPORTO AEREO

Attivita sensibile Classi di reato

Codice
AS

Espletamento e gestione degli adempimenti in
materia di tutela della salute e della sicurezza
nei luoghi di lavoro ai sensi del D.Lgs. 81/2008
e s.m.i, nei seguenti ambiti:

- attivita svolte dal personale di terra e da
quello navigante, seppur nelle specificita
normative definite o da definire secondo | L - REATI IN MATERIA DI SALUTE E
guanto indicato dalla normativa stessa (si | S'CUREZZA SULLAVORO

veda a tal riguardo I'art.3 del D.Lgs.81/08), con
particolare attenzione alle attivita che
presentano un indice di rischio maggiore,
ovvero quelle relative al personale navigante
ed ai tecnici manutentori;

AS74

manutenzione e gestione dei luoghi di lavoro

Gestione dei contratti di appalto, d'opera o di
somministrazione ex art. 26 del D.Lgs 81/2008

. . - . . L — REATI IN MATERIA DI SALUTE E
AST6 | per esecuzione Iavor|/serV|z.|,. in .rela2|onej SICUREZZA SLUL LAVORO
all’'estensione della responsabilita nei confronti
del committente

Spedizioni aeree di merci nazionali e

. P- REATI AMBIENTALI
AS81 transfrontaliere
Importazione e movimentazione illegale di
AS83 | specie animali o vegetali protette P- REATI AMBIENTALI

Distruzione o0 deterioramento di habitat
AS84 | allinterno di un sito protetto a seguito di | P- REATI AMBIENTALI
incidente/avaria ad aeromobile

Le seguenti attivita relative al ciclo attivo vengono gestite attraverso contratto di
service infragruppo da Poste Italiane:

Attivita Descrizione servizio

Gestione Anagrafica a sistema | Inserimento dati anagrafici cliente, manutenzione a
(inserimento e manutenzione) seguito di modifiche/integrazioni
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Attivita sensibili e classi di reato per
Poste AR CARGO oo
Attivita Descrizione servizio

Emissione e controllo fatturazione

Emissione della fattura elettronica e controllo di
correttezza formale e sostanziale dei dati riportati in
fattura

Contabilizzazione fattura

Registrazione fattura attiva su sistema SAP

Archiviazione e conservazione
sostitutiva

Archiviazione delle fatture attive tramite Postel

Gestione e Contabilizzazione

Incassi

Abbinamento incassi in base a informazioni presenti
su e/c e richiesta informazioni su corretta attribuzione
incassi laddove non specificato sul e/c e successiva
contabilizzazione dell'incasso su SAP

Pagamento Clienti a seguito di
riconciliazione

Predisposizione delle disposizioni di pagamento per
I'estinzione del debito verso i clienti

Gestione del credito

Supporto e analisi partite aperte anche ai fini della
predisposizione report crediti alla controllante
Supporto per altre attivita e verifiche contabili

Assestamenti contabili periodici

Contabilizzazione assestamenti periodici
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Attivita sensibili e classi di reato per
Poste AR CARGO oo
HR
O]
°
S < Attivita sensibile Classi di reato
)

AS23

Rapporti commerciali e di fornitura infragruppo,
anche in relazione a ipotetiche azioni improprie
poste in essere dai dipendenti ai fini del pieno
raggiungimento degli obiettivi previsti dal sistema
di incentivazione manageriale, potenzialmente
agevolate da una rete di relazioni frequenti con
soggetti appartenenti al medesimo Gruppo
(ambito corruzione Privati)

A- REATI DI CORRUZIONE, ANCHE
TRA PRIVATI, ED ALTRI REATI NEI
RAPPORTI CON LA PUBBLICA
AMMINISTRAZIONE

AS27

Selezione e assunzione del personale

A- REATI DI CORRUZIONE, ANCHE
TRA PRIVATI, ED ALTRI REATI NEI
RAPPORTI CON LA PUBBLICA
AMMINISTRAZIONE, C - REATI DI
CRIMINALITA’ ORGANIZZATA

R- REATI TRIBUTARI

G — REATI AVENTI FINALITA DI
TERRORISMO O DI EVERSIONE
DELL’ORDINE DEMOCRATICO

Q — REATI DI IMPIEGO DI CITTADINI DI
PAESI TERZI IL CUI SOGGIORNO E
IRREGOLARE

H - DELITTI CONTRO LA
PERSONALITA INDIVIDUALE,
RAZZISMO E XENOFOBIA

O - REATI DI INDUZIONE A NON
RENDERE DICHIARAZIONI O A
RENDERE DICHIARAZIONI MENDACI
ALL’AUTORITA GIUDIZIARIA

AS28

Gestione del sistema di incentivazione e sviluppo
professionale del personale dipendente

A- REATI DI CORRUZIONE, ANCHE
TRA PRIVATI, ED ALTRI REATI NEI
RAPPORTI CON LA PUBBLICA
AMMINISTRAZIONE, R- REATI
TRIBUTARI, O — REATI DI INDUZIONE
A NON RENDERE DICHIARAZIONI O A
RENDERE DICHIARAZIONI MENDACI
ALL’AUTORITA GIUDIZIARIA

AS31

Gestione dei rimborsi spese a dipendenti

A- REATI DI CORRUZIONE, ANCHE
TRA PRIVATI, ED ALTRI REATI NEI
RAPPORTI CON LA PUBBLICA
AMMINISTRAZIONE
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Attivita sensibili e classi di reato per
Poste AR CARGO oo
HR
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°
S < Attivita sensibile Classi di reato
)

A- REATI DI CORRUZIONE, ANCHE
TRA PRIVATI, ED ALTRI REATI NEI

. . RAPPORTI CON LA PUBBLICA
AS32 | Gestione delle spese di rappresentanza AMMINISTRAZIONE

R- REATI TRIBUTARI

ASE9 Attivita di formazione e informazione in tema di | L - REATI IN MATERIA DI SALUTE E
salute, sicurezza e igiene sul lavoro SICUREZZA SUL LAVORO
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Attivita sensibili e classi di reato per
Poste AR CARGO oo
ACQUISTI
(]
20
8 < Attivita sensibile Classi di reato
O

Selezione del contraente, 'esecuzione del contratto
e, in particolare,

A- REATI DI CORRUZIONE, ANCHE
TRA PRIVATI, ED ALTRI REATI NEI

RAPPORTI CON LA PUBBLICA
. . . . . T . AMMINISTRAZIONE
- il ricevimento dei beni e le attivita di avvenuta
AS14 prestazione dei servizi e di benestare al pagamento | r- REATI TRIBUTAR),
- gualora il corrispettivo offerto dai soggetti terzi ';{”ICE;TA;%?\ITE' |M|2I|EGSIS:CDLEA|\?AGR|8’
fornitori sia al di fuori di qualsiasi parametro di | BENI O UTILITA DI PROVENIENZA
i i i ILLECITA NONCHE
me_rc_atc_)\e tale da ingenerare fondati dubbi sulla U ORICICLAGGIO
legittimita della provenienza della merce
A- REATI DI CORRUZIONE, ANCHE
TRA PRIVATI, ED ALTRI REATI NEI
RAPPORTI CON LA PUBBLICA
) o ) _ | AMMINISTRAZIONE C - REATI DI
Selezione, negoziazione, stipula ed esecuzione di gEIAI\QIIN%IIETBG\‘TAR?gGAI;Ig%TQ{/ENF;;
c_ont_rattidi acquis@o, i\_/i cc_)mpreg.i gli ap_pqlti(_ji lavori, | FINALITA' DI TERRORISMO O DI
riferita a soggetti privati degli acquisti di natura E\éII\E/I%SCIgE‘EICO DELL'ORDINE
AS25 | immateriale tra cui consulenze, pubblicita,
spongorizz_azioni, Ipcazioni passi.ve., attivi.té di|, _ DELITTI  CONTRO LA
adesione/rinnovo di quote associative, sviluppo Ei?ngAAL:zTQEN . BI,IANDIVIDUALE
software e servizi ICT SMO E XENOFO
Q — REATI DI IMPIEGO DI CITTADINI
DI PAESI TERZI IL CUI SOGGIORNO E
IRREGOLARE
A- REATI DI CORRUZIONE, ANCHE
s . . . . TRA PRIVATI, ED ALTRI REATI NEI
Attivita di approvvigionamento riguardanti aree | RAPPORTI CON LA PUBBLICA
AS26 | geografiche in cui non risultino garantite adeguate | AMMINISTRAZIONE
condizioni di trasparenza; Cc _ REATI DI CRIMINALITA
ORGANIZZATA
D — REATI DI FALSITA IN MONETE, IN
CARTE DI PUBBLICO CREDITO, IN
. . : . . | VALORI DI BOLLO E IN STRUMENTI O
AS5D Acquisto e gestione di software tutelati da brevetti | seoni b RIGONOSCIMENTO

(es. antivirus, applicativi);

N — REATI IN MATERIA DI VIOLAZIONE
DEL DIRITTO D’AUTORE
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Poste AIR CARGO Attivita sensibili e classi di reato per
processo
ACQUISTI
(<)
2
9 < Attivita sensibile Classi di reato
O
A- REATI DI CORRUZIONE, ANCHE
TRA PRIVATI, ED ALTRI REATI NEI
RAPPORTI CON LA PUBBLICA
AMMINISTRAZIONE
R- REATI TRIBUTAR
AS62 | Approvvigionamento generali di beni e servizi G _ REATI AVENTI FINALITA' DI
TERRORISMO O DI EVERSIONE
DELL’'ORDINE DEMOCRATICO
H - DELITTI CONTRO LA
PERSONALITA INDIVIDUALE,
RAZZISMO E XENOFOBIA
AS70 Rapporti con i fornitori con riferimento alle attivita | L — REATI IN MATERIA DI SALUTE E
connesse alla salute, sicurezza e igiene sul lavoro; | SICUREZZA SUL LAVORO
Gestione dei contratti di appalto, d'opera o di
AST6 somministrazione ex art. 26 del D.Lgs 81/2008 per | L - REATI IN MATERIA DI SALUTE E
esecuzione lavori/servizi, in relazione all’estensione | SICUREZZA SUL LAVORO
della responsabilita nei confronti del committente

Le seguenti attivita relative al ciclo passivo e contabilita generale vengono gestite
attraverso contratto di service infragruppo con Poste Italiane:

Attivita

Descrizione servizio

Gestione anagrafica
a sistema
(inserimento e
manutenzione)

Inserimento anagrafica del fornitore e relativa manutenzione in via
residuale laddove non venga creata dalla funzione Acquisti

Contabilizzazione
fattura

Controllo di correttezza formale dei dati in fattura

Registrazione fattura passiva su sistema SAP

riportati

Archiviazione e | Archiviazione delle fatture passive tramite Postel

conservazione

sostitutiva

Gestione e | Predisposizione delle disposizioni di pagamento per l'estinzione del
Contabilizzazione debito verso i fornitori e verso i passeggeri (reclami-limitatamente allo
pagamenti smaltimento delle pratiche residue)
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Attivita sensibili e classi di reato per
Poste AR CARGO e o
Attivita Descrizione servizio
Gestione dei Debiti | Supporto a  predisposizione  report  debiti  controllante
(abbinamento Supporto per altre attivita e verifiche contabili

pagamenti e
monitoraggio debito
aperto)

Assestamenti
contabili periodici

Contabilizzazione assestamenti periodici

Contabilizzazione
costi del personale
anche ai fini IAS

Registrazione cedoloni e scritture di assestamento su costo del
lavoro (stipendi, contributi INPS, INAIL, TFR, previdenza integrativa)

Gestione Cespiti
(capitalizzazioni a
sistema)

Rilevazione contabile delle capitalizzazioni su SAP

Gestione Cespiti | Rilevazione contabile ammortamenti su SAP

(rilevazione

ammortamenti)

Quadratura conti | Chiusura saldi per riconciliazioni conti c/c postali e bancari, chiusura
bancari transitori bancari e postali

Verifiche  contabili | Verifiche e quadrature conti di contabilita generale, saldi anomali e
varie leasing finanziari

Altri  assestamenti | Contabilizzazione assestamenti periodici

contabili
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Poste AR CARGO

Modello di Organizzazione, Gestione e

Controllo ex D.Lgs. 231/2001
Attivita sensibili e classi di reato per

processo

COMUNICAZIONE INTERNA ED ESTERNA

(D)
L
8« Attivita sensibile Classi di reato
@)
Rapporti con le Autorita di vigilanza, altri organismi di
diritto pubblico o enti pubblici (in particolare, TENAC - | A- REATI DI CORRUZIONE, ANCHE
" : ’ . . AN ' TRA PRIVATI, ED ALTRI REATI NEI
ASS5 | "Ente Nazionale per I'Aviazione Civile e 'EASA - | RaPPORTI CON LA PUBBLICA
"European Aviation Safety Agency") nonché il rilascio | AMMINISTRAZIONE
di informazioni alla P.A
Rapporti con pubblici ufficiali e incaricati di pubblico
servizio relatllvamt.en.te sia aglll ademplmentl .flscall, A REATI DI CORRUZIONE. ANCHE
AS6 tributari, previdenziali, ambientali e in materia di salute | TrRa PRIVATI, ED ALTRI REATI NEI
e sicurezza sui luoghi di lavoro che alle visite ispettive | REPFORTL COM LA PUBBLICA
condotte dai funzionari pubblici in tali ambiti (ambito
corruzione PA);
Gestione dell'informativa pubblica (rapporti con
investitori, an.allstll fmanmgn, glorpaI|§t| e con altri A REATI DI CORRUZIONE. ANCHE
rappresentanti dei mezzi di comunicazione di massa; | TRA PRIVATI, ED ALTRI REATI NEI
AS20 i i i i i i i RAPPORTI CON LA PUBBLICA
organizzazione e partecipazione a incontri, in
. . . . . . AMMINISTRAZIONE
qualunque forma tenuti, con i soggetti sopra indicati)
(ambito corruzione Privati)
D — REATI DI FALSITA IN MONETE, IN
CARTE DI PUBBLICO CREDITO, IN
VALORI DI BOLLO E IN STRUMENTI O
SEGNI DI RICONOSCIMENTO
AS53 | Gestione del sito internet aziendale H — DELITTI CONTRO LA
PERSONALITA INDIVIDUALE,
RAZZISMO E XENOFOBIA
N — REATI IN MATERIA DI
VIOLAZIONE DEL DIRITTO D’)AUTORE
N — REATI IN MATERIA DI
VIOLAZIONE DEL DIRITTO D’AUTORE
AS64 | Gestione della comunicazione interna ed esterna H _ DELITTI CONTRO LA
PERSONALITA INDIVIDUALE,
RAZZISMO E XENOFOBIA
. . . . C E — REATI CONTRO L’INDUSTRIAE IL
Gestione e diffusione delle informazioni privilegiate da | commercio
AS65 | parte di soggetti rilevanti o appartenente al

management e i Soci

| — REATI IN MATERIA DI ABUSI DI
MERCATO
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Poste AR CARGO

Modello di Organizzazione, Gestione e

Controllo ex D.Lgs. 231/2001
Attivita sensibili e classi di reato per

processo

LEADERSHIP-GESTIONE SOCIETARIA

(D)
L
8 < Attivita sensibile Classi di reato
@)
A- REATI DI CORRUZIONE, ANCHE
: : : : : : TRA PRIVATI, ED ALTRI REATI NEI
AS21 | Operazioni societarie, incluse quelle infragruppo RAPPORTI CON LA PUBBLICA
AMMINISTRAZIONE
A- REATI DI CORRUZIONE, ANCHE
TRA PRIVATI, ED ALTRI REATI NEI
RAPPORTI CON LA PUBBLICA
AMMINISTRAZIONE
. . . . . . M - REATI DI RICICLAGGIO,
AS22 | Operazioni societarie straordinarie RICETTAZIONE, IMPIEGO DI DENARO
BENI O UTILITA DI PROVENIENZA
ILLECITA NONCHE
AUTORICICLAGGIO
R- REATI TRIBUTARI
ASES Attivita soggette a \{|g|lanza di autorita pubbliche in E _ REATI SOCIETARI
base alla disciplina di settore
F — REATI SOCIETARI
i i i i i i i i i ili A- REATI DI CORRUZIONE, ANCHE
ASE6 Determlnazmnl in materia di destinazioni degli utili e TRA PRIVATI Eb. ALTRI REATI NE
delle riserve RAPPORTI CON LA PUBBLICA
AMMINISTRAZIONE
AS57 | Tenuta dei libri sociali F — REATI SOCIETARI
ASES Redazione dei documenti e gestione dellinformativa | . - . < ccrar,
nei confronti del pubblico
AS59 | Operazioni societarie effettuate in danno ai creditori F — REATI SOCIETARI
Gestione delle risorse finanziarie, i cui principi sono
ASG60 | individuati nel sistema delle procure e deleghe | F-REATISOCIETARI
aziendali
Pianificazione e organizzazione dei ruoli e delle attivita
: . L — REATI IN MATERIA DI SALUTE E
ASG66 | connesse alla tutela della salute, sicurezza e igiene sul | g,curezzA SUL LAVORO
lavoro;
ASE7 Sistema di deleghe di funzione in tema di salute, | L - REATI IN MATERIA DI SALUTE E

sicurezza e igiene sul lavoro;

SICUREZZA SUL LAVORO
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Poste AR CARGO

Modello di Organizzazione, Gestione e
Controllo ex D.Lgs. 231/2001
Attivita sensibili e classi di reato per
processo

LEADERSHIP-GESTIONE SOCIETARIA

Codice
AS

Attivita sensibile

Classi di reato

AS89

Operazioni societarie in caso di procedura coattiva di
riscossione di crediti per reati tributari

R- REATI TRIBUTARI

Le seguenti attivita relative al processo Leaderhip- Gestione societaria vengono
gestite attraverso contratto di service infragruppo con Poste Italiane:

Attivita

Descrizione servizio

Supporto alla societa di
revisione/Collegio
Sindacale

Invio documentazione di competenza (libri contabili, F24,
partitari,  estrazione  cespiti, quadratura  risposte
circolarizzazioni, riconciliazioni bancarie, etc)

Supporto per altre richieste
della controllante 0
esigenze del management
della societa

Preparazione documenti richiesti dalla controllante per
monitoraggi vari (Report finanziario, Richieste dati per
mercato) nonché per esigenze del management
interno/vertice della Societa

Attivita di comunicazione a
Soggetti esterni (es: ISTAT
o BI)

Raccolta Informazioni, predisposizione dati e invio report a
Banca d'ltalia

Supporto per la raccolta delle informazioni funzionali a invio
report a Istat

Operazioni straordinarie

Invio documentazione di competenza e supporto alla
societa e al consulente fiscale

Supporto informativo al
management della societa
(es: per predisposizione
Budget e Piano strategico)

Invio documenti/informazioni/report a supporto delle
esigenze informative del management della societa
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Poste AR CARGO

Modello di Organizzazione, Gestione e

Controllo ex D.Lgs. 231/2001
Attivita sensibili e classi di reato per

processo

GESTIONE DELLE PRESCRIZIONI LEGALI E REGOLAMENTARI

(D)
L
8 < Attivita sensibile Classi di reato
@)
R_lchlesta_ di p_rov_vedl_mentl amministrativi oc_caS|onaI|, A REATI DI CORRUZIONE. ANCHE
ASS di autorizzazioni, licenze e concessioni per 10 | TRA PRIVATI, ED ALTRI REATI NEI
i i IVita i ini RAPPORTI CON LA PUBBLICA
;\glli%lgento di attivita strumentali a quelle tipiche della IS TRAZIONE
A- REATI DI CORRUZIONE, ANCHE
TRA PRIVATI, ED ALTRI REATI NEI
Gestione dei rapporti con I'Autorita Giudiziaria, i EQI;AIT’?“RFRAZ?O’LVE LA PUBBLICA
Asg | Pubblici ufficiali e gli incaricati di pubblico servizio STRAZIO
neII’a_m_bito del contenzioso penale, civile, del lavoro, | o _ rean i iNDuZIONE A NON
amministrativo, tributario e fiscale RENDERE ~DICHIARAZIONI O A
RENDERE DICHIARAZIONI MENDACI
ALL’AUTORITA GIUDIZIARIA
. . s . .. A- REATI DI CORRUZIONE, ANCHE
AS19 Rapporti con Societa di FEVISIONE | TRA PRIVATI, ED ALTRI REATI NEI
i i i i RAPPORTI CON LA PUBBLICA
(ambito corruzione Privati) IS TRAZIONE
ASA4 Creazione, trattamento, archiviazione di documentj | B REAT! INFORMATICI
elettronici con valore probatorio. R- REATI TRIBUTARI
AS58 Redazione dei documenti e gestione dellinformativa | . __ . < - crar,
nei confronti del pubblico
Predisposizione e fornitura informazioni o documenti in
AS61 | genere a supporto delle verifiche del Collegio | F-REATISOCIETARI
Sindacale e della Societa di Revisione
. . . . . . O — REATI DI INDUZIONE A NON
AS79 Gestione dei procedimenti penali che vedano coinvolta | RENDERE  DICHIARAZIONI O A
iata i ini i/di i RENDERE DICHIARAZIONI MENDACI
la Societa o suoi amministratori/dipendenti. AL AUTORITA GIUDIZIARIA
Gestione rifiuti speciali a seguito di attivita di
manutenzione aeromobili (diretta o indiretta) con
relativa compilazione di formulari e registri
Nota: E’ inoltre da considerarsi ambito di rischio la
AS80 | Produzione di tutti gli altri rifiuti in relazione alle attivita di | 5. gear avBIENTALI

manutenzione di vario tipo contrattualizzate con soggetti
terzi e/o oggetto di affidamento di specifici servizi di
trattamento/smaltimento, cosi come specifiche tematiche
riconducibili alla gestione dei siti immobiliari e dei relativi
impianti
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Modello di Organizzazione, Gestione e
Controllo ex D.Lgs. 231/2001

Poste AIR CARGO Attivita sensibili e classi di reato per

processo

GESTIONE DELLE PRESCRIZIONI LEGALI E REGOLAMENTARI

S
8« Attivita sensibile Classi di reato
@)

ASS82 | Conservazione della tracciabilita dei rifiuti P- REATI AMBIENTALI
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Modello di Organizzazione, Gestione e
Controllo ex D.Lgs. 231/2001

Poste AIR CARGO Attivita sensibili e classi di reato per

processo

INFORMATION TECHNOLOGY

Attivita sensibile Classi di reato

Codice
AS

Gestione della sicurezza logica dei sistemi, con
particolare attenzione a:

- controllo accessi a sistemi informativi e rete dati (rete
AS34 | aziendale, internet, extranet); B- REATI INFORMATICI

- crittografia dei dati e/o del canale di comunicazione
(ad esempio infrastrutture firewall, Reti private virtuali,
ecc.)

Sviluppo e attuazione di sistemi di monitoraggio e
revisione per la prevenzione e individuazione di attivita
non autorizzate/illecite sulla rete, sistemi e banche dati
aziendali

AS35 B- REATI INFORMATICI

Attivita di amministrazione applicativa/sistemistica di:
- applicazioni a supporto dei processi di business;

.. .. B- REATI INFORMATICI
AS36 | _ database/archivi elettronici;
- sistemi operativi
Attivita informatiche che potrebbero comportare la
AS37 diffusione di software malevoli, esecuzione di attacchi | | .o\ -oruatic
informatici che potrebbero essere condotte attraverso
strumenti/dispositivi/informazioni aziendali
AS38 Gestione, assistenza e protezione della postazione di B. REAT! INFORMATICI
lavoro
AS39 | Gestione di caselle di posta e domini di rete B- REATI INFORMATICI
Gestione di  servizi  online finalizzati  alla
AS40 dematerializzazione (es. Cedolino/CUD online, iter| . - -\ oovicc,

autorizzativo ferie/permessi/missioni, fascicolo
elettronico del dipendente)

Utilizzo da parte del personale delle postazioni di
AS41 | lavoro fisse (es. desktop) e mobili (es. laptop, PDA); | B- REATI INFORMATICI
utilizzo delle posta elettronica e di internet

AS42 | Utilizzo applicativi di e-procurement B- REATI INFORMATICI

Utilizzo del sistema informatico per:

AS43 | - accesso in via telematica, o direttamente on site, a | B- REATI INFORMATICI
sistemi elettronici di clienti e fornitori;
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Modello di Organizzazione, Gestione e

Controllo ex D.Lgs. 231/2001

Attivita sensibili e classi di reato per
Poste AR CARGO oo
INFORMATION TECHNOLOGY
O]
°
8 < Attivita sensibile Classi di reato
)

- acquisizione delle informazioni utli per Ila
qualificazione dei fornitori;
- accesso in via telematica, direttamente o

indirettamente, a sistemi elettronici di competitor

AS44

Creazione, trattamento, archiviazione di documenti
elettronici con valore probatorio

B- REATI INFORMATICI

R- REATI TRIBUTARI

AS45

Gestione degli accessi fisici alle aree riservate

B- REATI INFORMATICI

G - REATI AVENTI FINALITA® DI
TERRORISMO O DI EVERSIONE
DELL’'ORDINE DEMOCRATICO

AS52

Acquisto e gestione di software tutelati da brevetti (es.
antivirus, applicativi)

D — REATI DI FALSITA IN MONETE, IN
CARTE DI PUBBLICO CREDITO, IN
VALORI DI BOLLO E IN STRUMENTI O
SEGNI DI RICONOSCIMENTO

N — REATI IN MATERIA DI VIOLAZIONE
DEL DIRITTO D’AUTORE

AS53

Gestione del sito internet aziendale

D — REATI DI FALSITA IN MONETE, IN
CARTE DI PUBBLICO CREDITO, IN
VALORI DI BOLLO E IN STRUMENTI O
SEGNI DI RICONOSCIMENTO

H - DELITTI CONTRO LA
PERSONALITA INDIVIDUALE
RAZZISMO E XENOFOBIA

N — REATI IN MATERIA DI VIOLAZIONE
DEL DIRITTO DAUTORE

AS78

Gestione delle banche dati e degli archivi elettronici

N — REATI IN MATERIA DI VIOLAZIONE
DEL DIRITTO D’AUTORE
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Modello di Organizzazione, Gestione e

Controllo ex D.Lgs. 231/2001

Attivita sensibili e classi di reato per
Poste AR CARGO oo
AMMINISTRAZIONE E BILANCIO
O]
°
8 < Attivita sensibile Classi di reato
)

Stipula ed esecuzione dei contratti, avendo riguardo

A- REATI DI CORRUZIONE, ANCHE
TRA PRIVATI, ED ALTRI REATI NEI
RAPPORTI CON LA PUBBLICA
AMMINISTRAZIONE

AS16 | anche agli aspetti inerenti all’'applicazione di penali e le
risoluzioni transattive in caso di contestazioni R- REATI TRIBUTARI
F — REATI SOCIETARI
A- REATI DI CORRUZIONE, ANCHE
TRA PRIVATI, ED ALTRI REATI NEI
RAPPORTI CON LA PUBBLICA
AS18 Processi di ciclo passivo, in relazione agli appalti di | AMMINISTRAZIONE
servizi, lavori e forniture R. REATI TRIBUTARI
F — REATI SOCIETARI
R- REATI TRIBUTARI
) . . . M - REATI DI RICICLAGGIO,
Compilazione, tenuta e conservazione delle scritture | RICETTAZIONE, IMPIEGO DI DENARO,
e s e g s . . . - 1+ | BENI O UTILITA DI PROVENIENZA
AS46 co.nt\ablll r!levan_tl ai fini fiscal e degli altri documenti di | /[ ecita NONCHE
cui e obbligatoria la conservazione AUTORICICLAGGIO
C - REATI DI CRIMINALITA
ORGANIZZATA
R- REATI TRIBUTARI
M - REATI DI RICICLAGGIO,
RICETTAZIONE, IMPIEGO DI DENARO,
BENI O UTILITA DI PROVENIENZA
. .. . . - . ILLECITA NONCHE
AS47 | Predisposizione delle dichiarazioni fiscali AUTORICICLAGGIO
C - REATI DI CRIMINALITA’
ORGANIZZATA
S- REATI DI CONTRABBANDO
R- REATI TRIBUTARI
M - REATI DI RICICLAGGIO,
RICETTAZIONE, IMPIEGO DI DENARO,
BENI O UTILITA DI PROVENIENZA
. . . . ILLECITA NONCHE
AS48 | Liquidazione delle imposte AUTORICICLAGGIO
C - REATI DI CRIMINALITA

ORGANIZZATA

S- REATI DI CONTRABBANDO
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Modello di Organizzazione, Gestione e
Controllo ex D.Lgs. 231/2001

Attivita sensibili e classi di reato per
Poste AR CARGO oo
AMMINISTRAZIONE E BILANCIO
o
L
8 < Attivita sensibile Classi di reato
@)

Redazione del
AS54

sociali

(trasmissione informazioni alla Capogruppo), della
relazione sulla gestione e delle altre comunicazioni

bilancio, del bilancio consolidato

F — REATI SOCIETARI

Le seguenti attivita relative al processo di amministrazione e bilancio vengono gestite
attraverso contratto di service infragruppo con Poste Italiane:

Attivita

Descrizione servizio

Gestione riconciliazioni
intercompany

Effettuazione delle riconciliazioni, ai fini della quadratura dei
rapporti intercompany per il bilancio consolidato di Gruppo

Calcolo imposte

Supporto, anche al consulente fiscale, nel calcolo delle imposte
nelle chiusure trimestrali e annuale

Caricamento a sistema
(HFM) dei dati di
Bilancio

Caricamento dati di bilancio annuale e dati di bilancio per le
chiusure trimestrali su sistema HFM, estrazione e stampa del Book
HFM da inviare alla societa

Predisposizione
schemi SP e CE,
Rendiconto finanziario,
Prospetto analisi del
PN

Elaborazione schemi di Bilancio

Predisposizione bozza
Nota integrativa

Elaborazione bozza di fascicolo e delle relative tabelle

Le seguenti attivita di tipo civilistico/fiscale vengono gestite attraverso contratto di
service infragruppo con Poste Italiane:

Attivita

Descrizione servizio

Liguidazione IVA

Definizione debito/credito IVA, controllo dei dati presenti sulla
liquidazione e invio F24 compilato
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Poste AR CARGO

Modello di Organizzazione, Gestione e
Controllo ex D.Lgs. 231/2001
Attivita sensibili e classi di reato per
processo

Attivita

Descrizione servizio

Certificazione mod 770
- professionisti

Predisposizione certificazioni professionisti tramite estrazione da
SAP, caricamento dei dati su software ADE e successivo invio allo
studio fiscale

Predisposizione e | Ritenute d'acconto: determinazione importo da versare in base a
verifica versamenti | contabilizzazione pagamenti dei professionisti
fiscali Altre imposte e Tasse (CCIAA, Imposta di Bollo, ...)

Supporto per | Preparazione documentazione per redazione dichiarazioni fiscali

dichiarazioni fiscali

(IRES, IRAP, IVA) e supporto al consulente fiscale per la
definizione dei modelli

Stampa registri | Stampa libro giornale, registri IVA, libro inventari e registro cespiti
civilistici e fiscali | ammortizzabili

(escluso registro di

magazzino)

Supporto  per flussi | Predisposizione di documenti (liquidazioni IVA, calcolo imposte,
informativi periodici | dichiarazioni fiscali varie) da inviare al Fiscale di Poste Italiane

verso Controllante

Supporto a
comunicazioni vs ADE
(Spesometro, Black

list, Intrastat)

Predisposizione report e invio documenti alla societa funzionali
all'espletamento di adempimenti fiscali da parte della societa
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Poste AR CARGO

Modello di Organizzazione, Gestione e

Controllo ex D.Lgs. 231/2001
Attivita sensibili e classi di reato per

processo

GOVERNANCE DEL SISTEMA DI GESTIONE

()]
RS
8 < Attivita sensibile Classi di reato
@)
R- REATI TRIBUTARI
o _ ] M - REATI DI RICICLAGGIO,
Compilazione, tenuta e conservazione delle scritture | RICETTAZIONE, IMPIEGO DI DENARO,
AS46 | contabili rilevanti ai fini fiscali e degli altri documenti di | iecira o NONCHE
cui e obbligatoria la conservazione AUTORICICLAGGIO
cC - REATI DI CRIMINALITA’
ORGANIZZATA
Predisposizione e fornitura informazioni o documenti in
AS61 | genere a supporto delle verifiche del Collegio | F-REATISOCIETARI
Sindacale e della Societa di Revisione
Definizione e controllo di azioni correttive con
AS72 | riferimento alle attivita connesse alla salute, sicurezza ot L AT OF SALUTE E
e igiene sul lavoro
AS73 Riesame della Direzione con riferimento alle attivitd | L — REATI IN MATERIA DI SALUTE E
connesse alla salute, sicurezza e igiene sul lavoro SICUREZZA SUL LAVORO
. . . P - - N — REATI IN MATERIA DI VIOLAZIONE
AS78 | Gestione delle banche dati e degli archivi elettronici DEL DIRITTO D'AUTORE
AS82 | Conservazione della tracciabilita dei rifiuti P- REATI AMBIENTALI
Possibile sversamento di olii dei motomezzi/autoveicoli
AS88 | aziendali e la gestione delle acque meteoriche di | P-REATI AMBIENTALI

dilavamento presso i piazzali dei siti aziendali
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Modello di Organizzazione, Gestione e

Controllo ex D.Lgs. 231/2001

Attivita sensibili e classi di reato per
Poste AR CARGO oo
GESTIONE RISORSE
O]
°
8 < Attivita sensibile Classi di reato
)

A- REATI DI CORRUZIONE, ANCHE
TRA PRIVATI, ED ALTRI REATI NEI

RAPPORTI CON LA PUBBLICA
AMMINISTRAZIONE
C - REATI DI CRIMINALITA’
ORGANIZZATA
AS24 | Compravendita e Locazione di beni immobili
R- REATI TRIBUTARI
M - REATI DI RICICLAGGIO,
RICETTAZIONE, IMPIEGO DI DENARO,
BENI O UTILITA DI PROVENIENZA
ILLECITA NONCHE
AUTORICICLAGGIO
A- REATI DI CORRUZIONE, ANCHE
) ) ] o TRA PRIVATI, ED ALTRI REATI NEI
AS29 | Gestione delle risorse finanziarie RAPPORTI CON LA  PUBBLICA
AMMINISTRAZIONE, R- REATI
TRIBUTARI
Gestione delle posizioni creditorie e delle iniziative di
recupero delle stesse (in relazione a ipotesi di stralci di | A- REATI DI CORRUZIONE, ANCHE
. .. . Z . - | TRA PRIVATI, ED ALTRI REATI NEI
AS30 | credito, parziali o totali), nonché le transazioni | gapporti con LA PUBBLICA
commerciali remissive a fronte di disservizi 0 | AMMINISTRAZIONE
contestazioni
Eventuale conferimento di utilita a titolo gratuito
(donazioni, regali, omaggi, ecc.) nei confronti di
esponenti pubblici o di altre realta organizzative | A- REATI DI CORRUZIONE, ANCHE
AS33 | private, con particolare — seppur non esclusivo — ;iﬁpg'f-\,'}/l”"cgﬁ ALLTAR' FE,EU/;TQL%EA
riferimento a rapporti di carattere continuativo che la | AMMINISTRAZIONE
Societa intrattiene con Organismi/Authority nazionali
ed internazionali, Istituzioni pubbliche, societa private
AS59 | Operazioni societarie effettuate in danno ai creditori F — REATI SOCIETARI
Gestione delle risorse finanziarie, i cui principi sono
AS60 | individuati nel sistema delle procure e deleghe | F-REATISOCIETARI
aziendali
_ ) o _ ) G - REATI AVENTI FINALITA’ DI
AS63 | Gestione di beni di terzi sottoposti a sequestro TERRORISMO O DI EVERSIONE

DELL’ORDINE DEMOCRATICO
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Modello di Organizzazione, Gestione e

Controllo ex D.Lgs. 231/2001

Attivita sensibili e classi di reato per
Poste AR CARGO oo
GESTIONE RISORSE
O]
°
8 < Attivita sensibile Classi di reato
)

Gestione degli asset aziendali con riferimento alle

L — REATI IN MATERIA DI SALUTE E

AS71 | attivita connesse alla salute, sicurezza e igiene sul | ,curezzA SUL LAVORO
lavoro
AS75 | Manutenzione e gestione dei luoghi di lavoro o A T 1 SALUTE E
M - REATI DI RICICLAGGIO,
i i 1 fi iari i i RICETTAZIONE, IMPIEGO DI DENARO,
AS77 gestione dei flusgl flnanz_larl in entrata, con particolare BENT O UM A oF PROVENIENZA
riguardo alla gestione dei crediti ILLECITA NONCHE
AUTORICICLAGGIO
Detenzione di apparecchi generatori di radiazioni
ASS85 | ionizzanti (macchine radiogene per il controllo della | P- REATI AMBIENTALI
corrispondenza da trasportare via aereo)
Asgg | Gestione dei veicoli aziendali fuori uso, con particolare | | __ .\ o
attenzione a quelli da avviare a rottamazione
Gestione delle apparecchiature informatiche obsolete,
Asgy | €on particolare attenzione a quelli da inviare a b, REATI AMBIENTAL

trattamento come RAEE (Rifiuti da Apparecchiature
Elettriche ed Elettroniche)
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Modello di Organizzazione, Gestione e
Controllo ex D.Lgs. 231/2001

Attivita sensibili e classi di reato per
Poste AR CARGO oo
GESTIONE RISORSE
o
L2
8 < Attivita sensibile Classi di reato
@)

AS66

Pianificazione e organizzazione dei ruoli e delle attivita
connesse alla tutela della salute, sicurezza e igiene sul
lavoro

L — REATI IN MATERIA DI
SICUREZZA SUL LAVORO

SALUTE

AS67

Sistema di deleghe di funzione in tema di salute,
sicurezza e igiene sul lavoro

L — REATI IN MATERIA DI
SICUREZZA SUL LAVORO

SALUTE

AS68

Individuazione, valutazione e gestione dei rischi in
tema di salute, sicurezza e igiene sul lavoro

L — REATI IN MATERIA DI
SICUREZZA SUL LAVORO

SALUTE

AS69

Attivita di formazione e informazione in tema di salute,
sicurezza e igiene sul lavoro

L — REATI IN MATERIA DI
SICUREZZA SUL LAVORO

SALUTE

AS70

Rapporti con i fornitori con riferimento alle attivita
connesse alla salute, sicurezza e igiene sul lavoro

L — REATI IN MATERIA DI
SICUREZZA SUL LAVORO

SALUTE

AS71

Gestione degli asset aziendali con riferimento alle
attivita connesse alla salute, sicurezza e igiene sul
lavoro

L — REATI IN MATERIA DI
SICUREZZA SUL LAVORO

SALUTE

AS72

Definizione e controllo di azioni correttive con
riferimento alle attivita connesse alla salute, sicurezza
e igiene sul lavoro

L — REATI IN MATERIA DI
SICUREZZA SUL LAVORO

SALUTE

AS73

Riesame della Direzione con riferimento alle attivita
connesse alla salute, sicurezza e igiene sul lavoro

L — REATI IN MATERIA DI
SICUREZZA SUL LAVORO

SALUTE

AS74

Espletamento e gestione degli adempimenti in materia
di tutela della salute e della sicurezza nei luoghi di
lavoro ai sensi del D.Lgs. 81/2008 e s.m.i, nei seguenti
ambiti:

- attivita svolte dal personale di terra e da quello
navigante, seppur nelle specificitd normative definite o
da definire secondo quanto indicato dalla normativa
stessa (si veda a tal riguardo I'art.3 del D.Lgs.81/08),
con particolare attenzione alle attivita che presentano

L — REATI IN MATERIA DI
SICUREZZA SUL LAVORO

SALUTE
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Modello di Organizzazione, Gestione e
Controllo ex D.Lgs. 231/2001

Attivita sensibili e classi di reato per
Poste AR CARGO oo
GESTIONE RISORSE
O]
°
8 < Attivita sensibile Classi di reato
)

un indice di rischio maggiore, ovvero quelle relative al
personale navigante ed ai tecnici manutentori;
- manutenzione e gestione dei luoghi di lavoro

AS75

Manutenzione e gestione dei luoghi di lavoro

L — REATI IN MATERIA DI SALUTE E
SICUREZZA SUL LAVORO

AS76

Gestione dei contratti di appalto, dopera o di
somministrazione ex art. 26 del D.Lgs 81/2008 per
esecuzione lavori/servizi, in relazione all’estensione
della responsabilita nei confronti del committente

L — REATI IN MATERIA DI SALUTE E
SICUREZZA SUL LAVORO

AS80

Gestione rifiuti speciali a seguito di attivita di
manutenzione aeromobili (diretta o indiretta) con
relativa compilazione di formulari e registri
Nota: E’ inoltre da considerarsi ambito di rischio la
produzione di tutti gli altri rifiuti in relazione alle attivita
di manutenzione di vario tipo contrattualizzate con
soggetti terzi e/o oggetto di affidamento di specifici
servizi di trattamento/smaltimento, cosi come
specifiche tematiche riconducibili alla gestione dei siti
immobiliari e dei relativi impianti

P- REATI AMBIENTALI

AS81

Spedizioni aeree di merci nazionali e transfrontaliere

P- REATI AMBIENTALI

AS82

Conservazione della tracciabilita dei rifiuti

P- REATI AMBIENTALI

AS83

Importazione e movimentazione illegale di specie
animali o vegetali protette

P- REATI AMBIENTALI

AS84

Distruzione o deterioramento di habitat all'interno di un
sito protetto a seguito di incidente/avaria ad aeromobile

P- REATI AMBIENTALI

AS85

Detenzione di apparecchi generatori di radiazioni
ionizzanti (macchine radiogene per il controllo della
corrispondenza da trasportare via aereo)

P- REATI AMBIENTALI

AS86

Gestione dei veicoli aziendali fuori uso, con particolare
attenzione a quelli da avviare a rottamazione

P- REATI AMBIENTALI

AS87

Gestione delle apparecchiature informatiche obsolete,
con particolare attenzione a quelli da inviare a

P- REATI AMBIENTALI
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Poste AIR CARGO Attivita sensibili e classi di reato per

processo

GESTIONE RISORSE

Attivita sensibile Classi di reato

Codice
AS

trattamento come RAEE (Rifiuti da Apparecchiature
Elettriche ed Elettroniche)

Possibile sversamento di olii dei motomezzi/autoveicoli
AS88 | aziendali e la gestione delle acque meteoriche di | P- REATI AMBIENTALI
dilavamento presso i piazzali dei siti aziendali
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1. Indebita percezione di erogazioni, truffain danno dello Stato, di un ente pubblico o
dell’lUnione Europea o per il conseguimento di erogazioni pubbliche, frode
informaticain danno dello Stato o di un ente pubblico e frode nelle pubbliche forniture
(Art. 24, Decreto 231) [articolo modificato dalla L. 161/2017 e dal D.Lgs. n. 75/2020]

Malversazione a danno dello Stato (art. 316-bis c.p.)

Indebita percezione di erogazioni a danno dello Stato (art.316-ter c.p.) [modificato dalla
L. n. 3/2019]

Truffa in danno dello Stato o di altro ente pubblico o delle Comunita europee (art.640,
comma 2, n.1, c.p.)

Truffa aggravata per il conseguimento di erogazioni pubbliche (art. 640-bis c.p.),

Frode informatica in danno dello Stato o di altro ente pubblico (art. 640-ter c.p.)%?
Frode nelle pubbliche forniture (art. 356 c.p.) [introdotto dal D.Lgs. n. 75/2020]

Frode ai danni del Fondo europeo agricolo (art. 2, L. 23/12/1986, n. 898) [introdotto dal
D.Lgs. n. 75/2020]

2. Delitti informatici e trattamento illecito di dati (art. 24-bis, Decreto 231) [articolo
aggiunto dalla L. n. 48/2008 modificato dal D.Lgs. n. 7 e 8/2016 e dalla legge n.
133/2019]>3

Falsita in un documento informatico pubblico avente efficacia probatoria (art. 491-bis
c.p.)

Accesso abusivo ad un sistema informatico o telematico (art. 615-ter c.p.)

Detenzione e diffusione abusiva di codici di accesso a sistemi informatici o telematici
(art. 615-quater c.p.)

Diffusione di apparecchiature, dispositivi 0 programmi informatici diretti a danneggiare
o interrompere un sistema informatico o telematico (art. 615-quinquies c.p.)
Intercettazione, impedimento o interruzione illecita di comunicazioni informatiche o
telematiche (art. 617-quater c.p.)

Installazione di apparecchiature atte ad intercettare, impedire 0 interrompere
comunicazioni informatiche o telematiche (art. 617-quinquies c.p.)

Danneggiamento di informazioni, dati e programmi informatici (art. 635-bis c.p.)
Danneggiamento di informazioni, dati e programmi informatici utilizzati dallo Stato o da
altro ente pubblico o comunque di pubblica utilita (art. 635-ter c.p.)

Danneggiamento di sistemi informatici o telematici (art. 635-quater c.p.)
Danneggiamento di sistemi informatici o telematici di pubblica utilita (art. 635-quinquies
c.p.)

Frode informatica del certificatore di firma elettronica (art. 640-quinquies c.p.)

52 "articolo prevede un’aggravante nel caso “la condotta produca un trasferimento di denaro, valore monetario o valuta virtuale

53

La Legge 15 gennaio 2016, n. 7 ha apportato talune modifiche ai seguenti articoli del Codice penale: 491 bis, 635 bis, 635 ter, 635

quater, 635 quinquies.
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Allegato 1

Violazione delle norme in materia di Perimetro di sicurezza nazionale cibernetica (art.
1, comma 11, D.L. 21 settembre 2019, n. 105, convertito con modificazioni dalla L. 18
novembre 2019, n. 133)

w

. Delitti di criminalita organizzata (art. 24-ter, Decreto 231) [articolo aggiunto dalla L.
. 94/2009 e modificato dalla L. 69/2015]

=)

e Associazione per delinquere (art. 416 c.p.)%

e Associazione di tipo mafioso anche straniere (art. 416-bis c.p.) [modificato dalla L. n.
69/2015]

e Scambio elettorale politico-mafioso (art. 416-ter c.p.) [cosi sostituito dall’art. 1, comma
1, L. 17 aprile 2014, n. 62, a decorrere dal 18 aprile 2014, ai sensi di quanto disposto
dall'art. 2, comma 1 della medesima L. 62/2014]

e Sequestro di persona a scopo di estorsione (art. 630 c.p.)

e Associazione finalizzata al traffico illecito di sostanze stupefacenti o psicotrope (art. 74,
DPR 9 ottobre 1990, n. 309) [comma 7-bis aggiunto dal D.Lgs. n. 202/2016]

e Tutti i delitti se commessi avvalendosi delle condizioni previste dall’art. 416-bis c.p. per
agevolare l'attivita delle associazioni previste dallo stesso articolo (L. 203/1991)

e lllegale fabbricazione, introduzione nello Stato, messa in vendita, cessione, detenzione
e porto in luogo pubblico o aperto al pubblico di armi da guerra o tipo guerra o parti di
esse, di esplosivi, di armi clandestine nonché di piu armi comuni da sparo escluse quelle
previste dall’articolo 2, comma terzo, della legge 18 aprile 1975, n. 110 (art. 407, comma
2, lett. a), numero 5), c.p.p.)

4. Peculato, concussione, induzione indebita a dare o promettere utilita, corruzione e
abuso d’ufficio (Art. 25, Decreto 231) [articolo modificato dalla L. n. 190/2012, dalla L.
3/2019 e dal D.Lgs. n. 75/2020]

e Concussione (art. 317 c.p.) [modificato dalla L. n. 69/2015]

e Corruzione per I'esercizio della funzione (art. 318 c.p.) [modificato dalla L. n. 190/2012,
L. n. 69/2015 e L. n. 3/2019]

e Corruzione per un atto contrario ai doveri di ufficio (art. 319 c.p.) [modificato dalla L. n.
69/2015]

e Circostanze aggravanti (art. 319-bis c.p.)

e Corruzione in atti giudiziari (art. 319-ter c.p.) [modificato dalla L. n. 69/2015]

e Induzione indebita a dare o promettere utilita (art. 319-quater) [articolo aggiunto dalla L.
n. 190/2012 e modificato dalla L. n. 69/2015]

e Corruzione di persona incaricata di un pubblico servizio (art. 320 c.p.)

e Pene per il corruttore (art. 321 c.p.)

e |stigazione alla corruzione (art. 322 c.p.)

% La Legge 11 dicembre 2016, n. 236 ha modificato I'art. 416 c.p., comma 6 (“Associazione per delinquere”), al fine di recepire la nuova
fattispecie di reato di “traffico di organi prelevati da persona vivente” (art. 601 bis c.p.).
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e Peculato, concussione, induzione indebita a dare o promettere utilitd, corruzione e
istigazione alla corruzione di membri delle Corti internazionali o degli organi delle
Comunita europee o di assemblee parlamentari internazionali o di organizzazioni inter-
nazionali e di funzionari delle Comunita europee e di Stati esteri (art. 322 bis c.p.)
[articolo modificato dalla L. n. 190/2012 e dalla L. n. 3/2019]

e Traffico influenze illecite (art 346 bis c.p.) [modificato dalla L. 3/2019]

e Peculato (limitatamente al primo comma) (art. 314 c.p.) [introdotto dal D.Lgs. n.
75/2020]°°

e Peculato mediante profitto dell’errore altrui (art. 316 c.p.) [introdotto dal D.Lgs. n.
75/2020]>°
e Abuso d'ufficio (art. 323 c.p.) [introdotto dal D.Lgs. n. 75/2020]°’

5. Falsita in monete, in carte di pubblico credito, in valori di bollo e in strumenti o
segni di riconoscimento (art. 25-bis, Decreto 231) [articolo aggiunto dal D.L. n.
350/2001, convertito con modificazioni dalla L. n. 409/2001; modificato dalla L. n.
99/2009; modificato dal D.Lgs. 125/2016]°8

e Falsificazione di monete, spendita e introduzione nello Stato, previo concerto, di monete
falsificate (art. 453 c.p.)

e Alterazione di monete (art. 454 c.p.)

e Spendita e introduzione nello Stato, senza concerto, di monete falsificate (art. 455 c.p.)

e Spendita di monete falsificate ricevute in buona fede (art. 457 c.p.)

e Falsificazione di valori di bollo, introduzione nello Stato, acquisto, detenzione o messa
in circolazione di valori di bollo falsificati (art. 459 c.p.)

e Contraffazione di carta filigranata in uso per la fabbricazione di carte di pubblico credito
o di valori di bollo (art. 460 c.p.)

e Fabbricazione o detenzione di filigrane o di strumenti destinati alla falsificazione di
monete, di valori di bollo o di carta filigranata (art. 461 c.p.)

e Uso di valori di bollo contraffatti o alterati (art. 464 c.p.)

¢ Contraffazione, alterazione o uso di marchi o segni distintivi ovvero di brevetti, modelli
e disegni (art. 473 c.p.)

e Introduzione nello Stato e commercio di prodotti con segni falsi (art. 474 c.p.)

6. Delitti contro l'industria e il commercio (art. 25-bis.1, Decreto 231) [articolo
aggiunto dalla L. n. 99/2009]

e Turbata liberta dell’industria o del commercio (art. 513 c.p.)
e lllecita concorrenza con minaccia o violenza (art. 513-bis c.p.)

55 Reato introdotto nell’art. 25 del Decreto 231 dal D.Lgs. 14 luglio 2020, n. 75. In particolare, si evidenzia che, con riferimento a tale

reato, la responsabilith amministrativa degli enti & circoscritta alle condotte delittuose dalle quali derivi un danno agli interessi finanziari
dell’Unione Europea

%6 Cfr. nota precedente
57 Cfr. nota precedente

58 D.Lgs. 21 giugno 2016 n. 125 ha apportato talune modifiche ai seguenti articoli del Codice penale: 453, 461.
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e Frodi contro le industrie nazionali (art. 514 c.p.)

e Frode nell’esercizio del commercio (art. 515 c.p.)

e Vendita di sostanze alimentari non genuine come genuine (art. 516 c.p.)

e Vendita di prodotti industriali con segni mendaci (art. 517 c.p.)

e Fabbricazione e commercio di beni realizzati usurpando titoli di proprieta industriale (art.
517-ter c.p.)

e Contraffazione di indicazioni geografiche o denominazioni di origine dei prodotti
agroalimentari (art. 517-quater c.p.)

7. Reati societari (art. 25-ter, Decreto 231) [articolo aggiunto dal D.Lgs. n. 61/2002,
modificato dalla L. n. 190/2012, dalla L. n. 69/2015 e dal D.Lgs. 38/2017]

False comunicazioni sociali (art. 2621 c.c.) [modificato dalla L. n. 69/2015]

Fatti di lieve entita (art. 2621-bis c.c.) [aggiunto dalla L. n. 69/2015]

e False comunicazioni sociali delle societa quotate (art. 2622 c.c.) [modificato dalla L. n.

69/2015]

e Falsita nelle relazioni o nelle comunicazioni della Societa di revisione (art. 2624, commi
le2,c.c)®

e Impedito controllo (art. 2625, comma 2, c.c.)

e Indebita restituzione di conferimenti (art. 2626 c.c.)

e lllegale ripartizione degli utili e delle riserve (art. 2627 c.c.)

e lllecite operazioni sulle azioni o quote sociali o della societa controllante (art. 2628 c.c.)

e Operazioni in pregiudizio dei creditori (art. 2629 c.c.)

e Omessa comunicazione del conflitto d’interessi (art. 2629-bis c.c.) [aggiunto dalla L. n.
262/2005]

e Formazione fittizia del capitale (art. 2632 c.c.)

e Indebita ripartizione dei beni sociali da parte dei liquidatori (art. 2633 c.c.)

e Corruzione tra privati (art. 2635 c.c.) [aggiunto dalla L. n. 190/2012; modificato dal
D.Lgs. n. 38/2017 e dalla L. n. 3/2019]

e [stigazione alla corruzione tra privati (art. 2635 bis, commal c.c.) [aggiunto dal D.Lgs.
n. 38/2017 e modificato dalla L. n. 3/2019]

e lllecita influenza sullassemblea (art. 2636 c.c.)

e Aggiotaggio (art. 2637 c.c.)

e Ostacolo all’esercizio delle funzioni delle autorita pubbliche di vigilanza (art. 2638,
commile?2,c.c)

8. Reati con finalita di terrorismo o di eversione dell’ordine democratico previsti dal
codice penale e dalle leggi speciali (art. 25-quater, Decreto 231) [articolo aggiunto
dalla L. n. 7/2003]

9 D.Lgs. n. 39/2010 sulla revisione legale dei conti ha abrogato I'art. 2624 del Codice civile, ma, nel contempo, ha introdotto, nell’art.
27, il reato di “Falsita nelle relazioni o nelle comunicazioni dei responsabili della revisione legale dei conti” per cui, allo stato, nell'incertezza
del quadro normativo di riferimento, il reato in parola viene prudenzialmente indicato quale presupposto della responsabilita amministrativa
degli enti
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e Associazioni sovversive (art. 270 c.p.)

e Associazioni con finalita di terrorismo anche internazionale o di eversione dell’'ordine
democratico (art. 270-bis c.p.)

e Assistenza agli associati (art. 270-ter c.p.)

e Arruolamento con finalita di terrorismo anche internazionale (art. 270-quater c.p.)

e Addestramento ad attivita con finalita di terrorismo anche internazionale (art. 270-
guinquies c.p.)

e Condotte con finalita di terrorismo (art. 270-sexies c.p.)

e Attentato per finalita terroristiche o di eversione (art. 280 c.p.)

e Atto di terrorismo con ordigni micidiali o esplosivi (art. 280-bis c.p.)

e Sequestro di persona a scopo di terrorismo o di eversione (art. 289-bis c.p.)

e |stigazione a commettere alcuno dei delitti preveduti dai Capi primo e secondo (art. 302
c.p.)

e Cospirazione politica mediante accordo (art. 304 c.p.)

e Cospirazione politica mediante associazione (art. 305 c.p.)

e Banda armata: formazione e partecipazione (art. 306 c.p.)

e Assistenza ai partecipi di cospirazione o di banda armata (art. 307 c.p.)

e Impossessamento, dirottamento e distruzione di un aereo (art. 1, L. n. 342/1976)

e Danneggiamento delle installazioni a terra (art. 2, L. n. 342/1976)

e Sanzioni (art. 3, L. n. 422/1989)

e Pentimento operoso (art. 5, D.Lgs. n. 625/1979)

e Convenzione di New York del 9 dicembre 1999 (art. 2)

La Legge 153/2016 ha inserito nel Codice Penale i seguenti ulteriori reati:

e Finanziamento di condotte con finalita di terrorismo (art. 270-quinquies.1 c.p.)
e Sottrazione di beni o denaro sottoposti a sequestro (art. 270-quinquies.2 c.p.)
e Atti di terrorismo nucleare (art. 280-ter c.p.)

Tali reati sono considerati a fini prudenziali quali fattispecie potenzialmente rilevanti - tenuto
conto che l'art 25-quater del Decreto 231 opera un rinvio “aperto” alle ipotesi di reati
terroristici ed eversivi - seppur la predetta Legge non abbia espressamente apportato
modifiche al Decreto 231.

9. Pratiche di mutilazione degli organi genitali femminili (Art. 25-quater.1, Decreto 231)
[articolo aggiunto dalla L. n. 7/2006]

e Pratiche di mutilazione degli organi genitali femminili (art. 583-bis c.p.)

10. Delitti contro la personalita individuale (art. 25-quinquies, Decreto 231) [articolo
aggiunto dalla L. n. 228/2003, modificato dalla L. n. 199/2016]

e Riduzione o mantenimento in schiavitu o in servitu (art. 600 c.p.)
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e Prostituzione minorile (art. 600-bis c.p.)

e Pornografia minorile (art. 600-ter c.p.)

e Detenzione di materiale pornografico (art. 600-quater)

e Pornografia virtuale (art. 600-quater.1 c.p.) [aggiunto dall’art. 10, L. 38/2006]

e Iniziative turistiche volte allo sfruttamento della prostituzione minorile (art. 600-quinquies
c.p.)

e Tratta di persone (art. 601 c.p.) [modificato dal D.Lgs. 21/2018]

e Acquisto e alienazione di schiavi (art. 602 c.p.)

e Adescamento di minorenni (art. 609-undecies c.p.)

e Intermediazione illecita e sfruttamento del lavoro (art. 603 bis c.p.)

11. Reati di abuso di mercato (art. 25-sexies, Decreto 231) [articolo aggiunto dalla L.
n. 62/2005]

e Abuso di informazioni privilegiate (art. 184, D.Lgs. n. 58/1998)
e Manipolazione del mercato (art. 185, D.Lgs. n. 58/1998) [modificato dal D.Lgs.
107/2018]

12. Reati di omicidio colposo e lesioni colpose gravi o gravissime, commessi con
violazione delle norme antinfortunistiche e sulla tutela dell’igiene e della salute sul
lavoro (art. 25-septies, Decreto 231) [articolo aggiunto dalla L. n. 123/2007; modificato
dalla L. n. 3/2018]

e Omicidio colposo (art. 589 c.p.)
e Lesioni personali colpose (art. 590 c.p.)

13. Ricettazione, riciclaggio e impiego di denaro, beni o utilita di provenienzaillecita,
nonché autoriciclaggio (art. 25-octies, Decreto 231) [articolo aggiunto dal D.Lgs. n.
231/2007; modificato dalla L. n. 186/2014]

¢ Ricettazione (art. 648 c.p.) [modificato dal D.Lgs. n. 195/2021]
¢ Riciclaggio (art. 648-bis c.p.) [modificato dal D.Lgs. n. 195/2021]

e Impiego di denaro, beni o utilita di provenienza illecita (art. 648-ter c.p.) [modificato
dal D.Lgs. n. 195/2021]

e Autoriciclaggio (art. 648-ter.1 c.p.) [modificato dal D.Lgs. n. 195/2021]

14. Delitti in materia di strumenti di pagamento diversi dai contanti (Art. 25-octies.1)
[articolo aggiunto dal D.Lgs. n. 184/2021]

e Indebito utilizzo e falsificazione di strumenti di pagamento diversi dai contanti (art.
493-ter c.p.)

e Detenzione e diffusione di apparecchiature, dispositivi 0 programmi informatici diretti
a commettere reati riguardanti strumenti di pagamento diversi dai contanti (art. 493-
quater c.p.)
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154. Delitti in materia di violazione del diritto d’autore (art. 25-novies, Decreto 231)
[articolo aggiunto dalla L. n. 99/2009]

Messa a disposizione del pubblico, in un sistema di reti telematiche, mediante
connessioni di qualsiasi genere, di un’opera dell'ingegno protetta, o di parte di essa (art.
171, comma 1, lett. a-bis), L. n. 633/1941)

Reati di cui al punto precedente commessi su opere altrui non destinate alla
pubblicazione qualora ne risulti offeso I'onore o la reputazione (art. 171, comma 3, L. n.
633/1941)

Abusiva duplicazione, per trarne profitto, di programmi per elaboratore; importazione,
distribuzione, vendita o detenzione a scopo commerciale o imprenditoriale o
concessione in locazione di programmi contenuti in supporti non contrassegnati dalla
SIAE; predisposizione di mezzi per rimuovere o eludere i dispositivi di protezione di
programmi per elaboratori (art. 171-bis, comma 1, L. n. 633/1941)

Riproduzione, trasferimento su altro supporto, distribuzione, comunicazione,
presentazione o dimostrazione in pubblico, del contenuto di una banca dati; estrazione
o reimpiego della banca dati; distribuzione, vendita o concessione in locazione di
banche di dati (art. 171-bis, comma 2, L. n. 633/1941)

Abusiva duplicazione, riproduzione, trasmissione o diffusione in pubblico con qualsiasi
procedimento, in tutto o in parte, di opere dell'ingegno destinate al circuito televisivo,
cinematografico, della vendita o del noleggio di dischi, nastri o supporti analoghi o ogni
altro supporto contenente fonogrammi o videogrammi di opere musicali,
cinematografiche o audiovisive assimilate o sequenze di immagini in movimento; opere
letterarie, drammatiche, scientifiche o didattiche, musicali o drammatico musicali,
multimediali, anche se inserite in opere collettive o composite o banche dati;
riproduzione, duplicazione, trasmissione o diffusione abusiva, vendita o commercio,
cessione a qualsiasi titolo o importazione abusiva di oltre cinquanta copie o esemplari
di opere tutelate dal diritto d’autore e da diritti connessi; immissione in un sistema di reti
telematiche, mediante connessioni di qualsiasi genere, di un’opera dell'ingegno protetta
dal diritto d’autore, o parte di essa (art. 171-ter, L. n. 633/1941)

Mancata comunicazione alla SIAE dei dati di identificazione dei supporti non soggetti al
contrassegno o falsa dichiarazione (art. 171-septies, L. n. 633/1941)

Fraudolenta produzione, vendita, importazione, promozione, installazione, modifica,
utilizzo per uso pubblico e privato di apparati o parti di apparati atti alla decodificazione
di trasmissioni audiovisive ad accesso condizionato effettuate via etere, via satellite, via
cavo, in forma sia analogica sia digitale (art. 171-octies, L. n. 633/1941)

Induzione a non rendere dichiarazioni o a rendere dichiarazioni mendaci

all’autorita giudiziaria (art. 25-decies, Decreto 231) [articolo aggiunto dalla L. n.
116/2009]

Induzione a non rendere dichiarazioni o a rendere dichiarazioni mendaci all’autorita
giudiziaria (art. 377-bis c.p.)
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17.

Reati ambientali (Art. 25-undecies, Decreto 231) [articolo aggiunto dal D.Lgs. n.

121/2011; modificato dalla L. n. 68/2015; modificato dal D.Lgs. 21/2018]

18.

Inquinamento ambientale (art. 452-bis c.p.)

Disastro ambientale (art. 452-quater c.p.)

Delitti colposi contro I'ambiente (art. 452-quinquies c.p.)

Traffico e abbandono di materiale ad alta radioattivita (art. 452-sexies c.p.)
Circostanze aggravanti (art. 452-octies c.p.)

Uccisione, distruzione, cattura, prelievo, detenzione di esemplari di specie animali o
vegetali selvatiche protette (art. 727-bis c.p.)

Distruzione o deterioramento di habitat all'interno di un sito protetto (art. 733-bis c.p.)
Importazione, esportazione, detenzione, utilizzo per scopo di lucro, acquisto, vendita,
esposizione o detenzione per la vendita o per fini commerciali di specie protette (artt. 1,
2, 3-bis e 6, L. n. 150/1992)

Scarichi di acque reflue industriali contenenti sostanze pericolose; scarichi sul suolo,
nel sottosuolo e nelle acque sotterranee; scarico nelle acque del mare da parte di navi
od aeromobili (art. 137, D.Lgs. n.152/2006)

Attivita di gestione di rifiuti non autorizzata (art. 256, D.Lgs n.152/2006)

Traffico illecito di rifiuti (art. 259, D.Lgs. n.152/2006)

Attivita organizzate per il traffico illecito di rifiuti (art. 452-quaterdecies c.p.) [introdotto
dal D.Lgs. 21/2018]

Inquinamento del suolo, del sottosuolo, delle acque superficiali o delle acque
sotterranee (art. 257, D.Lgs. n. 152/2006)

Violazione degli obblighi di comunicazione, di tenuta dei registri obbligatori e dei
formulari (art. 258, D.Lgs. n.152/2006)

Disposizioni di legge in materia di gestione e di tracciabilita dei rifiuti (D.Lgs. n.152/2006)
Inquinamento doloso provocato da navi (art. 8, D.Lgs. n. 202/2007)

Inquinamento colposo provocato da navi (art. 9, D.Lgs. n. 202/2007)

Cessazione e riduzione dell'impiego delle sostanze lesive (art. 3, L. 549/1993)

Impiego di cittadini di paesi terzi il cui soggiorno e irregolare (Art. 25-duodecies,

Decreto 231) [articolo aggiunto dal D.Lgs. n. 109/2012, modificato dallaL. n. 161/2017]

19.

Impiego di cittadini di paesi terzi il cui soggiorno e irregolare (art. 22, comma 12-bis,
D.Lgs. n. 286/1998)

Disposizioni contro le immigrazioni clandestine (art. 12, comma 3, 3-bis, 3-ter e comma
5, D.Lgs. n. 286/1998)

Reati di razzismo e xenofobia (art. 25-terdecies, Decreto 231) [articolo aggiunto

dalla Legge n. 167/2017]

Propaganda e istigazione a delinquere per motivi di discriminazione razziale etnica e
religiosa (art. 604 bis c.p.) [aggiunto dal D.Lgs. 21/2018]
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20. Frode in competizioni sportive, esercizio abusivo di gioco o di scommessa e
giochi d’azzardo esercitati a mezzo di apparecchi vietati (Art. 25-quaterdecies,
Decreto 231) [articolo aggiunto dalla Legge n. 39/2019]

e Frode in competizioni sportive (art. 1, L 401/1989)
e Esercizio abusivo di attivita di giuoco o di scommessa (art. 4, L. 401/1989)

21. Reati tributari (Art. 25-quinquesdecies, Decreto 231) [articolo aggiunto dalla L. n.
157/2019 e dal D.Lgs. n. 75/2020]

e Dichiarazione fraudolenta mediante uso di fatture o altri documenti per operazioni
inesistenti (art. 2, D.Lgs. 74/2000)%°

e Dichiarazione fraudolenta mediante altri artifici (art. 3, D.Lgs. 74/2000)6%

e Emissione di fatture o altri documenti per operazioni inesistenti (art. 8, D.Lgs. 74/2000)

e Occultamento o distruzione di documenti contabili (art. 10, D.Lgs. 74/2000)

e Sottrazione fraudolenta al pagamento di imposte (art. 11, D.Lgs. 74/2000)

e Dichiarazione infedele (art. 4, D.Lgs. 74/2000) [introdotto dal D.Lgs. n. 75/2020]62 63

e Omessa dichiarazione (art. 5, D.Lgs. 74/2000) [introdotto dal D.Lgs. n. 75/2020]%

e Indebita compensazione (art. 10-quater, D.Lgs. 74/2000) [introdotto dal D.Lgs. n.
75/2020]°

22. Contrabbando (Art. 25-sexiesdecies, Decreto 231) [articolo aggiunto dal D.Lgs. n.
75/2020]66

e Contrabbando nel movimento delle merci attraverso i confini di terra e gli spazi doganali
(art. 282 DPR n. 73/1943)

e Contrabbando nel movimento delle merci nei laghi di confine (art. 283 DPR n. 73/1943)

e Contrabbando nel movimento marittimo delle merci (art. 284 DPR n. 73/1943)

e Contrabbando nel movimento delle merci per via aerea (art. 285 DPR n. 73/1943)

e Contrabbando nelle zone extra-doganali (art. 286 DPR n. 73/1943)

e Contrabbando per indebito uso di merci importate con agevolazioni doganali (art. 287
DPR n. 73/1943)

80 |n tema di punibilita dei delitti a titolo di tentativo, I'art. 6, comma 1-bis, del D.Lgs 74/2000, introdotto dall’art. 2 del D.Lgs. 75/2020,
dispone “Salvo che il fatto integri il reato previsto dall’articolo 8, la disposizione di cui al comma 1 non si applica quando gli atti diretti a
commettere i delitti di cui agli articoli 2, 3 e 4 sono compiuti anche nel territorio di altro Stato membro dell’'Unione europea, al fine di
evadere I'imposta sul valore aggiunto per un valore complessivo non inferiore a dieci milioni di euro

51 Cfr. nota precedente

62 Cfr. nota precedente

63 Tale fattispecie rileva se le condotte sono commesse nell’ambito di sistemi fraudolenti transfrontalieri e al fine di evadere I'imposta
sul valore aggiunto per un importo complessivo non inferiore a dieci milioni di euro

64 Cfr. nota precedente
8 Cfr. nota precedente

8 Gli illeciti in materia di contrabbando assumono rilievo penale alle condizioni poste ai sensi dell'art. 1, co. 4, d.Igs. 8/2016, ovvero
quando I'ammontare dei diritti di confine dovuti & superiore a euro diecimila
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e Contrabbando nei depositi doganali (art. 288 DPR n. 73/1943)

e Contrabbando nel cabotaggio e nella circolazione (art. 289 DPR n. 73/1943)

e Contrabbando nell’esportazione di merci ammesse a restituzione di diritti (art. 290 DPR
n. 73/1943)

e Contrabbando nell'importazione od esportazione temporanea (art. 291 DPR n. 73/1943)

e Contrabbando di tabacchi lavorati esteri (art. 291-bis DPR n. 73/1943)

e Circostanze aggravanti del delitto di contrabbando di tabacchi lavorati esteri (art. 291-
ter DPR n. 73/1943)

e Associazione per delinquere finalizzata al contrabbando di tabacchi lavorati esteri (art.
291-quater DPR n. 73/1943)

e Altri casi di contrabbando (art. 292 DPR n. 73/1943)

e Circostanze aggravanti del contrabbando (art. 295 DPR n. 73/1943)

23. Reati transnazionali (L. n. 146/2006) [Costituiscono presupposto per la responsabilita
amministrativa degli enti i seguenti reati se commessi in modalita transnazionale]

e Disposizioni contro le immigrazioni clandestine (art. 12, commi 3, 3-bis, 3-ter e 5, del
Testo Unico di cui al D.Lgs. 25 luglio 1998, n. 286)

e Associazione finalizzata al traffico illecito di sostanze stupefacenti o psicotrope (art.
74 del Testo Unico di cui al D.P.R. 9 ottobre 1990, n. 309)

e Associazione per delinquere finalizzata al contrabbando di tabacchi lavorati esteri
(art. 291-quater del Testo Unico di cui al D.P.R. 23 gennaio 1973, n. 43)

e [nduzione a non rendere dichiarazioni o a rendere dichiarazioni mendaci all’autorita
giudiziaria (art. 377-bis c.p.)

e Favoreggiamento personale (art. 378 c.p.)
e Associazione per delinquere (art. 416 c.p.)

e Associazione di tipo mafioso (art. 416-bis c.p.)
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Nel presente Allegato & contenuta I'analisi sulle correlazioni tra le diverse Parti Speciali del Modello 231, i Pilastri di Sostenibilita (e i
relativi temi rilevanti) individuati nella strategia ESG del Gruppo Poste Italiane e gli Obiettivi e sotto obiettivi di Sviluppo Sostenibile delle
Nazioni Unite (SDG). Tali correlazioni sono state definite in funzione del contributo che i principi di controllo, individuati per ciascuna
classe di reato delle diverse Parti Speciali del Modello 231, possono fornire al raggiungimento di tali obiettivi in ambito ESG.
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Parte Speciale

Parti Speciali, Pilastri (e temi materiali) di Gruppo ed SDGs

Di sequito si riporta, per ciascuna Parte Speciale del Modello 231, i Pilastri di Sostenibilita e i temi materiali associati, con indicazione
degli SDGs (obiettivi e sotto-obiettivi) correlabili:

Pilastro strategia ESG
Poste Italiane

Riferimenti SDGs (Obiettivi — sotto obiettivi)

PARTE SPECIALE A

— Reati di corruzione,
anche tra privati, ed
altri reati nei rapporti
con la pubblica
amministrazione

1. INTEGRITA’ E
TRASPARENZA (16)

4. SOSTEGNO AL
TERRITORIO E AL
PAESE (16)

1. Lavorare con
trasparenza e integrita

4. Dialogo e trasparenza
con le istituzioni

Tema rilevante SDGs

SDG16: Promuovere societa pacifiche e inclusive per lo sviluppo sostenibile,
fornire l'accesso alla giustizia per tutti e costruire istituzioni efficaci,
responsabili e inclusive a tutti i livelli

16.5: Sostanzialmente ridurre la corruzione e le tangenti in tutte le loro forme

PARTE SPECIALE B
— Reati informatici

1. INTEGRITA’ E
TRASPARENZA (16)

5. CUSTOMER
EXPERIENCE (16)

6. INNOVAZIONE (9)

1. Lavorare con
trasparenza e integrita

5. Cybersecurity,
Sicurezza informatica e
Privacy

6. Innovazione e
digitalizzazione di prodotti,
Servizi e processi

16 555"
Al

SDG16: Promuovere societa pacifiche e inclusive per lo sviluppo sostenibile,
fornire l'accesso alla giustizia per tutti e costruire istituzioni efficaci,
responsabili e inclusive a tutti i livelli

SDG9: Costruire infrastrutture resistenti, promuovere l'industrializzazione
inclusiva e sostenibile e promuovere l'innovazione
9.1: sviluppare la qualita delle infrastrutture rendendole affidabili, sostenibili
e resilienti, comprese le infrastrutture regionali e transfrontaliere, per
sostenere lo sviluppo economico e il benessere umano, con particolare
attenzione alla possibilita di accesso equo per tutti

PARTE SPECIALE C
— Reati di criminalita
organizzata

1. INTEGRITA’ E
TRASPARENZA (16)

4. SOSTEGNO AL
TERRITORIO E AL
PAESE (16)

1.Lavorare con
trasparenza e integrita

4. Dialogo e trasparenza
con le istituzioni

SDG16: Promuovere societa pacifiche e inclusive per lo sviluppo sostenibile,
fornire l'accesso alla giustizia per tutti e costruire istituzioni efficaci,
responsabili e inclusive a tutti i livelli

16.4: Entro il 2030, di ridurre in modo significativo i flussi finanziari illeciti e di
armi, rafforzare il ritorno dei beni rubati e combattere ogni forma di criminalita
organizzata
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PARTE SPECIALE D
— Reati di falsita in
monete, in carte di
pubblico credito, in
valori di bollo e in
strumenti o segni di
riconoscimento

1. INTEGRITA’ E
TRASPARENZA (16)

4. SOSTEGNO AL
TERRITORIO E AL
PAESE (16)

5. CUSTOMER
EXPERIENCE (12)

1.Lavorare con
trasparenza e integrita

4. Dialogo e trasparenza
con le istituzioni

5. Qualita e Customer
Experience

VAL

SDG16: Promuovere societa pacifiche e inclusive per lo sviluppo sostenibile,
fornire l'accesso alla giustizia per tutti e costruire istituzioni efficaci,
responsabili e inclusive a tutti i livelli

PARTE SPECIALE E
— Reati contro
industria e il
commercio

1. INTEGRITA’ E
TRASPARENZA (16)

4. SOSTEGNO AL
TERRITORIO E AL
PAESE (16)

5. CUSTOMER
EXPERIENCE (12)

1.Lavorare con
trasparenza e integrita

4. Dialogo e trasparenza

con le istituzioni

5. Qualita e Customer
Experience

SDG12: Garantire modelli di consumo e produzione sostenibili

SDG16: Promuovere societa pacifiche e inclusive per lo sviluppo sostenibile,
fornire I'accesso alla giustizia per tutti e costruire istituzioni efficaci,
responsabili e inclusive a tutti i livelli

SDG12: Garantire modelli di consumo e produzione sostenibili

PARTE SPECIALE F -
Reati societari

1. INTEGRITA’ E
TRASPARENZA (12-16)

1.Lavorare con
trasparenza e integrita

SDG16: Promuovere societa pacifiche e inclusive per lo sviluppo sostenibile,
fornire l'accesso alla giustizia per tutti e costruire istituzioni efficaci,
responsabili e inclusive a tutti i livelli

16.6: Sviluppare istituzioni efficaci, responsabili e trasparenti a tutti i livelli
16.10: Garantire l'accesso del pubblico alle informazioni e proteggere le
libertd fondamentali, in conformita della legislazione nazionale e degli accordi
internazionali

SDG12: Garantire modelli di consumo e produzione sostenibili

12.6: Incoraggiare le imprese, in particolare le grandi aziende e
multinazionali, ad adottare politiche sostenibili e ad integrare le informazioni
di sostenibilita nel loro ciclo di relazioni

PARTE SPECIALE G
— Reati aventi finalita di
terrorismo o di
eversione dell’ordine
democratico

1. INTEGRITA’ E
TRASPARENZA (16)

4. SOSTEGNO AL
TERRITORIO E AL
PAESE (16)

1.Lavorare con
trasparenza e integrita

4. Dialogo e trasparenza
con le istituzioni

l VAT
R
v

SDG16: Promuovere societa pacifiche e inclusive per lo sviluppo sostenibile,
fornire l'accesso alla giustizia per tutti e costruire istituzioni efficaci,
responsabili e inclusive a tutti i livelli

16.4: Entro il 2030, di ridurre in modo significativo i flussi finanziari illeciti e di
armi, rafforzare il ritorno dei beni rubati e combattere ogni forma di criminalita
organizzata

235




Poste AR CARGO

Modello di Organizzazione, Gestione e Controllo ex D.Lgs. 231/2001
Allegato 2

PARTE SPECIALE H -
Delitti contro la
personalita

individuale, razzismo e
xenofobia

1. INTEGRITA’ E
TRASPARENZA (16)

2. VALORIZZAZIONE
DELLE PERSONE (8)

3. DIVERSITA’ E
INCLUSIONE (10)

4. SOSTEGNO AL
TERRITORIO E AL
PAESE (1)

1.Lavorare con
trasparenza e integrita

2. Welfare e benessere
del personale

2. Relazioni con le parti
sociali

3. Tutela dei diritti umani
in Azienda

4. Supporto allo sviluppo
socioeconomico del
territorio

SDG16: promuovere societa pacifiche e inclusive per lo sviluppo sostenibile,
fornire l'accesso alla giustizia per tutti e costruire istituzioni efficaci,
responsabili e inclusive a tutti i livelli

16.2: Eliminare I'abuso, lo sfruttamento, il traffico e tutte le forme di violenza
e torture verso i bambini

16.10: Garantire l'accesso del pubblico alle informazioni e proteggere le
liberta fondamentali, in conformita della legislazione nazionale e degli accordi
internazionali

SDG1: porre fine alla poverta in tutte le sue forme in tutto il mondo

1.2: Entro il 2030, ridurre almeno della meta la percentuale di uomini, donne
e bambini di ogni eta che vivono in poverta in tutte le sue dimensioni in base
alle definizioni nazionali

SDG8: Promuovere una crescita economica duratura, inclusiva e sostenibile,
la piena e produttiva occupazione e un lavoro dignitoso per tutti

8.5: Entro il 2030, raggiungere la piena e produttiva occupazione e un lavoro
dignitoso per tutte le donne e gli uomini, anche per i giovani e le persone con
disabilita, e la parita di retribuzione per lavori di pari valore

8.7: Adottare misure immediate ed efficaci per sradicare il lavoro forzato,
porre fine alla schiavitt moderna e traffico di esseri umani e raggiungere la
proibizione e I'eliminazione delle peggiori forme di lavoro minorile, incluso il
reclutamento e lI'impiego di bambini soldato, e entro il 2025 porre fine al lavoro
minorile in tutte le sue forme

it

SDG10: Ridurre le disuguaglianze all'interno e tra i paesi

10.2: Entro il 2030, potenziare e promuovere l'inclusione sociale, economica
e politica di tutti, a prescindere dall'eta, dal sesso, disabilita, razza, etnia,
origine, religione o status economico o di altro

10.4: Adottare politiche, in particolare fiscale, salariale e politiche di
protezione sociale, per raggiungere progressivamente una maggiore
uguaglianza

PARTE SPECIALE | -
Reati in materia di
abusi di mercato

1.INTEGRITA’ E
TRASPARENZA (16)

1.Lavorare con
trasparenza e integrita

16 555"

SDG16: Promuovere societa pacifiche e inclusive per lo sviluppo sostenibile,
fornire l'accesso alla giustizia per tutti e costruire istituzioni efficaci,
responsabili e inclusive a tutti i livelli

16.6: Sviluppare istituzioni efficaci, responsabili e trasparenti a tutti i livelli
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PARTE SPECIALE L —
Reati in materia di
salute e sicurezza sui
luoghi di lavoro

1.INTEGRITA’ E
TRASPARENZA (16)

2. VALORIZZAZIONE

DELLE PERSONE (3-8)

1.Lavorare con
trasparenza e integrita

2. Salute e sicurezza sul
lavoro

SDG16: Promuovere societa pacifiche e inclusive per lo sviluppo sostenibile,
fornire l'accesso alla giustizia per tutti e costruire istituzioni efficaci,
responsabili e inclusive a tutti i livelli

SDG3: Garantire una vita sana e promuovere il benessere per tutti a tutte le
eta

3.6: entro il 2020, dimezzare il numero di decessi a livello mondiale e le
lesioni da incidenti stradali

SDG8: Promuovere una crescita economica duratura, inclusiva e sostenibile,
la piena e produttiva occupazione e un lavoro dignitoso per tutti

8.8: Proteggere i diritti del lavoro e promuovere un ambiente sicuro e protetto
di lavoro per tutti i lavoratori, compresi i lavoratori migranti, in particolare
donne migranti, e quelli in lavoro precario

PARTE SPECIALE M
— Reati di ricettazione,
riciclaggio, impiego di
denaro, beni o utilita di
provenienza illecita
nonché autoriciclaggio

1. INTEGRITA’ E
TRASPARENZA (16)

4. SOSTEGNO AL
TERRITORIO E AL
PAESE (16)

1.Lavorare con
trasparenza e integrita

4. Dialogo e trasparenza
con le istituzioni

SDG16: Promuovere societa pacifiche e inclusive per lo sviluppo sostenibile,
fornire l'accesso alla giustizia per tutti e costruire istituzioni efficaci,
responsabili e inclusive a tutti i livelli

16.4: Entro il 2030, di ridurre in modo significativo i flussi finanziari illeciti e di
armi, rafforzare il ritorno dei beni rubati e combattere ogni forma di criminalita
organizzata

PARTE SPECIALE N
— Reati in materia di
violazione del diritto
d’autore

1. INTEGRITA’ E
TRASPARENZA (16)

1. Lavorare con
trasparenza e integrita

SDG16: Promuovere societa pacifiche e inclusive per lo sviluppo sostenibile,
fornire l'accesso alla giustizia per tutti e costruire istituzioni efficaci,
responsabili e inclusive a tutti i livelli

PARTE SPECIALE O
— Reati di induzione a
non rendere
dichiarazioni o a
rendere dichiarazioni
mendaci all’autorita
giudiziaria

1. INTEGRITA’ E
TRASPARENZA (16)

4. SOSTEGNO AL
TERRITORIO E AL
PAESE (16)

1.Lavorare con
trasparenza e integrita

4. Dialogo e trasparenza
con le istituzioni

SDG16: Promuovere societa pacifiche e inclusive per lo sviluppo sostenibile,
fornire l'accesso alla giustizia per tutti e costruire istituzioni efficaci,
responsabili e inclusive a tutti i livelli

PARTE SPECIALE P
— Reati ambientali

1. INTEGRITA' E
TRASPARENZA (16)

6. INNOVAZIONE (8-9)

1.Lavorare con
trasparenza e integrita

6. Innovazione e
digitalizzazione di prodotti,
servizi e processi

SDG16: Promuovere societa pacifiche e inclusive per lo sviluppo sostenibile,
fornire l'accesso alla giustizia per tutti e costruire istituzioni efficaci,
responsabili e inclusive a tutti i livelli

SDG3: Assicurare la salute e il benessere per tutti e per tutte le eta

3.9: Entro il 2030, ridurre sostanzialmente il numero di decessi e malattie da
sostanze chimiche pericolose e di aria, acqua e l'inquinamento del suolo e la
contaminazione
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7.
DECARBONIZZAZIONE
IMMOBILI E
LOGISTICA (3-6-7-11-
12)

7. Impatti ambientali della
logistica
7. Impatti ambientali degli
immobili

SDG6: Garantire la disponibilita e la gestione sostenibile delle risorse idriche
e servizi igienico-sanitari per tutti

6.3: Entro il 2030, migliorare la qualita dell'acqua per ridurre l'inquinamento,
riducendo al minimo il rilascio di sostanze chimiche e materiali pericolosi,
dimezzare la percentuale di acque reflue non trattate e sostanzialmente
aumentare il riciclaggio e il riutilizzo di sicurezza a livello globale

6.6: Entro il 2020, proteggere e ripristinare gli ecosistemi legati all'acqua, tra
cui montagne, foreste, zone umide, fiumi, falde acquifere e laghi

SDG7: Assicurare a tutti 'accesso a sistemi di energia economici, affidabili,
sostenibili e moderni

7.2: Entro il 2030, aumentare notevolmente la quota di energie rinnovabili nel
mix energetico globale

7.3: Entro il 2030, raddoppio del tasso globale di miglioramento dell'efficienza
energetica

SDG8: Promuovere una crescita economica duratura, inclusiva e sostenibile,
la piena produttivitd occupazione e un lavoro dignitoso per tutti

8.4: migliorare progressivamente, entro il 2030, l'efficienza globale delle
risorse, dei consumi e della produzione e slegando la crescita economica dal
degrado ambientale

SDG9: Infrastrutture resistenti, industrializzazione sostenibile e innovazione
9.4: Entro il 2030, I'aggiornamento industrie delle infrastrutture e per renderle
sostenibili, con una maggiore efficienza delle risorse da utilizzare e una
maggiore adozione di tecnologie pulite e rispettose dellambiente e dei
processi industriali, conformemente alle rispettive capacita dei paesi

SDG11: rendere le citta e gli insediamenti umani inclusivi, sicuri, flessibili e
sostenibili

11.6: Entro il 2030, ridurre il negativo impatto ambientale pro capite nelle
citta, con particolare attenzione alla qualitd dell'aria e gestione dei rifiuti
urbani e di altro tipo

SDG12: Garantire modelli sostenibili di produzione e di consumo

12.2: Nel 2030, ottenere la gestione sostenibile e I'uso efficiente delle risorse
naturali

12.4: entro il 2020, raggiungere la gestione ecocompatibile di sostanze
chimiche e di tutti i rifiuti in tutto il loro ciclo di vita, in accordo con i quadri
internazionali concordati, e ridurre significativamente il loro rilascio in aria,
acqua e suolo, al fine di minimizzare i loro impatti negativi sulla salute umana
e sullambiente
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12.5: Entro il 2030, ridurre in modo sostanziale la produzione di rifiuti
attraverso la prevenzione, la riduzione, il riciclaggio e il riutilizzo

PARTE SPECIALE Q
— Reati di impiego di
cittadini di paesi terzi il
cui soggiorno &
irregolare

1. INTEGRITA’ E
TRASPARENZA (16)

2. VALORIZZAZIONE
DELLE PERSONE (8)

3. DIVERSITA’ E
INCLUSIONE (10)

1.Lavorare con
trasparenza e integrita

2. Welfare e benessere
del personale

3. Tutela dei diritti umani
in Azienda

SDG16: Promuovere societa pacifiche e inclusive per lo sviluppo sostenibile,
fornire l'accesso alla giustizia per tutti e costruire istituzioni efficaci,
responsabili e inclusive a tutti i livelli

SDG8: Promuovere una crescita economica duratura, inclusiva e sostenibile,
la piena e produttiva occupazione e un lavoro dignitoso per tutti

8.7: Adottare misure immediate ed efficaci per sradicare il lavoro forzato,
porre fine alla schiavitt moderna e traffico di esseri umani e raggiungere la
proibizione e l'eliminazione delle peggiori forme di lavoro minorile, incluso il
reclutamento e l'impiego di bambini soldato, e entro il 2025 porre fine al lavoro
minorile in tutte le sue forme

8.8: proteggere i diritti del lavoro e promuovere un ambiente sicuro e protetto
di lavoro per tutti i lavoratori, compresi i lavoratori migranti, in particolare
donne migranti, e quelli in lavoro precario

SDG10: Ridurre le disuguaglianze all'interno e tra i paesi
10.2: Entro il 2030, potenziare e promuovere l'inclusione sociale, economica

10385 e politica di tutti, a prescindere dall'eta, dal sesso, disabilita, razza, etnia,
iz origine, religione o status economico o di altro
: 10.4: Adottare politiche, in particolare fiscale, salariale e politiche di
protezione sociale, per raggiungere progressivamente una maggiore
uguaglianza
PARTE SPECIALE R 1. INTEGRITA’ E 1. Lavorare con Integrita e SDG16: Promuovere societa pacifiche e inclusive per lo sviluppo sostenibile,
— Reati tributari TRASPARENZA (16) Trasparenza 16 1 fornire l'accesso alla giustizia per tutti e costruire istituzioni efficaci,
= responsabili e inclusive a tutti i livelli
4. SOSTEGNO AL 4. Dialogo e trasparenza : 16.4: Entro il 2030, di ridurre in modo significativo i flussi finanziari illeciti e di
TERRITORIO E AL con le istituzioni armi, rafforzare il ritorno dei beni rubati e combattere ogni forma di criminalita
PAESE (1-10-16) 4. Supporto allo sviluppo organizzata
socioeconomico del
8. FINANZA territorio SDG1: porre fine alla poverta in tutte le sue forme in tutto il mondo
SOSTENIBILE (17)
8. Integrazione ESG v SDG10: Ridurre le disuguaglianze allinterno e tra i paesi
nelle politiche di L e 10.4: Adottare politiche, in particolare fiscale, salariale e politiche di
investimento =,

protezione sociale, per raggiungere progressivamente una maggiore
uguaglianza
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17 MR

&

SDG17: Rafforzare le modalita di attuazione e di rivitalizzare il partenariato
globale per lo sviluppo sostenibile

17.1: Finanza

Rafforzare la mobilitazione delle risorse interne, anche attraverso il sostegno
internazionale ai paesi in via di sviluppo, per migliorare la capacita interna di
gestire le imposte e altre forme di riscossione delle entrate.

Garantire I'intervento dei paesi sviluppati al fine di adempiere pienamente agli
obblighi di assistenza allo sviluppo ufficiali, tra cui I'impegno di raggiungere
l'obiettivo di destinare lo 0,7% del reddito nazionale lordo all'aiuto pubblico
allo sviluppo (APS / RNL) ai paesi in via di sviluppo e comunque di prendere
in considerazione I'obiettivo di fornire almeno lo 0.20 % di APS / PIL per i
paesi meno sviluppati.

Mobilitare ulteriori risorse finanziarie per i paesi in via di sviluppo da piu fonti.
Aiutare i paesi a raggiungere la sostenibilita del debito a lungo termine
attraverso politiche coordinate volte a favorire il finanziamento del debito, la
riduzione del debito e la conversione del debito, e affrontare il debito estero
e ridurre il disagio dei paesi poveri fortemente indebitati.

Adottare e applicare i regimi di promozione degli investimenti a favore dei
paesi meno sviluppati.

PARTE SPECIALE S
— Contrabbando

1. INTEGRITA’ E
TRASPARENZA (16)

4. SOSTEGNO AL
TERRITORIO E AL
PAESE (16)

1. Lavorare con
trasparenza e integrita

4. Dialogo e trasparenza
con le istituzioni

16 BES"

SDG16: Promuovere societa pacifiche e inclusive per lo sviluppo sostenibile,
fornire l'accesso alla giustizia per tutti e costruire istituzioni efficaci,
responsabili e inclusive a tutti i livelli

16.3: promuovere lo stato di diritto a livello nazionale e internazionale e di
garantire parita di accesso alla giustizia per tutti
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TABELLA DI CORRELAZIONE TRA PILASTRI DI
SOSTENIBILITA, SDGs E CLASSI DI REATO

La seguente tabella riepiloga per ciascun Pilastro di Sostenibilita definito nella strategia della
capogruppo Poste Italiane, le correlazioni tra gli obiettivi ESG e le diverse classi di reato.

1. INTEGRITA’ E TRASPARENZA

SDGs CLASSI DI REATO

A — REATI DI CORRUZIONE, ANCHE TRA PRIVATI, ED ALTRI REATI NEI
RAPPORTI CON LA PUBBLICA AMMINISTRAZIONE

B — REATI INFORMATICI

C — REATI DI CRIMINALITA’ ORGANIZZATA

D — REATI DI FALSITA IN MONETE, IN CARTE DI PUBBLICO CREDITO, IN
VALORI DI BOLLO E IN STRUMENT! O SEGNI DI RICONOSCIMENTO

E — REATI CONTRO L'INDUSTRIA E IL COMMERCIO

F — REATI SOCIETARI

G — REATI AVENTI FINALITA DI TERRORISMO O DI EVERSIONE

|+t DELL'ORDINE DEMOCRATICO )
S H — DELITTI CONTRO LA PERSONALITA INDIVIDUALE, RAZZISMO E
XENOFOBIA

| — REATI IN MATERIA DI ABUSI DI MERCATO

L — REATI IN MATERIA DI SALUTE E SICUREZZA SUI LUOGHI DI LAVORO
M — REATI DI RICETTAZIONE, RICICLAGGIO ED IMPIEGO DI DENARO,
BENI O UTILITA DI PROVENIENZA ILLECITA NONCHE AUTORICICLAGGIO
N — REATI IN MATERIA DI VIOLAZIONE DEL DIRITTO D’AUTORE

O — REATI DI INDUZIONE A NON RENDERE DICHIARAZIONI O A RENDERE
DICHIARAZIONI MENDACI ALL’AUTORITA GIUDIZIARIA

P — REATI AMBIENTALI

Q - REATI DI IMPIEGO DI CITTADINI DI PAESI TERZI IL CUI SOGGIORNO E
IRREGOLARE

R — REATI TRIBUTARI

S — CONTRABBANDO

F — REATI SOCIETARI

2. VALORIZZAZIONE DELLE PERSONE

CLASSI DI REATO

L — REATI IN MATERIA DI SALUTE E SICUREZZA SUI LUOGHI DI LAVORO
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LAVORO DIGNITOSO
ECRESCITA
ECONOMICA

o

H — DELITTI CONTRO LA PERSONALITA INDIVIDUALE, RAZZISMO E
XENOFOBIA

L — REATI IN MATERIA DI SALUTE E SICUREZZA SUI LUOGHI DI LAVORO
Q - REATI DI IMPIEGO DI CITTADINI DI PAESI TERZI IL CUI SOGGIORNO E
IRREGOLARE

3. DIVERSITA’ E INCLUSIONE

SDGs

CLASSI DI REATO

1 RIDURRE LE
DISUGUAGLIANZE

F N
=)

v

H — DELITTI CONTRO LA PERSONALITA INDIVIDUALE, RAZZISMO E
XENOFOBIA

Q - REATI DI IMPIEGO DI CITTADINI DI PAESI TERZI IL CUI SOGGIORNO E
IRREGOLARE

4. SOSTEGNO AL TERRITORIO E AL PAESE

SDGs

CLASSI DI REATO

16 stz

3
g

Y,

A — REATI DI CORRUZIONE, ANCHE TRA PRIVATI, ED ALTRI REATI NEI
RAPPORTI CON LA PUBBLICA AMMINISTRAZIONE

C — REATI DI CRIMINALITA’ ORGANIZZATA

D — REATI DI FALSITA IN MONETE, IN CARTE DI PUBBLICO CREDITO, IN
VALORI DI BOLLO E IN STRUMENTI O SEGNI DI RICONOSCIMENTO

E — REATI CONTRO L'INDUSTRIA E IL COMMERCIO

G — REATI AVENTI FINALITA DI TERRORISMO O DI EVERSIONE
DELL’ORDINE DEMOCRATICO

M — REATI DI RICETTAZIONE, RICICLAGGIO ED IMPIEGO DI DENARO,
BENI O UTILITA DI PROVENIENZA ILLECITA NONCHE AUTORICICLAGGIOO —
REATI DI INDUZIONE A NON RENDERE DICHIARAZIONI O A RENDERE
DICHIARAZIONI MENDACI ALL’AUTORITA GIUDIZIARIA

R — REATI TRIBUTARI

S — CONTRABBANDO

H — DELITTI CONTRO LA PERSONALITA INDIVIDUALE, RAZZISMO E
XENOFOBIA
R — REATI TRIBUTARI

1 RIDURRE LE
DISUGUAGLIANZE

N
{=)

v

R — REATI TRIBUTARI
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5. CUSTOMER EXPERIENCE

CLASSI DI REATO

16 PACE. GIUSTIZIA
EISTITUZIONI
FORTI

B — REATI INFORMATICI

D — REATI DI FALSITA IN MONETE, IN CARTE DI PUBBLICO CREDITO, IN
VALORI DI BOLLO E IN STRUMENTI O SEGNI DI RICONOSCIMENTO
E — REATI CONTRO L'INDUSTRIA E IL COMMERCIO

6. INNOVAZIONE

SDGs CLASSI DI REATO

LAVORO DIGNITOSO
ECRESCITA
ECONOMICA

P — REATI AMBIENTALI

B — REATI INFORMATICI
P — REATI AMBIENTALI
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7. DECARBONIZZAZIONE IMMOBILI E LOGISTICA

CLASSI DI REATO

SALUTEE
BENESSERE

P — REATI AMBIENTALI

8. FINANZA SOSTENIBILE

CLASSI DI REATO

17 PARTNERSHIP

PERGLIOBIETTIVI

@ R — REATI TRIBUTARI
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